Objetivo
Cisco AnyConnect Secure Mobility Client, también conocido como Cisco AnyConnect VPN Client, es una aplicación de software para conectarse a una red privada virtual (VPN) que funciona en diversos sistemas operativos y configuraciones de hardware. Esta aplicación de software permite el acceso a los recursos remotos de otra red como si el usuario estuviera conectado directamente a la red, pero de forma segura. Cisco AnyConnect Secure Mobility Client proporciona una forma innovadora de proteger a los usuarios móviles en plataformas basadas en ordenadores o smartphones, lo que proporciona una experiencia más fluida y siempre protegida para los usuarios finales, así como una aplicación de políticas completa para un administrador de TI.
Al instalar Cisco AnyConnect Secure Mobility Client en los dispositivos Apple iOS, pueden producirse errores comunes y es posible que sea necesario solucionar problemas básicos para una configuración correcta. Para obtener más información sobre la resolución de problemas básicos sobre errores comunes de instalación, haga clic aquí.
Como nota adicional, AnyConnect ya no necesitará una licencia en el router. Para obtener información adicional sobre las licencias de AnyConnect en los routers de la serie RV340, consulte el artículo Licencia de AnyConnect para los routers de la serie RV340.
El objetivo de este documento es mostrarle los problemas, limitaciones, problemas comunes y soluciones conocidos en los dispositivos Apple iOS con Cisco AnyConnect Secure Mobility Client.
Versión del software
Problemas conocidos, limitaciones, problemas comunes y soluciones de Apple iOS
Nota: Los siguientes problemas de iOS ya se han notificado a Apple y pueden resolverse en una futura versión de iOS.
Problemas conocidos de Apple iOS
Nota: Para obtener una descripción completa de Network Roaming, haga clic aquí.
Apple iOS permite todo el tráfico LAN local con túnel
Apple iOS permite el tráfico que es esencial para el funcionamiento principal del dispositivo, independientemente de si una política de túnel completo está en vigor. Entre los ejemplos de tráfico que Apple iOS envía de forma clara independientemente de la política de túnel se incluyen:
Pautas y limitaciones para AnyConnect en Apple iOS
Problemas comunes de Apple iOS
1. No puedo editar ni eliminar algunos perfiles de conexión.
Solución: El administrador del sistema ha establecido una política que afecta a las entradas de host importadas en el perfil de conexión de AnyConnect. Para eliminar estos perfiles, pulse Diagnóstico > Perfil > Borrar datos del perfil.
2. Errores al intentar guardar o editar la configuración.
Solución: La causa es un problema conocido con el sistema operativo. Apple está trabajando para resolverlo. Como solución alternativa, intente reiniciar la aplicación.
3. Tiempos de espera de conexión y hosts sin resolver.
Solución: Los problemas de conectividad a Internet, un nivel de señal de célula bajo y la congestión de la red suelen causar tiempos de espera y errores de host sin resolver. Si una LAN está al alcance de la mano, intente utilizar la aplicación Settings del dispositivo para establecer primero una conexión con la LAN. Reintentar varias veces en respuesta a los tiempos de espera a menudo resulta en éxito.
4. La conexión VPN no se restablece cuando el dispositivo se despierta.
Solución: Habilite Network Roaming en la entrada de conexión VPN. Si activar el roaming de red no resuelve el problema, compruebe la conexión EDGE (2G), 1xRTT (2G), 3G o Wi-Fi.
Este problema puede ser un comportamiento esperado dependiendo de cómo haya configurado la VPN su organización.Nota:
5. La autenticación basada en certificados no funciona.
Solución: Compruebe la validez y caducidad del certificado si se ha realizado correctamente con él antes. Póngase en contacto con el administrador del sistema para asegurarse de que está utilizando el certificado adecuado para la conexión.
6. La función Apple iOS Connect On Demand no funciona ni se conecta de forma inesperada.
Solución: Asegúrese de que la conexión no tenga una regla en conflicto en la lista Nunca conectar. Si existe una regla Connect If Needed para la conexión, intente sustituirla por una regla Always Connect.
7. AnyConnect no pudo establecer una conexión, pero no se mostró ningún mensaje de error.
Solución: Los mensajes solo se muestran cuando la aplicación AnyConnect está abierta.
8. Existe un perfil denominado Cisco AnyConnect que no se puede eliminar.
Solución: Intente reiniciar la aplicación.
9. Cuando quito la aplicación AnyConnect, las configuraciones de VPN todavía aparecen en los ajustes de VPN Apple iOS.
Solución: Para eliminar estos perfiles, reinstale AnyConnect y, a continuación, toque Diagnóstico > Perfil > Borrar datos del perfil.
Ver un vídeo relacionado con este artículo...
Haga clic aquí para ver otras charlas técnicas de Cisco