Instalacion y uso de AnyConnect en Ubuntu
Desktop mediante la interfaz de usuario

Objetivo

El objetivo de este articulo es guiarle a través de la instalacién y el uso de AnyConnect VPN
Client v4.9.x en Ubuntu Desktop version 20.04 mediante la interfaz de usuario (Ul).

Este articulo sélo se aplica a los routers de la serie RV34x, no a los productos Enterprise.

Introduccién

AnyConnect Secure Mobility Client es un producto de software de terminal modular. No solo
proporciona acceso de red privada virtual (VPN) a través de Secure Sockets Layer (SSL) y
Internet Protocol Security (IPsec) Internet Key Exchange version 2 (IKEv2), sino que también
ofrece seguridad mejorada a través de varios modulos integrados.

Version de software de AnyConnect

- AnyConnect - v4.9.x (ultima descarga)
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Instalacion de AnyConnect Secure Mobility Client v4.9.x

Esta seccidn alterna proporciona detalles y consejos para principiantes.

Prerequisites

- Debe comprar licencias de cliente a un partner como CDW o a través de la adquisicion de
dispositivos de su empresa. Hay opciones para 1 usuario (L-AC-PLS-3Y-S5) o paquetes de
licencias, incluido un afo para 25 usuarios (AC-PLS-P-25-S). También hay otras opciones de
licencia disponibles, incluidas las licencias perpetuas. Para obtener mas detalles sobre las
licencias, consulte los enlaces de la seccidn Informacion sobre licencias a continuacion.

- Descargue la versién mas reciente del firmware disponible para el router.

(Haga clic aqui para obtener instrucciones paso a paso sobre este proceso.)

. Ubuntu 20.04 (LTS), 18.04 (LTS) y 16.04 (LTS).

jMira estos otros articulos!

. Instalar AnyConnect en Windows
. Instalacion de AnyConnect en un Mac



https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html

. Instalacién y uso de AnyConnect en el escritorio Ubuntu

Dispositivos aplicables | Versidon de software

- RV340| 1.0.03.21 (Descargar ultima)

- RV340W | 1.0.03.21 (Descargar ultima)
- RV345| 1.0.03.21 (Descargar ultima)

- RV345P | 1.0.03.21 (Descargar ultima)

Informacion de licencia

Las licencias de cliente de AnyConnect permiten el uso de los clientes de escritorio de
AnyConnect, asi como de cualquiera de los clientes méviles de AnyConnect disponibles.
Necesitara una licencia de cliente para descargar y utilizar Cisco AnyConnect Secure Mobility
Client. Una licencia de cliente habilita la funcionalidad VPN y se vende en paquetes de 25 de
partners como CDW o a través de la adquisicion de dispositivos de su empresa.

¢ Desea obtener mas informacién sobre las licencias de AnyConnect? A continuacion se muestran
algunos recursos:

. Caracteristicas, licencias y sistemas operativos de AnyConnect Secure Mobility Client,
version 4.10.
. Cisco RV340 Series y Cisco Anyconnect Secure Mobility Client Community Discussion Forum

. Preguntas frecuentes sobre licencias de AnyConnect.
Paso 1

Abra un navegador web y navegue a la pagina web Descargas de software de Cisco.

A} © &(https://software.cisco.com/download/home
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CISCO

Software Download

Paso 2

En la barra de busqueda, empiece a escribir 'Anyconnect' y apareceran las opciones. Seleccione
AnyConnect Secure Mobility Client v4.x.

Paso 3

Descargue Cisco AnyConnect VPN Client. La mayoria de los usuarios seleccionaran la opcion
Paquete previo a la implementacién de AnyConnect (Linux de 64 bits).

Las imagenes de este articulo son para AnyConnect v4.9.x, que era la ultima version en el


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home

momento de escribir este documento.
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Software Download

Downloads Home / Security / VPN and Endpoint Security Glients / Cisco VPN Clients / AnyConnect Secure Mobility Client / AnyConnect Secure Mobility Client v x
AnyConnect VPN Client Software- 4.9.01095

I ~ i -
(a searcn.. AnyConnect Secure Mobility Client v4.x
N /
C Expand All | Collapse All 3 Release 4.9.01095 Related Links and Documentation
(©) Release Motes for 4.9.01095
o AnyConnect Ordering Guide
Latest Release ~ ; i ions
A My Notifications Licensing FAQ
4.9.01095
4.8.03052
AnyConnect 4.9 is available to customers with active AnyConnect Apex, Plus or VPN Only term/contracts. See the AnyConnect
All Release ~ Ordering Guide for options. Software Download problems?
WebSecurityCert >
File Information Release Date Size
Tr lations . e 1 .
ransiation > AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24 .93 MB L \_f -
anyconnect-linux64-4.9 01095-predeploy-k9.tar.gz
LegacyHostscan b3
) Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB LY 7
ELTII LTI > anyconnect-linux64-4.9.01095-vpnapi.tar.gz

ArnCalantar 30 L8

Si compro una licencia y no puede descargar AnyConnect, llame al +1 919-993-2724. Seleccione
la opcidén 2. Cuando llame, debera conocer su ID de Cisco (la que utiliza para iniciar sesion en

Cisco.com) y el numero de pedido de venta. Van a arreglar la situacion.

Paso 4

Desplacese a la carpeta en la que ha descargado el paquete de AnyConnect Client.
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linux64-

{3 Home 4.9.04043-
predeploy-

\ [ Desktop ko.tar.gz

S8 (= Documents

<
[}
®

{ Downloads

Paso 5

La descarga inicial es un archivo tarball (*. TAR, varios archivos empaquetados en uno), que se



debe extraer. Para extraer los archivos, haga clic con el boton derecho del raton en el archivo de
AnyConnect y elija Abrir con Archive Manager. Haga clic en Extraer.

Cancel Extract

O Recent 4 {(iimm Downloads (e

{4} Home

[ Desktop
3@ Documents
1 Music

(&) Pictures
& Videos

@ Trash

+ Other Locations

Extract Actions
Allfiles Keep directory structure
© Selected files Do not overwrite newer files
Files:
Paso 6

Una vez finalizada la extraccion, vera una notificacién. Haga clic en Close (Cerrar).

Extraction completed successfully

Close Show the Files

Paso 7

Localice el archivo vpn_install.sh en la carpeta extraida.



Downloads anyconnect-...4-4.9.04043

y.xsd sh
) Recent r
% Starred (7 ‘ E ‘ (7 ‘ d ‘ E ‘
cisco- cisco- cisco- libacciscocr libacciscos libaccurl. libacfeedb libacruntim
{3} Home anyconnect anyconnect anyconnect ypto.so sl.so 50.4.5.0 ack.so e.so

.desktop .directory .menu

o B B B B B B E K

2 Documents

libacwebhe libboost_ libboost_ libboost_ libboost_ libboosf_ libboost_ libvpnagent
J Downloads lper.so chrono.so date_time. filesystem. signals.so system.so thread.so utilities.so
- so so
1 Music '
By By | | By [
Pict d ) C | d ) C C |
(& Pictures libvpnapi. libvpncom libvpncom libvpnipsec. license.txt load_tun.sh manifestto OpenSourc
. so mon.so moncrypt. so ol_vpn e.html
= Videos so
Bt By B By B
+ Other Locations update.txt VeriSignCla E vpn?gentd vpnagentd.  vpnagentd_ vpnﬂvhlo vpanano
ss3PublicPr service init ader ader-li
imaryCer...

> » ‘

vpn_install. vpnui' vpn_
sh uninstall.sh “vpn_install.sh” selected (30.6 kB)

Para ejecutar la secuencia de comandos de instalacion de AnyConnect, abra una Terminal Linux
presionando Ctrl+Alt+T en el teclado.

Escriba "sudo ./vpn_install.sh". Esto iniciara el proceso de instalacién. Para obtener mas detalles

$(sudo ./vpn_install.sh [

sobre el comando "sudo", haga clic aqui.

Paso 8

Acepte los términos del acuerdo de licencia para completar la instalacién escribiendo "y".

@l [Downloads/anyconne...

3. Consent to Data Collection and Use. By using the Software and/or subscribing
to related Cisco-provided services and accepting these terms, You agree to the c
ollection, use, transfer, backup, and storage of your Personal Information and o
ther data by Cisco and its service providers. Cisco will not process this inform
ation other than in accordance with Cisco's Privacy Statement (identified in sec
tion 4 below). You also agree that Cisco and its service providers may, as part
of your use of the Software and the provision of related services by Cisco, tra
nsfer, copy, backup and store your Personal Information and other data in the Un
ited States, Europe, or other countries or jurisdictions outside your own where
data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Pr
ivacy Statement, as it exists at any relevant time, applies to you. The most cur
rent Privacy Statement can be found at: http://www.cisco.com/web/siteassets/lega
1/privacy_full.html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/enf/US/docs/general/warranty/English/EULKEN_.html

Do you accept the terms in the license agreement? [y/n]<::>



http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

Uso de AnyConnect Secure Mobility Client v4.9.x
Paso 1

Para acceder a la aplicacidn AnyConnect, haga clic en el icono de inicio (aparece como nueve
puntos en la esquina inferior izquierda). Elija la aplicacién Cisco Anyconnect.

Activities Dec15 18:34

Q Type to search

2
A @B @

Additional Drivers AisleRiot Solitaire Calendar Cheese Cisco Anyconne...

[ ! s | .
Files Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

|

LibreOffice Imp... LibreOffice Wri... Livepatch Mahjongg

®

Remmina Rhythmbox Settings Shotwell Software & Up...

De forma alternativa, pulse Super+A (la tecla Super es la tecla de icono de ventanas) en el
teclado para abrir la barra de busqueda. Comience a escribir 'Anyconnect' y aparecera la
aplicacion.

Cisco Anyconn...

Paso 2

Haga clic en el icono AnyConnect Secure Mobility Client.

N\




Paso 3

Introduzca la direccién IP o el nombre de host del servidor deseado seguido del numero de
puerto.

Para la familia RV340, el numero de puerto predeterminado es 8443.

Cisco AnyConnect Secure Mobility Client — 0O X

& Connection | Statistics @ About

i

cisco
Connect tOQVAN_PUBLIC_IP:Sma > &
Username: |
Password:

Connect

Please enter your username and password.

Paso 4

Introduzca su nombre de usuario y contrasefna en los campos proporcionados. Haga clic en
Connect (Conectar)

Cisco AnyConnect Secure Mobility Client - O X
@ Connection  Statistics ® About

vl
CISCO

Connect to: WAN_PUBLIC_IP:8443 o -

Username! test

Passwords +ee

2

Please enter your username and password.

Paso 5

Es posible que algunas conexiones no sean seguras mediante un certificado SSL de confianza.
De forma predeterminada, AnyConnect Client bloqueara los intentos de conexién a estos
servidores.



Desmarque Block connections to untrustservers en Preferences para conectarse a estos
servidores.

AnyConnect Preferences X

Preferences
Start VPN when AnyConnect is started

Minimize AnyConnect on VPN connect
Allow local (LAN) access when using VPN (if configured)
Disable Captive Portal Detection
CBlock connections to untrusted serve@

Close

Paso 6

Tan pronto como se establezca la conexidn, aparecera el banner de inicio de sesion. Haga clic en
Aceptar.

Cisco AnyConnect - Banner X

Hello, welcome!|

= Disconnect

También vera la notificacion de que Cisco AnyConnect Secure Mobility Client esta conectado.

Nov 24 15:58

’s. Cisco AnyConnect Secure Mobility Client

Connected

Conclusion



jAhi lo tienes! Ya ha aprendido correctamente los pasos para instalar y utilizar Cisco AnyConnect
Secure Mobility Client v4.9.x en Ubuntu Desktop mediante la interfaz de usuario.

Recursos adicionales

Resolucion de problemas basicos Descripcidn general y practicas recomendadas de Cisco
Business VPN AnyConnect: Instalacion de un Certificado Autofirmado Guia del administrador de
AnyConnect version 4.9 Notas de la version de AnyConnect - 4.9 Licencia de AnyConnect: RV340



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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