Objetivo
El objetivo de este documento es mostrarle cómo configurar el host y la dotación física DMZ de la zona desmilitarizada (DMZ) en el Routers de las RV34x Series.
Introducción
Un DMZ es una ubicación en una red que esté abierta a Internet mientras que asegura su red de área local (LAN) detrás de un Firewall. La separación de la red principal de un solo host o de un red secundario entero, o de la “subred” se asegura de que la gente que visita su servicio tal como juegos por Internet, videoconferencia, red, o servidores del correo electrónico vía el DMZ, no tendrá acceso a su LAN. Cisco ofrece dos métodos de usar los DMZ que sea el host y la dotación física DMZ DMZ. El host DMZ permite que un host en el LAN sea expuesto a Internet mientras que la dotación física DMZ (subred/rango) es un red secundario que está abierto al público.
En la planificación de su DMZ usted puede considerar usar cualquier una dirección IP del Privado o público. Una dirección IP privada será única a usted, solamente en su LAN. Una dirección IP pública será única a su organización y es asignada por su Proveedor de servicios de Internet (ISP). Para procurar una dirección IP pública que usted necesitará entrar en contacto con su ISP.
La mayoría de los usuarios utilizarían la dotación física DMZ porque puso automáticamente un VLA N y su propio segmento de red. Para la “dotación física DMZ” estamos utilizando la opción de la subred o del rango. El host DMZ es más simple configurar pues usted no tiene que configurar las reglas de acceso, pero es menos seguro.
El WAN-a-DMZ es el caso más popular del uso, así como LAN-a-DMZ. DMZ-a-WAN también se permite, como las máquinas DMZ pudieron necesitar las correcciones o las actualizaciones del sistema operativo, pero el DMZ-a-LAN debe ser bloqueado porque podría ser un potencial agujero de seguridad. Por ejemplo, los hackers en Internet utilizan el DMZ como el servidor del puente.
La diferencia entre el host y la dotación física DMZ DMZ en términos de caso del uso es:
Si usted quiere exponer algo a Internet, pero usted tiene un servidor todo junto, o usted no tiene IP Addresses públicos de repuesto, usted debe utilizar el host DMZ. Coloque el servidor en uno de sus VLA N y configúrelo como el host DMZ. Entonces el usuario externo puede tener acceso al servidor por el IP de WAN del router.
Si usted quiere exponer algo a Internet, y usted tiene varios servidores (cada uno con un servicio específico) y la misma cantidad de IP Addresses públicos, usted si utiliza la dotación física DMZ. Conecte estos servidores con el puerto especificado DMZ (es decir LAN4 para RV340) y configurelo con los mismos IP Addresses públicos que usted configura en el router o la subred). Entonces el usuario externo puede tener acceso a cada uno de los servidores por esos IP Addresses.
DMZ | Compare | Contraste |
---|---|---|
Host | Tráfico de las segregaciones | El solo host, se abre completamente en Internet |
Subred/rango | Tráfico de las segregaciones | Los dispositivos múltiples y los tipos, se abren completamente en Internet. |
Nota: En este ejemplo, tendremos un conmutador tapado en el puerto DMZ del router al configurar la subred DMZ.
Para aprender cómo activar SSH en un conmutador, refiera por favor a este artículo: Activación del servicio de SSH en el Switches manejado 300/500 Series.
Para aprender cómo configurar el DMZ en el RV160/RV260, vea por favor este artículo: Opciones DMZ para el Routers RV160/RV260.
Topología del host DMZ
Nota: Cuando usar un host DMZ, si el host es comprometido por un malo-actor su LAN interno puede estar conforme a la intrusión adicional de la Seguridad.
Topología de la subred DMZ
Dispositivos aplicables
RV34x
Versión de software
1.0.02.16
Configurar el host DMZ
Paso 1. Ábrase una sesión a la página de configuración de la red de su router.
Paso 2. Navegue al Firewall > al host DMZ.
Paso 3. En el campo del host DMZ, controle el checkbox del permiso para activar el host DMZ.
Paso 4. Ingrese el IP address del host en el IP address del host DMZ que será expuesto al Internet para utilizar los servicios tales como juegos por Internet, videoconferencia, red, o servidores del email.
Nota: Las necesidades del host LAN DMZ de ser dado una dirección IP fija o estática para que la característica del host DMZ trabaje correctamente. Asegúrese de que esté en la misma red que su router. Usted puede también configurar esto cuando el DMZ está en otro VLA N.
Paso 5. El tecleo aplica la salvaguardia su configuración.
Usted debe ahora haber activado con éxito el host DMZ.
El paso 6. (opcional) en los pasos próximos, le mostraremos una manera de verificar el host DMZ. Navegue al Firewall > a las configuraciones básicas.
El paso 7. (opcional) en este ejemplo, telecontrol administración de la Web se activa con el HTTPS seleccionado. Éste es abrirse una sesión a la página de configuración de la red remotamente vía la dirección IP PÁLIDA. En este paso, ajustaremos el número del puerto a 6000. El rango es a partir de la 1025-65535.
Nota: Si usted ha configurado esto mientras que tiene acceso administración de la Web a la página remotamente, su página puede colgar en la pantalla del cargamento. Esto significa que el puerto ha cambiado a lo que usted ha ajustado.
Paso 8. Verifique que usted pueda tener acceso a la página de configuración de la red de su router por el [WANIPaddress] de https:// que pulsa: vire hacia el lado de babor, donde está su dirección IP la dirección IP PÁLIDA PÁLIDA real del router y entonces: vire hacia el lado de babor para el número del puerto que usted ha fijado en el paso 5 para esta sección. En este ejemplo, ingresamos https://24.220.x.x:6000, pero usted incluiría los números y no el X. reales. El x es ocultar nuestra dirección IP PÁLIDA pública.
Nota: Asegúrese de usted esté del VPN, a veces estando en el VPN no permita que usted tenga acceso a la página de configuración de la red.
Paso 9. Usted debe ahora poder tener acceso a la página de configuración de la red de su dispositivo que esté en el puerto DMZ usando la dirección IP PÁLIDA sin agregar el número del puerto.
https://24.220.x.x:6000 – visualizará la página de configuración de la red del router.
https://24.220.x.x – visualizará la página de configuración de la red del conmutador.
Paso 10. Utilizaremos el putty a SSH en el conmutador. Ingrese el IP address público de su dispositivo bajo campo del nombre de host (o el IP address). Asegúrese que el puerto 22 esté ingresado y SSH está seleccionado. Haga clic abierto para comenzar su conexión.
Nota: Si usted quiere a SSH en el conmutador, recuerde activar SSH en el conmutador primero. En la mayoría del Switches, usted puede navegar a la Seguridad > a los servicios TCP/UDP para activar el servicio de SSH. A SSH usando Windows, usted puede descargar el putty. Controle este documento para saber si hay más información encendido: Cómo tener acceso a un conmutador CLI SMB usando SSH o Telnet. Se recomienda SSH y Telnet no es pues SSH es más seguro.
Paso 11. Una alerta de seguridad del putty puede aparecer. Haga clic sí para continuar conectando.
Paso 12. Si su conexión es acertada, le incitarán abrirse una sesión con sus credenciales.
Configurar la dotación física DMZ
Paso 1. Si usted quiere configurar la dotación física DMZ en vez del host DMZ, navegue a WAN > a la dotación física DMZ.
Paso 2. Controle el checkbox del permiso para cambiar el LAN4 al puerto DMZ.
Paso 3. Un mensaje de advertencia aparecerá. Haga clic sí para validar los cambios que el router realizaría al puerto DMZ (LAN4) o no para negar los cambios.
Cuando el DMZ se fija en el permiso, la configuración del puerto DMZ (LAN4) será cambiada automáticamente como sigue:
Quite del puerto del RETRASO (sección “LAN > las configuraciones de puerto ")
Inhabilitará la función del espejo del puerto, si el destino del espejo del puerto es puerto DMZ (sección “LAN > las configuraciones de puerto ")
Quite del puerto de monitoreo de espejo del puerto (sección “LAN > las configuraciones de puerto ")
Estado administrativo “a forzar autorizado” (sección “LAN > 802.1x ")
El valor del puerto DMZ en VLA N de la tabla los “a la tabla de puertos” cambiará “excluye” (sección “calidad de miembro LAN > del VLA N ")
En este ejemplo, haremos clic sí.
Paso 4. Seleccione la subred o el rango (DMZ y WAN dentro de la misma subred). En este ejemplo, seleccionaremos la subred.
Paso 5. Ingrese en el IP address y la máscara de subred DMZ. Cualquier cosa que se tapa en el segmento LAN4 debe estar en esta red.
Nota: Asegúrese de que el dispositivo conectado con el puerto DMZ tenga esa dirección IP estática. Esta dirección IP puede necesitar estar fuera de su subred PÁLIDA.
En este ejemplo, utilizaremos una dirección IP pública para el DMZ.
Nota: Si usted se prepone utilizar el método del rango, después usted necesitará hacer clic el botón de radio del rango, después ingresa el rango de los IP Addresses asignado por su ISP. Esto se utiliza generalmente cuando usted tiene dirección IP pública múltiple de su ISP para los dispositivos múltiples que están en su red DMZ.
Si usted tiene un solo IP address público y la subred no trabaja para usted, ingrese el solo IP address público en ambos campos bajo campo del rango IP. La dirección IP necesita ser un diverso IP libre de la subred IP de WAN, él no puede utilizar la dirección IP PÁLIDA. Por ejemplo, si le dan un solo IP address público de 24.100.50.1 que esté dentro de la misma subred mientras que su IP address WAN después ingresa en 24.100.50.1 a 24.100.50.1 en el campo del rango IP.
Paso 6. El tecleo se aplica en la esquina derecha superior para validar las configuraciones DMZ.
Usted debe haber activado con éxito la dotación física DMZ.
Paso 7. (opcional) para verificar esto, el mensaje de comando open en su PC navegando a la barra de la búsqueda en el extremo inferior izquierdo y pulsando en el comando prompt. Haga clic la aplicación del comando prompt cuando aparece.
Nota: Estamos utilizando Windows 10 para este ejemplo.
La ventana del prompt (opcional) del comando A del paso 8. se abrirá. Ejecutaremos un comando ping a la dirección IP DMZ de ver si hay alguna Conectividad. Utilice el comando de DMZ_IP_Address del ping. Golpee tecla Enter (Intro) cuando usted quiere comenzar el ping. Si usted consiguió las contestaciones de esa dirección IP, significa que usted tiene Conectividad entre usted y el DMZ. Si usted recibió cualquier clase de mensajes como la “petición medida el tiempo hacia fuera” o el “destino imposible acceder al host” entonces usted debe controlar su configuración y conexiones.
En este ejemplo, pulsaremos en el ping 64.x.x.x.x 64.x.x.x somos nuestra dirección IP pública para el DMZ.
Nota: Controle hacia fuera este gran documento: Troubleshooting en el Routers RV160 y RV260. Este documento del troubleshooting cubrirá algunas de las áreas para analizar al resolver problemas la Conectividad. Aunque este documento está para el RV160 y el RV260, usted puede poder utilizar algunos pasos de troubleshooting similares adentro allí.
El paso 9. (opcionales) podemos también ejecutar un comando traceroute de ver la trayectoria que los paquetes toman para conseguir al destino. Utilice el comando de DMZ_IP_Address del tracert y golpee tecla Enter (Intro) para comenzar el proceso. En este ejemplo, podemos ver que el rastro es completo cuando golpea la dirección IP DMZ en el extremo. También visualizará el “rastro completo” una vez que golpea el destino.
El paso 10. (opcional) en este ejemplo, tenemos un conmutador conectado con el puerto DMZ con la dirección IP estática de 64.x.x.x (dirección IP pública). Podemos intentar y tener acceso al Interfaz gráfica del usuario (GUI) del conmutador ingresando el IP address público en el hojeador en la tapa.
Hemos ingresado https://64.x.x.x que nos trae a la página GUI del conmutador.
Usted debe ahora conocer las maneras de un par de verificar que su DMZ está trabajando correctamente.
Configurando las reglas de acceso (opcionales)
Si usted ha configurado una dirección IP pública o un rango de la dirección IP para la dotación física DMZ, esta sección le mostrará un ejemplo de cómo configurar las reglas de acceso para su DMZ. El DMZ debe trabajar correctamente sin tener que configurar las reglas de acceso. Configurando las reglas de acceso sea opcional pero se recomienda para ser configurado para proporcionar al nivel de seguridad básico para tener acceso a su red. Por ejemplo, si no configuramos las reglas de acceso por abandono, todos los paquetes que pasaban a través del router se podrían permitir a todas las partes de nuestra red. Las reglas de acceso pueden permitir un host, rango de los IP Addresses, o una red, mientras que evitan que otro host, el rango de los IP Addresses, o una red tengan acceso a la misma área (host o red). Usando las reglas de acceso, podemos decidir qué tipos de tráfico remitimos o bloqueamos en los interfaces del router.
Paso 1. Navegue al Firewall > a las reglas de acceso.
Paso 2. En las reglas de acceso IPv4 presente, haga clic el icono más para agregar una nueva regla de acceso IPv4.
Paso 3. Asegúrese de que el checkbox del permiso esté controlado. Esto activará la regla.
Paso 4. En el campo de acción, selecto permita en la lista desplegable.
Paso 5. Seleccione un servicio en el campo de los servicios. Lo dejaremos como todo el tráfico.
Paso 6. Nunca seleccione o verdad de la lista desplegable
Verdad – Hace juego las reglas.
Nunca – Ningún registro requerido.
En este ejemplo, lo dejaremos como verdad.
Paso 7. Seleccione la interfaz de origen y a la dirección de origen de la lista desplegable.
En este ejemplo, el DMZ y ninguno fueron seleccionados.
Paso 8. Seleccione el direccionamiento de la interfaz de destino y de destino de la lista desplegable.
En este ejemplo, el DMZ y ninguno fueron seleccionados.
Paso 9. En la sección del Scheduling, seleccione una época de la lista desplegable de aplicar la regla de firewall. Si usted quiere configurar su propio horario, haga clic aquí la conexión.
En este ejemplo, utilizaremos EN CUALQUIER MOMENTO como nuestro horario.
Paso 10. El tecleo se aplica para agregar la nueva regla. Esta regla dice que cualquier tráfico DMZ que va a cualquier DMZ será permitido.
Aquí está un ejemplo que fue creado. Usted puede ver que agregamos en una regla sobre el DMZ que no podía comunicar con cualquier destino en el VLA N 1. Esto es porque no quisiéramos que el DMZ pudiera tener acceso cualquier cosa del VLA N 1.
El verificar usando el router
Paso 1. Para verificar su dispositivo está conectado en el puerto DMZ en el router, navega al estatus y las estadísticas, la página cargarán la página de resumen del sistema automáticamente. El puerto 4 o LAN4 enumerará el estatus del DMZ como “ENCIMA DE”.
Hacer ping el IP del dispositivo nos dejará conocer al estado de accesibilidad del dispositivo. Será bueno verificar la configuración de DMZ para cualquier servicio/puerto específicos usando la dirección IP pública usada.
Paso 2. Navegue a la administración > al diagnóstico.
Paso 3. Ingrese el IP address del DMZ y haga clic el botón del ping.
En este ejemplo, utilizaremos la dirección IP del DMZ que fue configurado en la sección del host DMZ.
Nota: Si el ping es acertado usted verá un mensaje como mostrado abajo. Si el ping falla, significa que el DMZ no puede ser alcanzado. Controle sus configuraciones DMZ para asegurarse que están configurados apropiadamente.
Conclusión
Ahora que usted ha completado la disposición del DMZ, usted debe poder tener acceso a los servicios desde fuera del LAN.