Configuracion del Acceso LDAP Seguro para
Fabric Interconnects en el Modo Administrado de
Intersight (Consola de Dispositivo HTTP y SSH)
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Informacion Relacionada

Introduccion

Este documento describe como configurar la autenticacion LDAP de dominio en una instancia de
Intersight SaaS usando la politica LDAP.

Prerequisites

Requirements

Conocimiento de estos temas:

* Protocolo ligero de acceso a directorios (LDAP).
» Servidor de nombre de dominio (DNS).
 Cisco Intersight



Componentes Utilizados

Instancia de Cisco Intersight SaaS

Microsoft Active Directory

Servidor DNS

» Servicios de certificados de Microsoft Active Directory (AD CS)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

LDAP es un protocolo conocido que se utiliza para acceder a los recursos desde un directorio a
través de la red. Estos directorios almacenan informacidn sobre usuarios, organizaciones y
recursos. LDAP proporciona un proceso estandar para acceder y administrar esa informacion que
se puede utilizar para los procesos de autenticacion y autorizacion.

Este documento describe el proceso de configuracion para la autenticacion remota a través de
LDAP seguro a la consola del dispositivo o CLI (HTTP o SSH respectivamente) de un par de
Fabric Interconnects en el modo administrado de interseccion.

Configuracion

Configuracion de la politica LDAP

Para configurar la politica LDAP, inicie sesion en la instancia SaaS de Intersight.

Vaya a la seccion Configurar > Haga clic en Politicas.
Acceda a la ventana Politicas > Seleccione Crear Politica.
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En la barra de busqueda, busque "LDAP".

Seleccione el botén de opcién LDAP > Haga clic en Inicio.

Select Policy Type

Filters

Platform Type (®) LDAP
QO A

O UCS Server

(®) UCSs Domain

O UCS Chassis

O HyperFlex Cluster

En la ventana Create > Choose your desired Organization > Name the LDAP policy > Click Next:




General

Add a name, description, and tag for the policy.
Paolicy Details

Oraanization

default

Name

domain_LDAP_policy

Set Tags

[ Enter a tag in the key:value format.

Description

[ Description

En la seccion Detalles de politica > Seleccione el control deslizante Enable LDAP > Populate the
Base DN, Domain and Timeout values.

Los valores de tiempo de espera, cuando se establecen entre 0 y 29, se establecen
automaticamente de forma predeterminada en 30 segundos. Para esta demostracion,

"xxxxxxxx.com" es el dominio deseado ya configurado en el servidor LDAP y se ha especificado
un valor de tiempo de espera de 30 segundos.

Policy Details

Add policy details.

All Platforms
@ Enable LDAP
Base Settings

Base DN Domain

4

Timeout

de=xxxxxxxxx,dc=com @J [ XXXXXXXKX.COM @J [30

Para configurar LDAP seguro, active el botén de radio Enable Encryption (Activar cifrado).

N




Nota: La configuracion LDAP habitual puede utilizar una direcciéon IP o un FQDN, pero un
certificado firmado no es un requisito. Por lo tanto, al configurar LDAP "Estandar", se
pueden omitir la opcién Habilitar cifrado, la directiva de conectividad de red de servidor
DNS y un certificado en las configuraciones de directiva de administracioén de certificados.
LDAP seguro requiere un servidor DNS configurado para la resolucién de nombres de
servidor LDAP y un certificado raiz.

(:) Enable Encryption

En la seccidon Parametros de enlace, la configuracidén predeterminada es LoginCredentials, que
utiliza la autenticacion individual de las credenciales LDAP del usuario para la operacion de
enlace. Esto elimina la necesidad de configurar un usuario de enlace dedicado.

Para esta demostracién, se ha configurado un usuario Bind. Por lo tanto, el "Método de enlace" se
cambia a "Credenciales configuradas".



Binding Parameters

Bind Method © ()

LoginCredentials

LoginCredentials
Anonymous

ConfiguredCredentials

A continuacion, agregue un DN de enlace (un usuario de enlace) y la contrasefa de enlace de
usuario. Puede ser cualquier usuario configurado en Windows Active Directory. En esta
demostracion se utiliza el usuario Administrator.

‘cn=Administrator,cn=Users,dc=xxxxxxxxx,dc=com’.

En la seccidon Buscar parametros, en Filtro, introduzca "sAMAccountName=$userid".

En Atributos de grupo, agregue "memberOf" y en el campo Atributo, "CiscoAvPair". Dependiendo
de la configuracién del servidor LDAP, puede activar la autorizacion de grupo y la busqueda de
grupos anidados. Para esta demostracion se utiliza la Profundidad de busqueda de grupos
anidados predeterminada, 128.



Binding Parameters

Bind Method © (@ Bind DN Password

[ConfiguredCredemiaIS cn=Administrator,cn=Users,dc=xxx() sssssssss

Search Parameters

Filter Group Attribute Attribute

sAMAccountName=$userid ® memberOf ® | CiscoAvPair

Group Authorization
@) Group Authorization
+ Nested Group Search

Nested Group Search Depth

En la seccion "Configurar servidores LDAP" > Introduzca la direccidon IP o FQDN del servidor
LDAP (requerido para LDAP seguro) y el numero de puerto (389).

LDAP seguro en UCS utiliza STARTTLS para habilitar la comunicacion cifrada mediante el puerto
389.

Tenga en cuenta que modificar el puerto de 389 a 636 puede causar errores de autenticacion.
Cisco UCS realiza la negociacion de TLS en el puerto 636 para SSL; sin embargo, la conexion
inicial siempre se establece sin cifrar en el puerto 389.

Seleccione el proveedor del servidor LDAP. Las opciones de proveedor disponibles son
OpenLDAP y MSAD (Microsoft Active Directory). Para esta demostracion, se utiliza MSAD, ya que
el servidor LDAP que se utiliza es Windows Server 2019.

Deje el botdn Enable DNS (Activar DNS) apagado, ya que esta opcidn no es aplicable a la
configuracion LDAP en el dominio UCS.

Para configurar varios servidores LDAP, haga clic en el icono "+" que se encuentra en el extremo
derecho del servidor LDAP configurado.



Configure LDAP Servers
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Nota: Puede mantener la Precedencia de Busqueda de Usuario como Base de Datos de
Usuario Local o cambiarla a Base de Datos de Usuario LDAP dependiendo de su caso de
uso.

A continuacion, vaya a agregar un DN de grupo correspondiente al grupo configurado en el
servidor LDAP; para ello, haga clic en el boton Add New LDAP Group (Agregar nuevo grupo
LDAP).

User Search Precedence @)

Local User Database v

[ Add New LDAP Group ’

Asigne un nombre al grupo, agregue el DN de grupo recibido del servidor LDAP y seleccione el rol
de punto final que desee.



Add New LDAP Group

Name

CN=IT,CN=Users,DC=xxxxxxxxx,DC=com

Domain ¢

Domain

End Point Role * (@)

admin v

Haga clic en Agregar > Seleccionar Crear para crear la politica LDAP

S

Nota: Para la configuracion de la politica LDAP de dominio, el unico rol de punto final
admitido es "admin" en el momento de la creacion de este documento.

Configurar directiva de conectividad de red

Configure un servidor DNS para el dominio UCS mediante la creacion de una directiva de
conectividad de red.



4 Intersight

+ Policies

Select Policy Type

Dashboards

Filters 0, Network |
Operate

Servers Platform Type

O au

() ucs server

(-!-:J Network Connectivity
Chassis

Fabric Interconnects ['é;. UCS Domain

Integrated Systems O UCS Chassis

(O HyperFlex Cluster
Configure

Profiles
Templates

Policies

Seleccione la organizacién adecuada > Introduzca el nombre de la politica > Haga clic en Next
(Siguiente).

Create Network Connectivity

‘ General

Add a name, description, and tag for the policy.

2 Policy Details
Organization

[ default

Name

[ LDAP_Test_NCP

Set Tags

[ Enter a tag in the key:value format

Description

[ Description




Defina una direccion IPv4 del servidor DNS preferido y haga clic en Create (Crear) para guardar
la directiva.

Create Network Connectivity

() ceneral Policy Details

Add policy details.
o Policy Details

Common Properties
IPv4 Properties

Alternate IPvd DNS Server

0.0.0.0

G Enable IPvE

Asegurese de que se haya configurado una direccion IP de servidor DNS y de que sea accesible
para la resolucion de nombres. Asegurese de que la resolucion de nombres sea funcional para el
servidor LDAP y las Fabric Interconnects dentro del dominio. Para esta demostracion, el servidor
DNS se encuentra en la misma instancia del equipo Windows que el servidor LDAP.

Configurar directiva de administracion de certificados

A continuacion, configure una directiva de administracion de certificados. Esto es necesario para
que funcione el cifrado LDAP.



&4 Intersight

< Policies
Select Policy Type
Dashboards

Filters Q. c
Operate

Servers Platform Type (®) certificate Management
O

(O ucs server

Chassis

Fabric Interconnects ,:!j UCS Domain
Integrated Systems O UCS Chassis

O HyperFlex Cluster
Configure

Profiles
Templates

Policies

Seleccione la organizacién adecuada, asigne un nombre a la politica > Haga clic en Next
(Siguiente)

Create Certificate Management

@ cenera General
Add a name, description, and tag far the pcln;;',l.
2 Policy Details
Organization

default

Name

LOAP testcert

Set Tags

[ Enter a tag in the key:value format.

Description

[ Description




Haga clic en Agregar certificados.

General PO“CY Details

Add policy datails.

Dé un nombre al certificado y péguelo en el certificado raiz de los Servicios de certificados de
Microsoft Active Directory.

Haga clic en Crear.

Create Certificate Management

©) General Policy Details

Add palicy details.
° Policy Details

- Root CA (ldap_rootCA)

Certificate Name

Idap_rootCA
bAC8Xd0esibOilUPFQ

Una vez creadas las directivas de LDAP, conectividad de red y administracion de certificados,
haga referencia a las directivas recién creadas en el perfil de dominio deseado, en la seccién
"Configuracion de dominio UCS", como se muestra.
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Edit UCS Domain Profile (

A Management 5of &8
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) UCS Domain Ass
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Haga clic en Next (Siguiente), Save and Deploy the domain profile.

Una vez implementada correctamente el perfil de dominio, se completa la configuracion LDAP
segura para el dominio IMM.

Verificacion

Para verificarlo, intente iniciar sesion en la GUI de Device Console y en la CLI de Fabric
Interconnects mediante uno de los usuarios LDAP/Active Directory configurados.

Probar inicio de sesion de Device Console
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CISCO

Device Console

Username

testuseri & J

Password

#
....I..I.l Show

L.

® 2017-2025 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems
logo are registered trademarks of Cisco Systems, Inc. andfor its affiliates in
the U.S and certain other countries.

El inicio de sesion en la consola del dispositivo Testuser1 se ha realizado correctamente.

Device Console ® Q

Lsername

Device Connector Inventory Diagnostic Data testuser]

Rale
Account Administrator

Fabric Interconnect A (Primary) Fabric Interconnect B (Subordinate) .
Signow!

Managemesant IPs Management |Ps

21 22

Model Model

UCS-FI-6454 UCS-FI-6454

Seria Serial

Firmware Version Firmwara Varsion

9.3(5)143(6b) 9.3(5)143(6b)

Available Memory Available Memory
44.09 GiB 42.64 GiB

Total Memary Total Memory

61.04 GIB 61.04 GiB




Test FIs SSH Login

El inicio de sesidon SSH de Testuser1 se ha realizado correctamente.

3 ssh testuserl@l
Cisco UCS 6408 Series Fabric Interconnect
testuserl@l 21's password:
LIS INTEATSI1ONT MANANPMANT
1-A# connect nxos
Cisco Nexus Operating System (NX-0S) Software
TAC support: http://www.cisco.com/tac
Copyright (C) 2@@2-2825, Cisco and/or its affiliates.
All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitness for a particular purpose.
Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.8 or
GNU General Public License (GPL) version 3.8 or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.
A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://opensource.org/licenses/gpl-3.8.html and
//www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.
1-A(nx-o0s)# show user
lspr=account IHISATSR

1
9.

1-Alnx—os)# show users

NAME LINE TIME IDLE PID COMMENT

testuserl pts/@ Oct 24 15:38 i 13258 ( ) session=ssh
A-Alnx-os)# |

Informacion Relacionada

» Centro de ayuda de Intersight

» Guia de administracion de Fabric Interconnect en modo administrado de Cisco Intersight



https://intersight.com/help/appliance/resources/cisco_intersight_managed_mode_configuration#supported_ucs_server_policies:~:text=Click%20Create.-,Creating%20an%20LDAP%20Policy,-Lightweight%20Directory%20Access
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



