Configuracion de la integracion de la consola de
dispositivos del modo gestionado de informacion
(IMM) con autenticacion multifactor LDAP y Duo
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Introducciodn

Este documento describe como configurar la autenticacidn multifactor en la consola del dispositivo
IMM usando LDAP y el proxy de autenticacion Duo.

Prerequisites

Requirements

Fabric Interconnects UCS en modo gestionado por intercambio (IMM).

Suscripcion Duo con un usuario inscrito.

Configurar

Diagrama de la red
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Paso 1.

Instale el proxy de autenticacion doble en un servidor Windows al que puedan acceder tanto

Active Directory como la consola del dispositivo IMM.

El proxy de autenticacion Duo se puede encontrar aqui.
Paso 2.
En nuestra instancia Duo , puede agregar una nueva aplicacion.
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Once added, your applications will appear here.

Add application

Add and configure an application. Select from our pre-configured SSO apps or generic connectors


https://duo.com/docs/checksums#duo-authentication-proxy

Busque Idap y agregue el proxy LDAP para continuar.
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Add application

En la aplicacion LDAP Proxy, puede configurar un nombre de aplicacion, habilitar para todos los
usuarios y copiar la clave de integracion, la clave secreta y el nombre de host de la API para su
uso posterior.
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Basic Configuration

Paso 3.

En el servidor donde instalamos el proxy de autenticacion doble, puede configurar el
administrador de proxy de autenticacion doble.



Duo Authentication Proxy Manager — m] X

Authentication Proxy is running Uptime: 00:02:14 Version: 6.5.2 Restart Service Stop Service

Configure: authproxy.cfg Unsaved Changes Output

; CLIENTS: Include one or more of the figuration secti
onfigure than one client f the sam

; number to the section name (e.g. [ad_c

[ad_client]
st=adl.dcloud.cisco.com
=ldap
i=changeme

in=DC=dcloud,DC=cisco,DC=com

[ldap_server_auto]
ent=ad_client]
ke y=DT ko
ke y =setokookookok

st=api-demodemo.duosecurity.com
=1389
1=CN=1dap, CN=Users,DC=dcloud,DC=cisco,DC=com

ind=false

nds=true

Validate Save earn how to configure the Authentication Proxy

Configuracion de Ejemplo de Proxy de Autenticacién Duo:

S

Nota: # comentarios afadidos para facilitar la lectura.

[ad_cTlient]

host=adl.dcloud.cisco.com # Our Domain Controller
service_account_username=1dap # Our BIND Service Account in AD
service_account_password=changeme # Service Accounts BIND password
search_dn=DC=dcTloud,DC=cisco,DC=com # LDAP Search DN

[Tdap_server_auto]

client=ad_client

ikey=DI %% # Copy from Duo LDAP Proxy App Page

skey=##*##iiiid 4 Copy from Duo LDAP Proxy App Page

api_host=api-demodemo.duosecurity.com # Copy from Duo LDAP Proxy App Page

failmode=safe # If proxy cant communicate with Duo cloud, allow auth with credentials only

port=1389 # Port the LDAP Proxy Tisten on

exempt_ou_1=CN=1ldap,CN=Users,DC=dcloud,DC=cisco,DC=com # Exempt the Service Account from MFA
exempt_primary_bind=false # Exempt the Service Account from MFA on initial bind
allow_unTlimited_binds=true # Allow multiple binds, needed to prevent “Attempt to bindRequest multiple



Paso 4.

En Intersight, puede crear una politica LDAP que apunte a nuestro proxy LDAP Duo con la
configuracion necesaria de Active Directory como base dn, bind dn, IP del servidor LDAP,
contrasenfa, etc. La recomendacion es apuntar primero directamente a Active Directory y
asegurarse de que funcione correctamente antes de cambiar el servidor LDAP a Duo LDAP proxy
para facilitar la resolucién de problemas.

Verificacion

En la consola del dispositivo, inicie sesién como el usuario LDAP que estaba previamente inscrito
en Duo.



Device Console

Username

mfauser

Password

B Duo Mohile

o Duo Mohile = now &

Verify your identity

Are you logging in to LDAP Proxy?

Deny Approve

Una vez verificada la solicitud, puede iniciar sesion correctamente en la consola del dispositivo
mediante la autenticacion de factor 2 y LDAP.



e Device Console | ex-dec-beta<imm-fit

Device Connector Inventory Diagnostic Data

Fabric Interconnect A (Subordinate)

188.19.210.162 10.5(1080(1b)

MAada Avallable ke

UCS-FI-B454 49.20 GiB

Troubleshoot

Los registros de proxy LDAP dobles se encuentran en:

C:\Program Files\Duo Security Authentication Proxy\log\authproxy.log

En Intersight Managed Mode Fabric Interconnect:

connect nxos

debug ldap

Informacion Relacionada

» Guia de consola del dispositivo
e ;Qué es Duo?



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.pdf
https://www.cisco.com/site/us/en/learn/topics/security/what-is-duo.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



