Configuracion y resolucion de problemas de
autenticacion Radius en UCSM
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Introduccion

Este documento describe los pasos para configurar y resolver problemas de Radius en UCS
Manager mediante un DataCenter de Windows Server 2022.

Prerequisites

» UCS Manager - 4.2(30) o superior
+ DataCenter de Windows Server 2022



Configuracion en Windows Server

Instalar Servicios de dominio de Active Directory

Consulte el documento de Microsoft: Instalacion de AD DS mediante el Administrador del servidor
en Windows Server 2022.

Crear el usuario de Active Directory (cuenta de inicio de sesion)

1. Abra Administrador del servidor > Herramientas > Usuarios y equipos de Active Directory.
2. Haga clic con el botén derecho del ratéon en su dominio creado Nuevo > Usuario.

3. Introduzca el nombre de inicio de sesion (Ejemplo: usuario de prueba), defina una contrasena,
desactive El usuario debe cambiar la contrasefia en el siguiente inicio de sesion y marque La
contrasefa nunca caduca (para una cuenta de servicio/administrador) > Finalizar (segun sus
requisitos o politicas de seguridad locales).

Crear un grupo de seguridad de AD para administradores de UCS

* En la misma consola, haga clic con el boton secundario en el dominio Nuevo > Grupo
(Ejemplo: testRadius, Seguridad). Agregue el usuario de AD testuser a este grupo.

» Este nombre de grupo es lo que tiene que asignar posteriormente a una funcién de UCS.
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Instalar NPS (rol RADIUS) y registrar NPS en Active Directory

1. Vaya a Administrador del servidor > Administrar > Agregar funciones y caracteristicas.

2. Seleccione Network Policy and Access Services > Complete el asistente para instalar Network
Policy Server (NPS).

3. Abra Tools > Network Policy Server. Haga clic con el botdn derecho del mouse en NPS (Local)
> Registrar servidor en Active Directory > Aceptar. Esto permite a NPS leer |la pertenencia a
usuarios/grupos de AD.

Adicion de Fabric Interconnects UCS como clientes RADIUS

» Estoindica a NPS que confie en las solicitudes de UCSM. En NPS, expanda Clientes y



servidores RADIUS > Clientes RADIUS. haga clic con el boton secundario en Nuevo.

* Proporcionar:
* Nombre descriptivo: Ejemplo: UCSM
+ Direccion (IP): la IP de administracion de FI-A

+ secreto compartido: cree un secreto seguro y anételo: debe introducir esta cadena
secreta compartida exacta en UCSM mas adelante.

* Repita este procedimiento para Fabric Interconnect B y, si desea autenticarse con el VIP del
cluster, agregue también esa IP.
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Clientes Radius

Crear una directiva de solicitud de conexién y una directiva de red (autorizacion y
asignacion de funciones)

» Policies > Connection Request Policies > New > Name it (Example - UCS-radiustest),
agregue la condicién para 'Client Friendly Name' que le permite autenticarse localmente. Por
ejemplo: FI-* o UCSM,

» Politicas > Politicas de red > Nuevo > Nombre de politica

+ Condiciones: agregar grupos de Windows. Seleccione el grupo testRadius que realiz6
en el paso 3.

» Permiso de acceso: Conceder acceso

» Métodos de autenticacion: habilitar la autenticacion sin cifrar (PAP/SPAP) o los
meétodos que utiliza UCS. (UCS RADIUS suele utilizar PAP.)

» Configuracion > Atributos especificos del proveedor (esta es la parte clave que asigna el
usuario de AD a una funcién de UCS): Agregar un atributo especifico del proveedor > Par

AV de Cisco
+ Establezca el valor en la cadena de funcion/configuracion regional de UCS, Ejemplo -



shell:roles="admin" (Si omite este atributo, el usuario inicia sesion como de solo
lectura).

Directiva de solicitud de conexién
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Conditions - If the following conditions are met:

Condiion Value
Client Friendly Name UCSM
Client Friendly Name FI-*

[N

Politica de red
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Settings - Then the following settings are applied:

Setting Value e
Cisco-AV-Pair shell:roles="admin"
Access Pemmission Grant Access

Authentication Method Unencrypted authentication (PAP. SPAP) OR MS-CHAP v1 OR MS-CHAP v1 (User... .,

Atributo especifico del proveedor

UCS-Admins Properties

Overview Condtions Constraints Settings

Configure the settings for this network policy.
If conditions and constraints match the connection request and the policy grants access, settings are applied.

Settings:
RADIUS Miutes N To send addtional attributes to RADIUS dlients, select a Vendor Specic attribute, and
@ Standard then click Edit. f you do not configure an attribute, it is not sent to RADIUS clients. See
your RADIUS client documentation for required attributes.

Vendor Specific

Routing and Remote Access
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& Allocation Protocol (BAP) Attributes:
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ﬂ - Cisco-AV-Pair Cisco  shell:roles="admin

& IP Settings

Configuracion en UCSM
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Creacion de un proveedor Radius y adicion a un grupo de proveedores

1. Inicie sesidn en la GUI de UCS Manager y navegue hasta Admin > User Management >
RADIUS.

2. Haga clic en Create RADIUS Provider (la opcion +/ Create) y rellene:

Nombre de host/FQDN o IP: el servidor NPS de Windows.

Clave: Seleccione la clave secreta compartida exacta que haya establecido en el paso 5 de
NPS.

» Puerto de autorizacion: 1812 (debe coincidir con NPS)

« Tiempo de espera/reintentos: deje los valores predeterminados para iniciar.

3. En Admin >User Management > RADIUS, cree un grupo de proveedores (Ejemplo: RADIUS-
Grp) y agregue el proveedor de la versidn anterior.

Crear un dominio de autenticacion

Esta es la pieza que lo une todo.

1. Navegue hasta Admin > User Management > Authentication > Authentication Domains.

2. Haga clic en Create a Domain (Ejemplo: RADIUS; se recomienda que el nombre de dominio
sea el mismo que el dominio creado en NPS).

3. Establezca Rango = RADIUS.

4. Asigne el grupo de proveedores que ha creado (RADIUS-Grp) y guarde.



Verificacion

Desde Windows Server - Confirmar firewall / puertos

La autenticacion RADIUS utiliza el puerto UDP 1812 (y la contabilizacion 1813). Asegurese de
que el firewall de Windows y cualquier firewall de red lo permitan desde las IP de administracion
de FI.

1. Confirme que el servicio NPS / Radius esta escuchando a través de netstat -ano | findstr 1812
command.

* (Vera unalinea con UDP y *:1812 (o la IP del servidor: 1812). Esto confirma que el servicio
NPS/RADIUS esta escuchando activamente.

» Si no se muestra nada, no se puede ejecutar NPS. Compruebe Services > Network Policy
Server (IAS) is Started.)

BN Administrator: Command Prompt - O

C:\Use
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C:\Users\Administrator>

* En Windows PowerShell, ejecute el comando :
» Get-NetFirewallRule -DisplayGroup "Servidor de directivas de red" | Format-Table
DisplayName, Enabled, Direction, Action.

EXN Administrator: Windows PowerShell - O >

s/PSWindows
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* En el Visor de eventos de Windows:
+ Vistas personalizadas > Funciones de servidor > Servicios de acceso y politicas de red
> Los paquetes estan llegando.
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Probar conexion desde UCSM

1. Desconéctese e inicie sesion seleccionando el menu desplegable Domain segun el dominio
Radius creado.

2. Configure la contrasena de usuario. (Consulte el paso 2 de la configuracion de Windows).

 Si el inicio de sesidn funciona y aterriza con privilegios de administrador, la asignaciéon AV-
Pair de Cisco (paso 6 de la configuracion de Windows) es correcta.

Troubleshooting de Radius Authentication

Desde Windows Server

1. Ejecute estos comandos en Powershell para la captura de paquetes:

» pktmon filter add -p 1812
» pktmon start —capture —pkt-size 0 -f C:\radius_capture.etl

2. Inicie la conexion desde UCSM y detenga la captura mediante los comandos :



* pktmon stop
» pktmon etl2pcap C:\radius_capture.etl -o C:\radius_capture.pcap

3. Abra radius_capture.pcap en Wireshark: RADIUS > Pares de valores de atributo > confirm
Message-Authenticator (o atributo 80) esta presente. Esto implica que NPS esta firmando la
respuesta.

Desde UCSM CLI

Al ejecutar pktmon en Windows, simultdaneamente desde UCSM CLI,

1. ejecute:

* connect nxos
* terminal monitor
» debug radius all

2. intente un inicio de sesién de UCSM después de iniciar la depuracion.

Un login exitoso parece similar a 2026 Jul 3 09:54:02.917044 radius:Verified Message
Authenticator en respuesta de: 10.XXX.XX.XX.

» Si se envian y reciben paquetes pero falla el login con el autenticador de mensaje
probablemente sea incorrecto. en la salida de debug - esto implica que el puerto y la
disponibilidad estan bien.

* Intente volver a configurar el secreto compartido en el servidor NPS de Windows y la

clave UCSM (deben coincidir exactamente).

+ Si el problema persiste mientras se inicia sesion luego de la reconfiguracion,
podriamos estar encontrando un ID de bug de Cisco conocido CSCwm80801 : El
usuario no puede iniciar sesién en UCSM con Radius después de que el parche
KB5040434 de Microsoft requiera una actualizacion a una version fija mencionada.

Informacion Relacionada

» Guia de administracion y administracion de Cisco UCS Manager 4.2: autenticacion remota
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



