Adicion de VLAN en Cisco Compute
Hyperconverged with Nutanix Cluster

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Antecedentes
Configurar

Modo gestionado de intercambio
Paso 1. Agregar VLAN al perfil de dominio
Paso 2. Agregar VLAN al perfil de servidor

Intersight Standalone Mode

Modo UCS Manager
Paso 1. Agregar VLAN a la Fabric Interconnect
Paso 2. Agregar VLAN a perfiles de servidor

Agregar VLAN en elemento Prism
Agregar VLAN en Prism Central

Agregue/modifique la tarjeta NIC a las VM
Elemento de Prisma

Central de prisma

Informacion Relacionada

Introduccion

Este documento describe la manera correcta de agregar VLAN en clusteres CCHN.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos sobre UCS
» Conceptos de redes

Asegurese de que tiene estos requisitos antes de intentar esta configuracion:

« |D DE VLAN



Componentes Utilizados

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cisco Compute Hyperconverged con Nutanix tiene tres modos de gestion diferentes:

Modo UCS Manager (UMM):

El modo UCS Manager aprovecha las Fabric Interconnects y UCSM clasicos para una gestion
centralizada de la informatica, las redes y los perfiles:

» Los nodos estan conectados a Fabric Interconnects, que administran las politicas de
servidor, el firmware y la conectividad.
* Funciones clasicas de UCS: Perfiles de servicio y gestion centralizada mediante UCSM.

Modo gestionado de interaccion (IMM):

El modo de gestion de interspeccion permite a Cisco Intersight gestionar directamente Fabric
Interconnects y servidores UCS:

» Proporciona gestién basada en la nube (o a través de un dispositivo local) para politicas,
perfiles y operaciones de ciclo de vida util de servidores y redes.

« Admite automatizacion, actualizaciones de firmware, asignaciones de perfiles y gestion
remota mediante el portal de Intersight.

» Todos los nodos informaticos, las politicas de Fl y las redes se gestionan mediante
Intersight.

Intersight Standalone Mode (ISM):

En este modo, Cisco Intersight administra los servidores de forma individual, sin Fabric
Interconnects:

» Los nodos estan conectados en red directamente a switches de la parte superior del rack
(ToR) y Intersight gestiona unicamente los servidores.

» Adecuado para entornos en los que prefiere no utilizar Fabric Interconnects; toda la gestion,
incluidos el firmware, las politicas y la supervision, se lleva a cabo a través de Intersight,
pero por servidor.



El proceso para agregar VLAN al cluster varia segun el modo de administracion.

Configurar

El flujo de trabajo general para agregar VLAN depende del modo de administracion.
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Flujo de trabajo para agregar VLAN
Modo gestionado de intercambio
Paso 1. Agregar VLAN al perfil de dominio

Navegue hasta Profiles> UCS Domain Profiles y seleccione el Domain Profile asignado a las
Fabric Interconnects donde necesita agregar VLAN.
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Seleccione el perfil de dominio de UCS que pertenece al cluster de IMM Nutanix.
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Haga clic en Edit para modificar la politica de VLAN

Agregue las VLAN necesarias. En prefix,

Seleccione una politica de multidifusion.

puede ingresar un prefijo que identifique la VLAN.



Policies > VLAN > IMM-Training-VLAN
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Guarde los cambios.

Seleccione Actions y haga clic en Deploy.
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Nota: La implementacion del Perfil de Dominio después de agregar o quitar una VLAN no
interrumpe el trafico en las VLAN preexistentes.

Paso 2. Agregar VLAN al perfil de servidor

Navegue hasta Profiles> UCS Server Profiles y seleccione el Service Profile asignado a su
servidor donde agregara las VLAN.
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Nota: Los perfiles creados por nutanix foundation central tienen el formato
ntnx_<serial_number>_<uuid>.

Create UCS Server Profile

Last Update



Seleccione edit en LAN Connectivity Policy.

A Edit Policy

Are you sure you want to edit Policy "ntnx_lcp-
cisco_WIP2B2A9Q0F 128afEfb-e23b-4a8a-5adB8-d2ed314262cf 7

A% This policy s attached to a servar profile assoclated with a servar with
a Nutanix personality. Editing this policy from the server profile may
cause a server reboot or misconfiguration. To avoid downtime, before
proceeding, ensure the Nutanix cluster can tolerate this node failure.

s (D




Nota: Agregar VLAN adicionales no desencadena un reinicio del servidor.

En la Directiva de conectividad LAN, seleccione la Directiva de grupo de red Ethernet de las vNIC.



Nota: Asegurese de modificar la politica de grupo de red Ethernet y la politica de
conectividad LAN correctas, ya que puede haber varias politicas configuradas en el
cluster.

Seleccione Acciones y luego Editar.
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Agregue las VLAN necesarias y haga clic en Save.
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Policies » Ethernet Network Group > nitnx_eth-network-group IMM_128aféfb-e23b-4aBa-5ad8-d2ed 3f4262cf
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is already assigned, any change may lead to brief network interruptions at the time of profile deployment.
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Una vez que se agrega la VLAN, aparece una advertencia de cambios pendientes.
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Seleccione Action y haga clic en Deploy.
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Temolata Mama

La implementacion del perfil de servidor debe realizarse en cada perfil de servidor del cluster de
IMM.

Vaya a Profiles> UCS Server Profiles y vuelva a implementar el perfil de servidor restante.

Haga clic en el icono de 3 puntos y seleccione Deploy.
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Intersight Standalone Mode

En este modo de administracion, s6lo necesita agregar las VLAN a los switches ascendentes.

NS5KA# show run inter ethernet 1/20

!Command: show running-config interface Ethernetl/20

!Time: Tue Aug 12 21:38:21 2025
version 7.0(2)N1(1D)

interface Ethernetl/20

description CIMC Nutanix ISM C240-M6

switchport mode trunk

spanning-tree port type edge trunk

N5KA# show vlan | grep 500
500 VLANO500

Modo UCS Manager

active

Ethl/16, Ethl/19, Ethl/20

Paso 1. Agregar VLAN a la Fabric Interconnect

En UCS Manager, vaya a LAN > LAN Cloud > VLANSs.
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En el panel derecho, haga clic en Agregar.
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Introduzca la informacién necesaria y haga clic en Aceptar.

Nombre/prefijo de VLAN: name-VLANID



Nombre de politica de multidifusion
ID DE VLAN

Create VLANs

VLAN NamefPrefix  : 500

reate Multicast Policy
Mutiicast Policy Name © | default v Create Muicast Policy
) CommonjGlobal () Fabric A () Fabric B () Both Fabrics Configured Differently

You are creating global VLANS that map to the same WLAN IDs in all available tabrics.
Enter the range of VLAN IDs.(e.g. = 2009-2019°, “29,35,40-45", 23", “23,34-45")

VLAN IDs ;| 500

Sharing Type : |(e) Mone | ) Primary ) isolated | Community

Paso 2. Agregar VLAN a perfiles de servidor

Vaya a Servidores > Perfiles de servicio

Busque la suborganizacion creada para Nutanix



N Servers
* Senice Profles

& » foot

» Sub-Organizations

NX-AHV-ME

= M &
= — |
» fomy o
» foink 0]

» Sub-Organizations

~ Senvice Profie Templates
» oot ()
» Service Template NTNX-SP-templati
ESCS1vNICS
vHBAS
VvNICS
* Sub-Organizations
* NX-AHV-ME @
* Service Template NTMX-5P-tenr
ISGSI vNICS
v WHBAS
WNICS
Sub-Organizations

& M

» Puolicles
* root (D)
» Adapter Policles
» BIOS Policies
» Boot Polcies
¢ Diagnostics Polickes

@ Logged in as adming@®10.10.5.97

Sarvers | Service Profiles [ root | Sub-Organkzations

Genera Storage

Fault Summary

Status
Orverall Status : ¢ OK

+ Status Details

Actions

NX-AHV-ME | Service Profil..

videdia Policy

Properties

HName TAnMWZP2T1107P)
User Label

Description

Asset Tag

Owner Local
Unique Identifer
UUID Pool

UUID Pool Instance
Associated Server

Service Profile Template

Tempiate Instance 0= FOOLIONg =M= AHY

+) Assigned Server or Server Pool

+) Management IP Address

+) Maintenance Policy

0 006

System Time: 2025-08-14T17:55

Seleccione el perfil de servicio que desee. Los perfiles de servicio creados por Nutanix Installed
tienen el formato fdtn_<serial_number>.

Navegue a lared , seleccione la VNIC y haga clic en Modify.
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Seleccione la VLAN que desea habilitar y haga clic en OK.




Haga clic en Save Changes.

Nota: Esto debe hacerse en todas las VNIC que transportan trafico de VM tanto en el lado

A como en el lado B, asi como en todos los perfiles de servicio de nodo que pertenecen al
cluster.

Ahora que ha configurado las VLAN en el nivel de UCS, hay dos opciones para configurar las
VLAN en el nivel de cluster :

En el elemento Prisma, puede agregar las VLAN para un solo cluster

En Prism Central, puede agregar las VLAN para todo el cluster administrado por PC

Agregar VLAN en elemento Prism



Nota: Este proceso es el mismo independientemente del modo de administracion del
cluster.

En Elemento Prismatico, desplacese hasta VM y seleccione Tabla.



2L IMM-NTX-MX (05
Overview - Table
Stor age
VM Name Network Haost IP Addresses
Hardware
*  NTNX-10-31-123-1 MEX-NTX-IMM-2/AHV 10.31.123.199
File Server
¥ VM MEX-NTX-IMM-3/AHV 10.31123.238
Data Protection
* YM-2 Anz MEX-NTX-IMM-1/AHV 10.31123.239

Haga clic en Networking Config y seleccione + create Subnet.

Create Subnet

VLAN 500

vsO

500

_] Enable IP address management

AHV control of IP address assignments within the network

Agregue la informacién sobre VLAN y haga clic en Save.

Cores Me
6
8
8
? X

Opcionalmente, puede habilitar la opcién Enable IP address management para proveer la IP

automaticamente a las VM.



Agregar VLAN en Prism Central

Nota: Este proceso es el mismo independientemente del modo de administracién del
cluster.

Vaya a Infraestructura > Red y seguridad > Subredes.

Haga clic en Create Subnet.



Subnets List

8 Metwork Confrollar for VLAN Management : This is necessary for using caniralised VLAN managemant, Flow Mebwaork Security Mext-Gen and Flow Virtual Nebwarking,

Enable Network Contraller Learn More

Actions ~ Migrate o

Viewing all 2 Subnets

L h - External Comnectivity Ty WLAN 1D
( Mgt Me WLAN  Bas 470
[ WLAN 500 Me VLAN  Basic 500

& Prism Contral Sottings

Llene la informacion con Nombre de VLAN , ID de VLAN y seleccione el switch virtual donde se
asigna la VLAN.

Seleccione la Administracion de direcciones IP.



[:] Enable Network Controller for centralised VLAN management, Flow Metwork X

Security Next-Gen and Overlay Subneis

General

VLAN 501
VLAN

wsD

5
IP Address Management

External IPAM

Nutanix IPAM puede asignar direcciones IP automaticamente a las VM mediante DHCP. Puede
configurar cada red virtual con una subred IP especifica, una configuracion de dominio asociada y
grupos de direcciones IP disponibles para su asignacion a VM.

El IPAM externo del que se encarga es el de asignar la direccion IP a las VM.
Agregue/modifique la tarjeta NIC a las VM
Elemento de Prisma

En el elemento prisma, naguese con VM y seleccione table.

Haga clic con el botdn derecho del ratén en la maquina virtual deseada y seleccione Update.



L IMM-NTX-MX

Overvie Table
VM Name Host IP Addresse Core Memory Capacity
*  NTNX-10-31-123-199-PCVM-1753842316 MEX-NTX-IMM-2/AHV 10.31123.199 & 28 GiB
* VM MEX-NTX-IMM-3/AHV 10.31123.237 - 16 GIB
VM-1
¢ VM-2 MEX-NTX-IMM-1/aHV 10.31123.23 16 GiB
Manage Guest Tools
Launch Console
Power Off Actions
Take Snapshot
Migrate
Clone
Update
Delete
» VM-

En el adaptador de red (NIC), puede modificar la configuracién de NIC actual o agregar NIC
adicionales.

En este ejemplo, se modifica la configuracién de NIC actual.

Haga clic en el icono del lapiz.



Update VM ? X
|

Network Adapters (NIC) + Add New NIC

VLAN ID Vit Private IP MAC

Switch

470 _ . -

Mamt vsO - ..dfa:62:e0 & m
VM Host Affinity

You haven't pinned the VM to any hosts yet.

+ Set Affinity

(_] Enable Flash Mode )

oo | (D

Seleccione la nueva VLAN y haga clic en Save.



Subnet Name
VLAN 500
VLAN ID PAM
500 Mot Managed

MAC Address

50:6b:8d:fa:62:e0

MNetwork Connection State

Connected

Private IP Assignment

Metwork address / prefix

NONE

Central de prisma

Update NIC

Virtua

vsO

También puede agregar VLAN adicionales desde Prism Central.

Vaya a Infraestructura > Informatica > VMs.

5"!"“1: n

Cancel Save



v Q. vMs

ViMs Summary List PolCies » Blerts Events Metnics «
Highlighted Entities CPUUsage Alerts A5t 24 ROWRS »
0 i 1339
« 0 a 0.07%
* 0 0 0.06

Haga clic en List y, a continuacion, seleccione la maquina virtual deseada.

VM-2 =1 e w Most MEXMNTH 04N w U UMD v
SurFBrY ol Recivery Poir Abeits I Eveid Matiic Disks Categor agp [ {aidwane
Launch Condale Updste ~ Powver Operaions = Mage =
Detalls Policies and Management Parformanc &
Power State =On - etic Mo
Descripbon i ey oot K ! : ! 1y O Usagn
Unigue 1D Jeabe I8 THES Scle-00ee- 4030062 . T i MAEMED ¥ Uiage
= Storage 10P5
IP Addvassas 1 Addrgss grouped by 1NIC
Infrastiuctune
. 1D3NR2339 Slorage 10 Bandwidih
Damain Prigm-Central
Rast Device Chefaull Bioat arde: Storage g, 10 Latens
Chaster MM TR
Boot Confguration LIFFI BI0S Moois Metwork B Byles
Hast MEX-MTHAMEL
Guest 05 s e available, Setue HGT Meatwork Tx Byies
Host 1P 023202 &
Exteinal Devicos
Alarts
Wirtual Trusted Platform: Madule (T P)
Owmer amin : .:: a"
-
Agenl Vi Mo
e
Compaute
vCPL Canfiguistion & wCPUh | 1 core por CFU Guest Teols
Mamary 16 Gia

Memary Cheercommit

Seleccione Update y haga clic en Select Network.



& = Q VMms
¢ " VM-2  Cluste ~ Ho - VM-2 -
Summary Console Recovery Points Alert MIC Event Metrics Disk Categories
npute
Launch Console Update ~ Power Operations ~ More ~
Details polabbalanibil iy Policie
Power State B * On
Metwork
escription
Descriptio ani)
Unique ID 3ea6794-7769-dcle-a026-4932462..
IP Addresses 1IP Address grouped by 1NIC
Infrasts
« 1031123239
Domair
Boot Device Default boot order
Cluster
Boot Configuration UEFI BIOS Mode
Host
Guest 05 ifo not available. Setup NGT
Host IF

Secure Boot

Haga clic en + Attach to Subnet.

Seleccione la VLAN que desea agregar y haga clic en Save.



Create Normal Nic

Nat Managed

Metwork Connection Siate

Cannected

NIC Configuration @

Artachmant Typa

Access




Nota: Desde Prism Central, puede agregar NIC adicionales, pero no puede modificar las

NIC existentes.

Puede seleccionar el modo de conexion al que desea acceder o el enlace troncal, segun la
configuracion de red de la red ascendente.

Ahora ha agregado la VLAN a nivel de cluster y a nivel de UCS.

Informacion Relacionada

Configuracion de VLAN en UCS

Adicién v eliminacién de VLAN para UCS en el modo gestionado de interseccioén

Creacion de una Subred VLAN Basica para Interfaces VM de Invitado



https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/configuring-vlans-on-ucs-and-vmware/ta-p/3143374
https://www.cisco.com/c/es_mx/support/docs/servers-unified-computing/unified-computing-system/223090-add-and-remove-vlans-for-ucs-in.html
https://portal.nutanix.com/page/documents/details?targetId=Web-Console-Guide-Prism-v7_3:wc-virtual-network-for-user-vm-vnics-configure-wc-t.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



