Configuracion del arranque desde iSCSI con el
adaptador Intel X710T2LG en un servidor UCS
serie C
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Introduccion

Este documento describe como configurar el arranque desde iISCSI usando un adaptador de NIC
OCP 3.0 Intel® X710T2LG 2x10 GbE RJ45 y un servidor UCS C225 M6.

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas:

« Direccién IP de Cisco Integrated Management Controller (CIMC)® configurada.
» Conocimientos basicos sobre la configuracidon de la interfaz estandar de equipos pequefios
de Internet (iISCSI).

» Conectividad fisica desde el adaptador de red al switch.
» Parametros de configuracion de almacenamiento:

- |ID DE LUN

- Puerto

- |IQN del iniciador

- |QN objetivo

- Direccion IP del iniciador

- Target IP address

Informacién de autenticacion CHAP (si es necesario)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Adaptador NIC Intel® X710T2LG, 2 x 10 GbE RJ45 OCP 3.0

« Servidor Cisco® UCS C225 M6

« Microsoft® Windows® Server 2022 con los servicios iSCSI habilitados.
« Switch Cisco® Catalyst 3560



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Anteriormente, era necesario ejecutar la utilidad Intel® Ethernet iISCSI Boot Flash para configurar
los parametros iSCSI. Ahora, los nuevos adaptadores Intel®, tienen la opcién de configuracion
iISCSI disponible, directamente en la BIOS del servidor.

Configuration Steps

Paso 1. Encienda o reinicie el servidor. Durante el proceso de arranque, presione F2 para
acceder al BIOS del servidor.

NIr
CISCO

c) 2024 Clsco Sy

(F2> BIODS Setup
Fg T TMC Sef
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Entering BIDS Setup

Paso 2. En el BIOS del servidor, seleccione la opcién Network Stack Configuration:



b Network Stack Contiguration

Paso 3. Seleccione Activado:



Aptio Setup AMI

Network Stack [Enabled]

Metwar|

Paso 4. Una vez habilitada la pila de red, seleccione el adaptador de red que se utilizara para el
arranque iSCSI.

En este ejemplo, se utiliza el adaptador Cisco® X710T2LG 2x10 GbE RJ45;



b Cisco(R) X710TLGE GbE RJ45 PCIe NIC -
B4:96:91:83:90:FD

Paso 5. Dentro de la opcion del adaptador de red, verifique que el estado del link sea conectado.

% Nota: Tome nota de la direccion MAC del puerto, ya que es util para fines de identificacion.



» NIC Configuration

Paso 6. Vuelva al menu principal y seleccione la opcion Configuracion iSCSI:



b ISCSI Configuration

Paso 7. Seleccione la opcién Host iSCSI Configuration:



P Host iSCSI Configuration

Paso 8. Agregue el nombre completo ISCSI (IQN) para el iniciador.

El formato del nombre completo (IQN) de iISCSI adopta la forma ign.yyyy-mm.named-
authority:unique name.



Aptlo Setug

iSCSI Initiator Name ign.1987-05.com. intel:
psxil

Paso 9.Seleccione la opcidn Agregar un intento:



» Add an Attempt

Paso 10. Seleccione el adaptador correcto para configurar los parametros de iSCSI. Puede
verificar el adaptador con la direccion MAC que se registré en el Paso 5:



» MAC B4:96:91:B3:90:FD Cisco(R) X710TLG GbE
RJ4S PCIe NIC

Paso 11. Configure los parametros de iSCSI:



Aptio Setup AMI

Gateway 192.168.1.1

Los valores para este ejemplo son:

* Modo iSCSI: Habilitado

* Protocolo de Internet: IPv4

* Recuento de reintentos de conexion: 0 (Default)

» Tiempo de espera de establecimiento de conexion: 1000 (milisegundos)
* ISID con formato OUI: (Predeterminado)

» Configurar ISID: (Predeterminado)

 Activar DHCP: Inhabilitado

* Direccion IP del iniciador: 192.168.1.141

» Mascara de subred del iniciador: 255.255.255.0

+ Gateway: 192.168.1.1

Paso 12. Configuracion de la informacion de destino:



Save Changes

Los valores para este ejemplo son:

* Nombre de destino: (IQN objetivo para el almacenamiento)
* Direccion de destino: 192.168.1.55

* Puerto de destino: 3260 (puerto iSCSI predeterminado)

* Lun de arranque: 0

» Tipo de autenticacion: Ninguno

Seleccione Guardar cambios.

Paso 13. Seleccione el menu Guardar y salir y, a continuacion, seleccione Guardar cambios y
restablecer:



Aptio 5etup - AMI

Main Advanced Chipset

Security

Boot

Save & Exit

Exit Options

Lﬁiscard Changes and Exit

Save/Discard Changes Options
Save Changes
Discard Changes

Load Defaults Options

Load Defaults

Save as User Defaults

Load User Defaults

Load Manufacturing Defaults

Boot Override
UEFI: Built-in EFI Shell

Reset the system after
saving the changes.

++: Select Screen

tl: Select Item

Enter: Select

+/=: Change Opt.

Fi: General Help

F3: Optimized Defaults
Fi0: Save & Reset System
ESC: Exit

K/H: Scroll help UP/DOWN

Paso 14. Una vez que se inicia el servidor, se muestra la informacién de almacenamiento iSCSI

durante el proceso de arranque:

NInir
CISCO

2024 Cisco Systiems, Inc.

Copyright (c)

Boot Menu :
Boot

Met work

30.00 GB




Paso 15. Asigne un ISO de SO mediante la opcion Virtual Media > vKVM-Mapped DVD:

et VM KVM Console UCSC-C225-MES

Console

File

View

Macros

Tools

Power

Boot Device

Virtual Media Create Image

Chat vKVM-Mapped vDVD
vEVM-Mapped vHDD
vKVM-Mapped vFDD
CIMC-Mapped vDVD

CiMC-Mapped vHDD

Paso 16. Seleccione Unidad de mapa:




Map Virtual Media - CD/DVD

ViMware-ESXi-7.0.3i-208. .. *

B e

Mo Sl e

Paso 17. Una vez asignada la ISO, arranque desde ella mediante el menu F6. Espere a que se
cargue el instalador. Una vez que el instalador muestre las opciones de almacenamiento que
desea instalar, el almacenamiento iISCSI remoto estara visible:

Select a Disk to Install or Upgrade
(any existing VMFS-3 will be avtomatically uvpgraded to VMFS-5)

» Contains a VMFS partition
# Claimed by VMuare vSAN

Storage Device Capacity

Paso 18. Continue con el proceso de instalacion mediante el almacenamiento remoto. Cuando
termine, reinicie el servidor y pulse F2 para introducir los parametros del BIOS del servidor. En la
configuracién del BIOS, seleccione el menti de inicio y mueva la opcion VMware® ESXi a la
opcion de inicio n° 1:



Boot Option #2 [UEFI: Built-in EFI
Shell]

Paso 19. Navegue al menu Save & Exit y seleccione la opcion Save Changes and Reset:



Aptio Setup - AMI

Save & Exit

Reset the system after
saving the changes.
Discard Changes and Exit

Save/sDiscard Ehanges Options
Save Changes
Discard Changes

Load Defaults Option
Load Defaults
Save as User Default
Load User Defaults

Load Manufacturing Def r: Select
+/-1 Change Opt.
Boot Override F1: General Help
YMuare ESXi F3: Optimized Defaults
UEFI: Built-in EFI Shell F10: Save & Reset System
ESC: Exit
K/M: Scroll help UP/DOWN

Verificacion
El servidor se inicia correctamente en el sistema operativo VMware® ESXi:

e VEVM KYMGonml  UCBCCZZEMIS

Whuore ESKi 7.0.3 (VMKernel Release Build 20842788)
Clsco Systens Inc UCSC-C225-HES

AND EPYC 7543 32-Core Processor
127.9 GiB Hemory

To manage this host,
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https://192. 168.1.141/ (STATIC)
https i/ IFeB : (h696:IITF :Febd:90rd]/ (STATIC)
https i/ 12001 ;4280 140c -2 102 : bEI6 -9UFT : Meb3 900 d]/ (AUTHCONF ¥




Resolucion de problemas

1. Verifique el IQN para el iniciador y el destino para evitar cualquier configuracion incorrecta.

2. Verifique la configuracién del puerto del switch, ya que el adaptador NIC no admite ningun
etiquetado de VLAN.

3. Verifique que se aprenda la direccion MAC del puerto del adaptador en el puerto correcto
del switch.

<ttroot>

switch#show mac address-table address b496.91b3.90fd
Mac Address Table

Vlan Mac Address Type Ports
b496. 91b3. 90f d

DYNAMIC

Tel/ 0/ 45

Total Mac Addresses for this criterion: 1

Verifique la negociacion iSCSI con una captura de paquetes que aproveche la funcion Embedded
Packet Capture (EPC) en el software Cisco 10S®.

Ejemplo:

<ffroot>

switch#monitor capture ISCSI buffer size 100 circular interface TenGigabitEthernetl/0/45 both match any
switch#monitor capture ISCSI start

--> This command starts the capture

switch# monitor capture ISCSI stop

--> Stop the capture, once the server has attenpted to boot fromthe Intel®NIC Adapter.

switch#show monitor capture ISCSI buffer brief

--> This command shows the capture content

Starting the packet display ........ Press Ctrl + Shift + 6 to exit
21 0.000285 192.168.1.141 -> 192.168.1.55
i SCSI

114 NOP Out



22 0.000299 192.168.1.55 -> 192.168.1.141

i SCSI

118 NOP In

23 0.000313 192.168.1.55 -> 192.168.1.141

i SCSI

118 [TCP Retransmission] NOP In

24 0.000327 192.
25 0.000341 192.
26 0.000357 192.
27 0.000382 192.

168
168
168
168

Wite(10) LUN. 0x00

28 0.000399 192.
29 0.000413 192.
30 0.000427 192.
31 0.000448 192.
32 0.000464 192.

168
168
168
168
168

.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55

(LBA: 0x0105f 758, Len:

.1.141 -> 192.168.1.55
.1.55 -> 192.168.1.141
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55
.1.141 -> 192.168.1.55

Wite(10) LUN: 0x00 (LBA: 0x0105f548, Len:

33 0.000480 192.168.1.55 -> 192.168.1.141
34 0.000494 192.168.1.55 -> 192.168.1.141

Response LUN. 0x00 (Wite(10)) (Good)

35 0.000508 192.168.1.55 -> 192.168.1.141

Response LUN. 0x00 (Wite(10)) (Good)

TCP 66 57954 > 1iscsi-target [ACK] Seq=49 Ack=49 Win=514 Len=0
TCP 1514 [TCP segment of a reassembled PDU]

TCP 1514 [TCP segment of a reassembled PDU]

iSCSI 1514 SCSI:

8)SCSI: Data Qut LUN. 0Ox00 (Wite(10) Request Data)

TCP 102 [TCP segment of a reassembled PDU]

TCP 70 discsi-target > 57954 [ACK] Seq=49 Ack=4429 Win=8195 Le
TCP 1514 [TCP segment of a reassembled PDU]

TCP 1514 [TCP segment of a reassembled PDU]

iSCSI 1078 SCSI:

8)SCSI: Data Qut LUN. 0x00 (Wite(10) Request Data)

TCP 70 discsi-target > 57954 [ACK] Seq=49 Ack=8337 Win=8195 Le
iSCSI 118 SCSI:

iSCSI 118 SCSI:

Para los adaptadores NIC RJ45, se recomienda utilizar al menos un cable UTP Cat6 y conectarse
a puertos 10 GbE.

Informacion Relacionada

» Descripcién general del servidor de destino iSCSI de Windows Server

Comunidad de Cisco - COMO: arrangue iSCSI con adaptadores Intel i350 en servidores

UCS

» Convenciones de denominacién iSCSI

» Configuracién y captura de paquetes integrados en el software



https://learn.microsoft.com/en-us/windows-server/storage/iscsi/iscsi-target-server
https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/how-to-iscsi-boot-with-intel-i350-adapters-on-ucs-servers/ta-p/3123679
https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/how-to-iscsi-boot-with-intel-i350-adapters-on-ucs-servers/ta-p/3123679
https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.storage.doc/GUID-686D92B6-A2B2-4944-8718-F1B74F6A2C53.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



