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Introduccion

Este documento describe como actualizar los servidores de Unified Computing System (UCS)
mediante la interfaz grafica de usuario (GUI) de UCS Manager.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» UCS serie B/C/X
+ UCS Manager

Componentes Utilizados

En el siguiente ejemplo se utilizaron estos componentes y versiones:
» UCS Manager 4.3(6c¢)

+ UCS B200 M5:



- Paquete de software de servidor de origen 4.2(1n)
- Paquete de software de servidor de destino 4.2(30)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El proceso de actualizacion de un servidor de la serie UCS mediante UCS Manager se puede
llevar a cabo de varias formas sencillas; sin embargo, es necesario revisar algunos puntos antes
de ejecutar correctamente la actualizacion del firmware.

Compatibilidad de UCS Server y UCS Manager

El primer paso antes de iniciar una actualizacion de firmware consiste en verificar la
compatibilidad de la versidn actual de UCS Manager con la version de firmware de servidor de
destino.

Cisco ha habilitado una herramienta para simplificarlo, la matriz de versiones cruzadas de UCS
Manager.

Esta herramienta publicamente habilitada simplifica la seleccion de la version de firmware de
destino. No obstante, como practica recomendada, Cisco recomienda establecer el firmware del
servidor UCS en el mismo nivel que la infraestructura UCS (UCS Manager, Fabric Interconnects o
Fl, IOM) para garantizar una compatibilidad 6ptima. Este paso es clave, ya que algunas versiones
mas recientes a menudo no admiten versiones obsoletas de hardware o firmware.

La siguiente informacidn es necesaria para esta herramienta:

* Modelo de Fabric Interconnect
» Ejecucion de la version de UCS Manager, denominada infraestructura (un paquete)
» Version de firmware de servidor de destino. - Se denomina Host FW (paquetes B/C)

Nota: esta herramienta se puede utilizar para planificar y validar la compatibilidad para
actualizaciones de firmware futuras.


https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/ucs-manager/cross_version_firmware_matrix_6_0_onwards/index.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/ucs-manager/cross_version_firmware_matrix_6_0_onwards/index.html

Para este ejemplo se utiliza la siguiente informacion:

* Modelo de Fabric Interconnect = FI Cisco UCS 6454
* Infraestructura (paquete A) = 4.3(6)
* Firmware de host (FW) = 4.2(3).

S

Nota: En la Imagen 1, en Configuracion admitida, el estado "Si" se muestra con una
marca de verificacidn verde. Esto confirma la compatibilidad entre el modelo de Fabric
Interconnect actual, el paquete de infraestructura A y la version de firmware del servidor.

Fabric Models cture (A Bundles) Host FW (B/C Bundies)
Cisco UCSX-58108-100G 60 > &0 -
Clsco UCS 6864 FI
Cisco UCS 6652 FI &2 M : g2 M
Cisco UGS 6536 FI 4.3(8) 43(5) 4.3{4) 43(3) 43(2) 4.3(8) 4,3(8) 43(4) 4.3(3) 4.3(2)
Cisco UCS B454 FI
4.z » 4.2 »
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Ciseo UCS 8332-16UP FI 41 g 41 s
Cisto UCS 6332 F
4.0 L3 4.0 L
Clsco UCS 6324 (Mini) FI
! I
Clsco UES 5200 Fi Select Al Select All
Selact All
Download as PDF
Cisen UCS FI Model Infrastructure Release (A) Host FW Versions (B/C) Supported Configuration
Citen UCS G454 FI 4.3(6) 4.3(B) I Yes

Imagen 1: Herramienta de matriz de versiones cruzadas de UCS Manager

El estado "No" indica que la infraestructura de un paquete debe actualizarse para que sea
compatible con la version de firmware del servidor de destino.

Las notas importantes se muestran en la parte inferior de la pantalla. Estas notas son utiles para
evitar problemas en escenarios especificos.

Haote:
* In @ SO SUIRRED WIth Cisea UCS X4We MB Sorvor, you canddl comrgradn Infrastruchuns Worsion (A Bundlin) of Hos! Firmwase Wersion
= In a seiup equ i with Cisco UGS CZ4:0 M8 Server, CZ20 ME Server, and UCS X210c ME Compute Node, E 0 ANy 1 5@ gariber than 4.3{8a)

« In a setup equipped with Cisco UGS C245 ME Server, you cannot downgrade Infrastructune Version (A Bundle) or Host Fir ralon |C Bund o any release earfier than 4.3(4b)

& In @ sEtup squipped with Clca UGS X215¢ M8 Compute Mode and Clsco UCS C226 MB S&MWer, yoU Canmst downgrace infrastruc Bumdie] or Host Femware Version (C Bundiel to any release earies than 4.3{5a).

Imagen 2. Matriz de versiones cruzadas de UCS Manager

La matriz de versiones cruzadas de UCS Manager se puede utilizar para planificar y validar la
compatibilidad entre la version de paquete de infraestructura A y la version de firmware de



https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/ucs-manager/cross_version_firmware_matrix_6_0_onwards/index.html

servidor de destino.

Esta herramienta se puede utilizar de 2 maneras mas.

Validar todas las versiones de firmware de servidor (paquetes B/C de FW de host)
compatibles con la infraestructura actual (un paquete)

Para ver todos los paquetes de firmware de servidor (paquetes B/C de Host FW) compatibles con
la infraestructura A existente, haga clic en la casilla de verificacion Select All en Host FW
(paquetes B/C)

Fabric Interconnect Models Infrastructure (A Bundles) Host FW (B/C Bundles)
Cisco UCSX-59108-100G 6.0 - . 6.0 v
Cisco UCS 6664 FI
6.0(2) 6.0(1) 6.0(2) 6.001)

Cisco UCS 6652 FI
Cisco UCS 6536 FI . 4.3 v . 4.3 B

¥l Cisco UCS 6454 FI

/] 4.3(6) 4.3(5) 4.3(4) 4.3(3) 4.3(2) . 4.2 -
Cisco UCS 64108 FI
Cisco UCS 6332-16UP Fi +2 5 . a S
Cisco UCS 6332 FI

41 > . 4.0 =
Cisco UCS 6324 (Mini) FI
. 4.0 > Select All
Cisco UCS 6200 FI
Select All Select All

Imagen 3. Matriz de versiones cruzadas de UCS Manager: seleccione todos los FW de host
(paquete B/C).

La herramienta presenta el firmware de servidor compatible (paquetes B/C de Host FW)
etiquetado con "Si" y una marca de verificacion verde en la columna Configuracion admitida.



Download as PDF

Clseo UCS Fl Model Infrastruciure Releass (A) Hest FW Varslons [BJC) Supported Configuration
Chico UCS 6454 FI 4.306) B0(2) o Mo
Chico UCS 6454 FI 43061 B0l o Mo
Cigco UCS G454 FI 4.308] £.3E) E Yes
Cisco UCE B454 FI 4.306] 4351 B Yes
Cisco UCS 6454 FI 4.306) 434 B Yes
Cisco UGS G454 FI 43081 4.3(3) & Yes
Cisco UCS G454 FI 43081 4.302) & Yes
Cisco UCS 6454 FI 4.306] 4.203) B Yes
Cisco UCS 6454 FI 43061 4.2(2) B Yes
Ciscn UGS G454 FI 4.308] 4200 [ Yes
Cien UCS B45S4 FI 4.308] 431 B Yes
Ciaco UCS 6454 FI 43061 4z} X No
Chsco UGS G454 FI 4.306) 411 ® Mo
Chsco UGS G454 FI 4308) 4,004) ® Mo
Citen UCS B454 FI 43081 4.002) X Mo
Chico UGS 6454 FI 4.308) 4,00 o Mo

Imagen 4. Matriz de versiones cruzadas de UCS Manager: seleccionar todo el firmware de host
(paquete B/C) - Salida

Validar todas las versiones de infraestructura (paquete A) compatibles con el
firmware de servidor actual (paquete B/C de FW de host)

Para ver todos los paquetes compatibles de infraestructura A para el firmware del servidor de
destino, haga clic en Seleccionar todo en la seccién Version de infraestructura.



Fabric Interconnect Models Infrastructure (A Bundles) Host FW (B/C Bundles)
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Cisco UCS 8454 Fi 4.3(6) 4.3(5) 4.3(a) 4.3(3) 4.3(2) 4.2(3) 4.2(2) 4200

Cisco UCS 64108 FI

Cisco UCS 6332-16UP Fi | : i M a1 >

Cisco UCS 6332 FI 4.2(3) 4.2(2) 4200 a0 R

Cisco UCS 6324 (Mini) FI

Cisco UCS 6200 FI | ) 4'1 Y SelectMl

Eaisatik 41(3) 41(2) 4101)

| . 4.0 >

Select All

Imagen 5. Matriz de versiones cruzadas de UCS Manager: infraestructura (un paquete)

La herramienta presenta las versiones de infraestructura compatibles etiquetadas con "Si" y una
marca de verificacion verde en la columna Configuracién admitida.

Cisco UGS Fl Model Infrastructure Release (A} Host FW Versions (B/C) Supported Configuration
Cisgo UCS 6454 F 4000 4.2(3) XNe
Cisco UCS 6454 FI 4.0(2) 4.2(3) XNo
Cisco UCS 6454 FI 4.0(4) 4.2(3) X No
Cisco UCS 6454 FI 410 4.2(3) MK No
Cisco UCS 6454 FI 41(2) 4.2(3) X No
Cisco UCS 6454 FI 41(3) 4.2(3) XNo
Cisco UCS 6454 FI 4.200 4.2(3) 6 Yes
Cisco UCS 6454 FI 4.2(2) 4.2(3) B Yes
Gisco UCS 6454 FI 4.2(3) 4.2(3) B Yes
Cisco UCS 6454 FI 4.3(2) 4.2(3) B Yes
Cisco UCS 6454 FI 4.3(3) 4.2(3) & Yes
Cisco UCS 6454 Fi 4.314) 4.2(3) E Yes
Cisco UCS 6454 FI 4.3(5) 4.2(3) 6l Yos
Cisco UCS 6454 Fi 4.3(8) 4.2(3) E Yes
Cisco UCS 6454 FI 6.001) 4.2(3) Bl Yes
Cisco UCS 6454 FI 6.0(2) 4.2(3) & Yes

Imagen 6. Matriz de versiones cruzadas de UCS Manager - Infraestructura (un paquete) - Salida

S



Nota: Si se requiere una actualizacion del paquete de infraestructura, se recomienda
revisar las notas de la version de UCS Manager, firmware/controladores y BIOS de blade

para la version del paquete de infraestructura de destino. Ademas, verifique la
compatibilidad del hardware mediante la documentacion relacionada. Una vez confirmada
la compatibilidad, continue con la actualizacién del paquete Infrastructure A siguiendo los
pasos descritos en el articulo Upgrade UCS Manager.

Una vez cumplidos todos los requisitos previos, el siguiente paso consiste en obtener el paquete
de firmware y cargarlo en UCS Manager.

Administrar paquete de software de servidor

Descargue el paquete de software para servidores

1. Vaya al sitio web de descarga de software de Cisco y seleccione el tipo de servidor

adecuado:

Q. Product Name e.g. 2911 ( Browse all )

Select a Product

Downloads Home | Servers - Unified Computing
105 and NX-05 Sottware

Optical Networking

Routers

Security

Starage Networking

Switches

Unified Communications

Universal Gateways and Access Servers

Video

Wireless

CB00 Series

Integrated Management Controller (IMC) Supervisor
Intersight

UCS B-Series Blade Server Software

UCS C-Series Rack-Mount Standalone Server Software
UCS C-Series Rack-Mount UCS-Managed Server Software
UCS Central Software

UCS Director

UCS E-Series Software

UCS Express

UCS Infrastructure and UCS Manacer Software

Imagen 7. Sitio web de descarga de software de Cisco

» Para las series B y X: Software de servidores blade UCS serie B
» Para la serie C integrada en UCS Manager: software de servidor administrado por UCS de
montaje en bastidor UCS serie C

2. Seleccione Unified Computing System (UCS) Server Software Bundle, seleccione la
version de destino y descargue el paquete.


https://www.cisco.com/c/es_mx/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/docs/servers-unified-computing/unified-computing-system/223062-video-how-to-upgrade-ucs-manager.html
https://software.cisco.com/download/home/282558030

N
CISCO

Software Download

Downloads Home | Servers - Unified Computing / UCS B-Sernes Blade Server Software

Select a Software Type

Unified Computing System (UCS) Diagnostics
Unified Computing System (UCS) Decumentation Roadmap Bundle
Unified Computing System (UCS) Drivers
Unified Computing System (UCS) Server Configuration Utility
Unified Computing Systern (UCS) Server Software Bundle

nified Computing >ystem tilities

Products & Services Support How to Buy Training & Events Partners

Employees

Imagen 8. Descarga de software de Cisco - Paquete de software de servidor Select Unified

Computing System (UCS)

Software Download

Downloads Home | Servers - Unified Computing / UCS B-Series Blade Server Software [ Unified Computing System (UCS) Server Software Bundle- 4.2(30)

(ausearch.. ) UCS B-Series Blade Server Software

Collapse Al ) Release 4.2(30) Related Links and Documentation

A My Notifications

Suggested Release b
6.0(1e)
4,2(3p) File Information Release Date
e Software for the UCS B-Series blade server products 20-Feb-2025
EeEsLRERase h ucs-k%-bundle -b-series.4.2,30.8.bin
4.3(6e) Advisories ]
6.0(18) Related Software
s:213p) The UCS Infrastructure Software Bundle contains: - NX-0S 20-Feb-2025
21(3n) software for the UCS 6332 Fabric Interconnects - Firmware for the
’ fabric extenders and IO modules - UGS Manager - Chassis
All Release v Management Controller - UCSM Capability Catalog.
ucs-6300-k9-bundle-infra.4.2.30.A.bin
6.0 b Advisories 7
4.3 > The UCS Infrastructure Software Bundle contains: - NX-0S 20-Feb-2025
software for the UCS 6454 Fabric Interconnects - Firmware for the
4.2 4 fabric extenders and I/O modules = UCS Manager = Chassis
Management Controller - UCSM Capability Catalog.
4.2(3p)

ucs-6400-k9-bundle-infra.4.2.30.A.bin

T

4.2(3n) The UCS Infrastructure Software Bundle contains: - NX-0S 20-Feb-2025
: software for the UGS 6536 Fabric Interconnects - Firmware for the

Imagen 9. Descarga de software de Cisco: Seleccione la version del firmware.

Cargue el paquete de software de servidor en UCS Manager

Release Note for 4.2(30)

Size

868.48 MB

1275.92 MB

2439.79 MB

248018 MB

|+

i



1. Inicie sesion en UCS Manager.

2. Navegue hasta Equipo > Administraciéon del firmware > Tareas de descarga y haga clic en
Descargar firmware.

= Chassis

= Chassis1 )
* Fares T, Advanced Fiter 4 Export o Pt () Doveloaa Frrmaan tpee— 5

b IO Modules =rereT =

¥ PSUs

i-buncie-infra.4.3.2e.A bin Do

* Senvers
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= Adsprer 1 ) ues-dedeg B0, N3 4 13 abin

= DCE interisces

DCE interface 1
DCE interface 3 == hiai-h-saaian 4 3 Se A hin _ Dowminariad
) hdd 1 Delete i info
DCE Interface 5
DCE Interfoce 7 Dotalls
b HEAS
= MiGs
HIC |
MNIC 2
SCS vl

Protocol - Local
Server local
» Rack-Mounts
Filename © ucs-5400-ki-bundle-infrad.3. 2. A bin
Encicaunes

Imagen 10. Cargue el paquete de firmware en UCS Manager.
3. Haga clic en Sistema de archivos local y Examinar.
4. Seleccione el paquete descargado y haga clic en Aceptar.
Una vez cargado el paquete de firmware, se copia automaticamente en cada Fabric Interconnect.

El siguiente paso consiste en ejecutar la actualizacion del servidor UCS.

Actualizar servidor UCS

Existen tres métodos de actualizacién principales disponibles para los servidores UCS
administrados por UCS Manager:

1. Host Firmware Policy: actualiza el IMC del servidor, los adaptadores de red, el BIOS y los
controladores en el servidor, usando una politica e incluyéndola en el perfil de servicio



asociado al servidor.

2. Instalacion automatica del firmware: utiliza el paquete de software de servidor Cisco UCS
para actualizar todos los servidores del dominio Cisco UCS. Todos los componentes se
actualizan a la version de firmware incluida en el paquete de software de infraestructura
Cisco UCS seleccionado.

3. Manualmente: permite la modificacion del firmware de diferentes componentes de forma
individual o en un paquete. Sélo se recomienda como ultimo recurso, cuando es necesaria
la actualizacion del firmware de un componente especifico. Este método no se admite
cuando se esta utilizando una politica de firmware de host. Cuando un perfil de servicio se
asocia a una politica de firmware de host, el sistema aplica una gestion de firmware
automatizada.

Antes de ejecutar la actualizacion del firmware del servidor, lo siguiente es una practica
recomendada para minimizar el impacto de la actualizacion.

Crear y aplicar una politica de mantenimiento (recomendado)

Una politica de mantenimiento determina una accién predefinida que se debe realizar cuando se
produce un cambio perjudicial en el perfil de servicio asociado a un servidor. La politica de
mantenimiento especifica como implementa Cisco UCS Manager los cambios del perfil de
servicio. Durante una actualizacion de firmware, la creacion de una politica de mantenimiento y la
seleccion de una politica de reinicio definen cuando debe reiniciarse el servidor una vez aplicados
los cambios.

. La opcion Immediate hace que el servidor se reinicie sin solicitar ninguna confirmacion
de usuario.

. La opcion User acknowledged acepta el reconocimiento manual del usuario antes de
reiniciar el servidor.

. La opcion Timer Automatic desencadena el reinicio a una hora especifica mencionada

en una programacion.

La asociacion de una directiva de mantenimiento evita que se reinicien servidores inesperados
durante el proceso de actualizacion.

Obtenga mas informacion sobre las politicas de mantenimiento en la guia de administracion de
Cisco UCS Manager.

Para configurar una directiva de mantenimiento:

1. Vaya a Servidores > Politicas de mantenimiento.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/3-1/b_Cisco_UCS_Admin_Mgmt_Guide_3_1/b_Cisco_UCS_Admin_Mgmt_Guide_3_1_chapter_01011.html#concept_3735BFD6DA5A49CF90B1B4EEE6BCBF25
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/3-1/b_Cisco_UCS_Admin_Mgmt_Guide_3_1/b_Cisco_UCS_Admin_Mgmt_Guide_3_1_chapter_01011.html#concept_3735BFD6DA5A49CF90B1B4EEE6BCBF25

2. Haga clic en + Agregar en la parte inferior del panel principal y rellene los detalles.
Seleccione User Ack en Reboot Policy y seleccione On Next Boot policy.

Create Maintenance Policy ?
MName ;. UserAckPolicy

Description

Soft Shutdown Timer : 150 Secs y

Storage Config. Deployment Policy : Immediate (e) User Ack

Reboot Policy : Immediate () User Ack () Timer Automatic

~ On Next Boot (Apply pending changes at next rebaot.)

m Cancel

Imagen 11. Asistente para directivas de mantenimiento
3. Haga clic en Aceptar para guardar.

4. Vaya a Servers > Service Profile y haga clic en Change Maintenance Policy.
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» Threshold Policies

Servers | Service Profiles | root | Service Profile Test

General Storage

Network iSCSI vNICs vMedia Policy

Boot Order

Virtual Machines FC &

Fault Summary Properties
® 0 o Name
0 0 0 a User Label
Description
Status Asset Tag
Owverall Status: 4+ 0K Owner |
@ Status Details Unique Identifier o |
: UuID Pool

Actions

Shutdown Server
Reset

KVM Console >>

Rename Service Profile

Create a Clone

Create a Service Profile Template
Disassociate Service Profile

Change Service Profile Association

Bind to a Template

Change Maintenance Policy

Change UUID

Imagen 12. Cambio de la politica de mantenimiento en UCS Manager.

5. Seleccione la politica de mantenimiento creada y haga clic en Aceptar.

UUID Pool Instance Tt

Associated Server D f

Service Profile Template

Template Instance

(+) Assigned Server or !
(+) Management IP Add

(#) Maintenance Policy

Cuando la politica de mantenimiento se configura con el parametro Reboot Server - User Ack,
el sistema muestra una alerta en la esquina superior derecha de la interfaz. Esto requiere una
confirmacion manual antes de iniciar la secuencia de reinicio del servidor, lo que le permite

gestionar el tiempo de inactividad segun su programacion operativa.



Pending Activities

jgrabovs_3-1769600699300.png x

c/  There are activities in the system requiring reboot. =
Click the Pending Activities button on the toolbar to acknowledge.

Do not show again

Imagen 13. Actividades pendientes: confirmacion del usuario

Método 1: Actualizacién del servidor UCS mediante una politica de firmware de
host

Creacion de la politica de firmware

1. Vaya a Servidores > Politicas > Paquetes de Firmware de Host.



tises’ UCS Manager

Al . Servers | Policles / root ; Host Firmware Pi

Host Firmware Packages

* Servers

- i -
v Senice Profiles o= T Advanced Filter 4+ Export —
* root Mame
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* Sub-Organizations
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¥ Sub-Organizations
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o EMM Management Policies

v Local Disk Config Policies

¥ Alaintonanca Doliciac

Imagen 14. Paquete de firmware de host en UCS Manager
2. Haga clic en + Agregar en la parte inferior del panel principal.
3. Cree la politica de firmware con los detalles del paquete cargado.

4. Seleccione la versidon de paquete correspondiente para el paquete de servidor blade o en
rack.

S

Nota: En este ejemplo, sélo se ha seleccionado Local Disk (Disco local) en la seccion



Excluded Components (Componentes excluidos). A menudo se seleccionan otros
componentes para excluirlos de la actualizacién.

Create Host Firmware Package 7 X
Name 5 (4.2. n_B )
Description :

How would you like to configure the Host Firmware Package?

e Simple () Advanced

Blade Package : [4.2(1n)B v —
Rack Package : <not sets v
Service Pack : | <not set> v
The images from Service Pack will take pr di over the i from Blade or Rack Package

Excluded Components:

Adapter

BIOS

Board Controller

CIMC

CPLD Firmware

FC Adapters

Flex Flash Controller

GPUs

HBA Option ROM

Host NIC

Host NIC Option ROM
v| Local Disk

NVME Mswitch Firmware

PSU

Imagen 15. Crear paquete de firmware de host

3. Haga clic en Aceptar.

Aplicacion de la politica de firmware

1. Vaya a Servidores > Perfil de servicio > Politicas.

2. En Directivas del firmware, seleccione la Directiva de firmware del host creada en Creacién
de la Directiva del firmware.




General Storage Network iSCSI vNICs vMedia Policy Boot Order Wirtual Machines FC Zones Paolicies Server Details CIMC Sessions FSM

Actions Policles

hang i e ] ; .
Change Serial over LAN Palicy + BIOS Pohcy
Change Power Sync FPolicy

=) Firmware Policies

Host Fmware Package:| 4.3.5¢ f¥ Create Host Firmware Package

Select (Default policy used by default)

Host Firmware Instance
4.1.3h

® PwrRedrsn AT

4.3.3¢c
+) Power Control | 4.3.5¢

default
+) Scrub Policy

+) Serial over LAN Palicy

+ Stats Policy

Imagen 16. Aplicar paquete de firmware de host
3. Haga clic en Guardar cambios.

La actualizacién se inicia en cuanto se guardan los cambios.

Método 2: Actualizacion del servidor UCS mediante la instalacion automatica

1. Vaya a Equipment > Firmware Management > Firmware Auto Install.

2. Seleccione Install Server Firmware para iniciar un asistente.



Equipment

Main Topology View Fabric Interconnects Servers Thermal Decommissioned [ Firmware Management ‘ Policies Faults Diagnostics

Installed Firmware Firmware Auto Install Catalog Package Download Tasks Packages Images Upgrade Validation Faults

General

Status Infrastructure Firmware

Firmware Installer ©: 4 Ready Package Version . 4.3(6c)A
Backup Version :
Startup Version . 4.3(6¢)A

Service Pack Running Version : 4.3(6)SPO(Default)
Service Pack Startup Version :

Actions Owner . Local

Install Infrastructure Firmware

Install Chassis Firmware

[instail server Fimware |

Clear Startlp Version

Prepare for Firmware Install

Imagen 17. UCS Manager - Firmware del servidor - Instalacion automatica

3. En el paso Select Package Versions, seleccione la New Version para los servidores de las
series B y/o C. En este ejemplo se selecciona el paquete de la serie 4.2(30)B. Haga clic en
Next (Siguiente).



Install Server Firmware ?7 X

This page allows you to select Firmware Package Versions that can be applied to multiple end-points.

Prerequisites UCS system has many common firmware components that are included in both B and C-Series Packages. Selecting any one of B
or C-Series Package Versions might impact common components of both Blade and Rack-Mount Servers. Selecting Service
Pack Version will take precedence over the images from Blade or Rack Package.

Select Package Versions

You will have the option to control firmware upgrade on individual servers by choosing appropriate Firmware Packages in the next
sCreen.

Also, please review the impacted end points to make sure there are no unexpected firmware changes or server reboots.
Select Firmware Packages

B-Series Blade Server Firmware
Firmware Package Dependencies

New Version : | 4.2(30)B

Impacted Endpoints Summary

C-Serles Chassis/Rack-Mount Server Firmware

New ersion : | <not set> v

Service-Pack Firmware

New Version : | <not set> v

If the desired packages are mot found then click here to go to the
download firmware screen.

< Prev Next > Cancel

Imagen 18. Instalacion automatica: Establecer el firmware del servidor blade

4.En el paso Host Firmware Packages, seleccione la Organizacién que contiene los

servidores destinados a la actualizaciéon. Sélo los servidores asociados a las actualizaciones
de la Organizacién seleccionadas. En este ejemplo, se selecciono root para actualizar todos
los servidores. Esta actualizacion incluye servidores con y sin un perfil de servicio asociado.



Install Server Firmware L

Astall Server Firmwasg

P Isites Waming
‘fou have selected version 4.2(30)8 of B-Serkes Blade Server Fimmwans.

Selecting the default Host Firmware Pacieage may nesult in reboot of associated senvice profiles using the default
Hist Firrvware Package and a himwane upgrade of un-associated servers that dont have any assigned service profle.
Al sideetid Hodt Firmne Packaghs Bekow will be modified with images frem the abdve menticned packige!s).

Select Package Versions

Selar Firmmavare Packages

| Host Firmwane Packages

Bovos o
Dependencios

+ |dafault [ Running Version: 4,2(1n)B ] [ Backup Version: |

impacted Endpaints Summary o |suborgies

< Prev vet>  (@EEER)  cance

Imagen 19. Instalacion automatica: Seleccionar paquete de firmware

5. Haga clic en Next. La Seccion 4 - Dependencias del firmware del firmware muestra los
perfiles de servicio afectados.

6. Haga clic en Next. Seccion 5 - Resumen de terminales afectados muestra los servidores
que se ven afectados por la instalacion automatica.

7. Haga clic en Instalar.

Comienza la actualizacion.

Método 3: Actualizacion manual del servidor UCS

S



Nota: Para entornos pequenos, este método es correcto. Sin embargo, en entornos
medianos y grandes, por lo general no se recomienda como practica recomendada. Un
uso frecuente sin un registro de cambios adecuado puede provocar la pérdida del
seguimiento de la versién del firmware, o que socava la coherencia necesaria para la
compatibilidad y el cumplimiento del software, especialmente en entornos en los que
varios departamentos gestionan diferentes capas de la infraestructura, como el sistema
operativo del host, las maquinas virtuales u otros componentes que, a menudo, requieren
actualizaciones posteriores en funcion de la version del firmware subyacente.

1. Vaya a Equipo > Chasis > Chasis (id) > Servidores > Servidor (id)

2. Seleccione la pestana Install Firmware. Muestra una tabla con las versiones de firmware de
cada componente del servidor.

3. Haga clic en Update Firmware.

Imagen 20. Firmware instalado en el servidor

4. Pulse el botdn de radio Bundle y seleccione la version de destino en el menu desplegable.



Update Firmware

1 2
+ — Fiter [ALL v| Select: Versiuvl + Bundle ISet Version: FE‘ Bundle: Set Sanvice Pack: v
Name Model Package Version Running Version Startup Version Backup Veersion Update Status
- Adapters
Adapter 1 Cisco UCS VIC 1440 4.2(1n)B 5.2(1d) 5.2(1d) 5.2(30) v Ready
BIOS Cisco UCSB200 MG 25..  4.2(1In)B B200M6.4.2.1j.0.07092.. B200M6E.4.2.1j.0.07092... B200ME.4.3.40.0.0 ¥ Ready
CIMC Controller Cisco UCSB200 M6 2 S..  4.2(1n)B 4.2(1h) 4.2(1h) 4.2(31) X Ready
oK Apply Cancel Help

Imagen 21. Set Firmware Bundle for Backup

S

Nota: El selector desplegable permite seleccionar la versién de cada componente
individualmente (adaptador, BIOS, etc.).

w Adapters
Adapter 1
BIOS

CIMC Controller

Cisco UCS VIC 1440 4.2(1n)B
Cisco UCS B200ME 25.. 4.2(1n)B
Cisco UCS B200 M6 2 5.  4.2(1n)B

5.2(1d)

B200M6.4.2.1].0.07092...

4.2(1h)

5.2(1d)

4.2(1h)

B200M6.4.2.1].0,07092..

5.2(1d) =

5.2(3c)

Ready

Ready

5.3(4.84)

5.2(3g)

Ready

5.1(3f)
5.3(2.46)
5.2(1d)
5.3(5.78)

Imagen 22. Establecer la version de firmware de los componentes individuales.

5. Haga clic en Aplicar y Aceptar.

6. Acceda a la pestana FSM y supervise el progreso hasta que la tarea alcance el 100% de

finalizacion.



7. Vaya a la pestafia Firmware instalado y haga clic en Activar Firmware.

8. Para cada componente, seleccione la version mostrada en la columna de version de copia
de seguridad del panel principal.

[Activate Firmware J

+ =  Filter: .,n_|_|_ ‘] Set Version: | V| Set Startup Version Only
Name Maodel Package Version Running Version Startup Version Activate S|
» Adapters
4
Imagen 23. Activar firmware
9. Haga clic en Aplicar y Aceptar. Se inicia la actualizacion.
Verificacion
Vaya a Equipment > Chassis > Chassis (id) > Servers > Server (id) > FSM tab y observe el
proceso de actualizacion. Un estado de progreso del 100% muestra un proceso de
actualizacion completo.
Equipment [ Chassis | Chassis 1 /| Servers | Server 6
aal Machines Instaled Firmaane CIMC Sessions SEL Logs VIF Paths Hizalth Diagnostics Fauhs Evernts F5M Statistics Temperatures
FSh Statua © In Progriss
Dascription .
Currart FSM Nama © Associate
Completed at .
Progress Status - I 36%
Ramote Ivocaton Resull . Endd Point Unaeailable

Remate Invocation Eror Code - 10002
femote Invocation Description - Waiting for BI0S POST Completion information from IBMC

(=) Step Sequence

Oirder Mame Descripbon SHabus Timestamg Retried

Associate Download Imapes Downlosd images from opeda..  Skip 2026-01-28T1 142212 o

2 Associate Copy Remote Copy images to peor node{F Skip 20E-01-2ET11;43: 212 ]



Imagen 24. FSM

En la ficha Firmware instalado, observe el firmware instalado en el servidor seleccionado. La
columna Package Version contiene la version de firmware de host de destino.

S

Nota: El controlador de placa no admite la reclasificacion a una versién anterior, pero es
compatible con versiones anteriores. El servidor presentado se actualizé a una version
superior y se bajo de categoria, como lo demuestra una version superior del paquete para

el controlador de placa.

Equipment | Chassls | Chassis 1 | Servers | Server1

Temperaturas

General Inventory Virtual Machines Installed Firmware CIMC Sessions SEL Logs WIF Paths Health tics ks S
+ = TeAdvanced Fitter 4 Export Print 4 Update Firmware gy Activate Firmware  |Ji] Capability Catalog Eed
Name Model Package Version Rumnning Version Startup Version Backup Version Update Status Activate Status

Imagen 25. Firmware instalado y activado



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



