Control de acceso basado en roles orbitales
(RBAC) de Cisco en XDR
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Introduccion[]

En esta pagina se describen los cambios que se produciran en los usuarios/roles Orbital y XDR
existentes cuando se active la asignacién XDR de los roles Orbital RBAC el 13 de mayo de 2026.

Acceso y capacidades del usuario orbital antes del cambio[]

Antes de esta actualizacion, las capacidades orbitales estaban determinadas exclusivamente por
el estado de administrador de un usuario, independientemente de su funcion XDR. El acceso a la
interfaz de usuario orbital se otorgdé manualmente cuando un administrador existente tenia que
configurar el nivel de acceso del usuario para "escribir" en la tabla de usuarios.
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Acceso y capacidades de los usuarios orbitales después del
cambio[]

Después del 13 de mayo, las capacidades de los usuarios orbitales cambiaran segun la tabla
siguiente, en funcion de su funcion XDR.

También es importante tener en cuenta que todos los usuarios de XDR podran acceder a la
interfaz de usuario orbital, independientemente de su funcion.



Resource  Action Permissions Administrate  Incident Security
r Responder  Analyst
Query Run Permission to run
asqueries
Query Update/Disable  Permission to update
(rename) existing query
|ebs or disable scheduled
querias.
Query Read Permission to view query
Catalog cataleg
Query Create Permission to add queries
Catalog to an org catalog
Query Update/Delete  Permission to update or
Catalog delete a query from the
org cataleg.
Seript Run Cisca Permission to run scripts
Catalog Seripts  from the talos provided
catalog
Seript Run Custam Permission to run
Seripis custom/ad-hoc scripts
(non-catalog)
Seript Run Org Parmission to run scripts
Cataleg Scripts  from the org catalog.
Script Update/Disable  Permission to update
(rename) existing script
jobs or disable scheduled
sCripts.
Seript Read Paermission to view the
Catalog script catalog
Seript Create Permissien to add scripts
Catalog to an Org catalog.
Seript Update/Delete  Permission to update or
Catalog delete a script from the
arg catalog
Job Read Paermission to view job
Results {gueryfscript) results
Wiabhooks Read Permission to view the
wiebhooks in an org
Webhooks  Create Permission to create new
wiebhooks in an arg
Webhooks  Update/Delete  Permission to update or
delete an existing
wibhook
Platform Read Permission to view an org
Features platform featuras like org
links.
Platfarm Update Permission to update
Features platform featiures like
enabling/disabling scripts
feature, authorizing cisco
XDR inteligence, creating
arganization links, etc
Devicas Read Permission to view org

Aculroo




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



