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Pregunta
¿Cómo leo o interpretar el WCCP abre una sesión el dispositivo de seguridad de la red de Cisco?
Entorno
Dispositivo de seguridad de la red de Cisco (WSA), todas las versiones de AsyncOS
En la versión 7.1 y anterior de AsyncOS: Los mensajes WCCP se abren una sesión los registros del proxy.
En la versión 7.5 y posterior de AsynOS: Los mensajes WCCP se consideran en los registros WCCP junto con los registros del proxy.
Marque sus “suscripciones del registro” (bajo GUI > las suscripciones de la administración del sistema > del registro) para aseegurarse el proxy y/o se habilitan los registros WCCP.
En la versión 7.1 y anterior de AsyncOS: El nivel de registro WCCP puede ser cambiado ingresando el comando CLI siguiente:
advancedproxyconfig wsa01> []> wccp Ingrese los valores para las diversas opciones del “wccp”: Ingrese el registro llano para hacer el debug del WCCP: [0]> 3 |
En la versión 7.5 y posterior de AsyncOS: El nivel de registro para los registros WCCP y/o los registros del proxy se puede cambiar en el GUI bajo la “administración del sistema > las suscripciones > <Corresponding-WCCP-Log-Name> del registro”
Los niveles de registro mostrarán el data&colon siguiente;
registro 7.1 llano (CLI) | 7.5 Registro llano (GUI) | Información vista en los registros en el nivel configurado del registro |
0 | Crítico | Errores |
1 | Advertencia | Errores, CONFIG, |
2 | Información | Errores, CONFIG, INFORMACIÓN |
3 | Depurar | Errores, CONFIG, INFORMACIÓN, ESTADO |
4 | Traza | Errores, CONFIG, INFORMACIÓN, ESTADO, CAMBIO (cambios de estado) |
Los registros se pueden romper en algunas diversas áreas (separadas por el sangrado de márgenes del espacio) después de que se imprima el CONFIG:
### del grupo fecha/hora del ###
SVC: Datos del ID del servicio
Nexo: Datos del nexo - Para cada servicio, para cada router, hay un nexos (puede ser pensado como cesta virtual donde se guardan los datos)
Rtr: Datos del router
WC: Caché Web datos
El abajo siguiente es una explicación del posible le valora puede encontrar en el nivel de registro de la traza WCCP. El ejemplo exacto abajo es de un escenario real.
wccp: CONFIG:SG:0: type 0
wccp: CONFIG:SG:0: 80
wccp: CONFIG:0:[raptor]
wccp: CONFIG:0: GRE & L2
wccp: CONFIG:0:ret GRE & L2
wccp: CONFIG:0:TCP
wccp: CONFIG:0: 172.28.15.33
wccp: CONFIG:SG:0: Security enable <- 1
wccp: CONFIG:SG:0: Hash enable <- 1
wccp: CONFIG:SG:0: Mask enable <- 1
wccp: CONFIG:SG:0: Service direction <- 0
wccp: CONFIG:SG:0: Hash/mask on client <- 0
wccp: INFO:WCCPv2: local IP is 10.251.0.73
wccp: INFO:Accepting WCCP messages on port 2048, FD 3 at 10.251.0.73.
wccp: INFO:Openning a socket set
Información de configuración de WCCP
wccp: INFO:### Timestamp 100 ###
Del grupo fecha/hora el comienzo siempre en 100. Este valor incrementa en los segundos.
Mantenga los datos del (SVC)
SVC: Mantenga el puntero @<<memory - para el debugging>> del desarrollo
El método del Equilibrio de carga del [MH_UNDECIDED] es indeterminado ahora (el picado contra el enmascarado)
NeedRA: La necesidad reorienta asigna (RA). Si 1 = algo en esta opinión del servicio ha cambiado. Si somos los DWC, necesitamos enviar un RA.
ISY@: El grupo fecha/hora del último recibido “le veo (ISY)” para este servicio.
Este período: En el último 10 segundos (señal estándar), cuántos:
Puertos: Puertos que se reorientarán al caché Web (WC). Al usar el caché Web los puertos se salen en blanco, pero el puerto 80 será reorientado. |
Datos del nexo
Nexo: Para cada servicio, para cada router, hay un nexos (puede ser pensado como cesta virtual donde se guardan los datos) Recvd_key: Direccionamiento del DWC que envió el RA, el número del keychg los DWC enviados (ampliado)
Rtr_mention: Último sí mismo @ <timestamp> del router
Éstos son indicadores para este nexo
Rstate: ¿?? |
Datos del router
Rtr: Información del router para este nexo - duplicado para el nexii en el mismo router
ID_addr: Direccionamiento de divulgación del identificador de router From_addr: Direccionamiento del donde los paquetes vinieron realmente (IP de la fuente) |
Caché Web datos
<IP> mencionado: El IP del WC referido y del grupo fecha/hora fue introducido en el ID del servicio
[ME]: Este WC es el WSA ejecutaba esta daemon |
Abajo está una salida de muestra completa y analiza de un registro del nivel 3 WCCP. En este registro, el WSA se está uniendo a un ID del servicio que tenga 2 el otro WSAs ya en él. El WSA se convertirá en el DWC (puesto que tiene el IP más bajo en el servicio):
wccp: INFO:### Timestamp 100 ### |
No se ha enviado nada con todo - todos los datos de la inicialización.
wccp: INFO:### Timestamp 101 ### |
Enviamos el primer HIA @ 101 y recibimos detrás un ISY @101. Abajo está la actualización de la opinión ahora que hemos recibido un ISY.
wccp: INFO:### Timestamp 101 ### |
Reconocemos los otros 2 cachés de red y son ACTIVE señalado por medio de una bandera. El DWC actual es 172.17.0.10 por el rcvd_key en el nexo. El estatus del nexo es NEG_PEND, ReceiveID=158.
wccp: INFO:### Timestamp 111 ### |
Puesto que la opinión del servicio ha cambiado, se señala por medio de una bandera el needRA. Contar con un RA @117. También observe que el cambio del router # es 23. Usted verá que enviamos otro HIA en 111 y recibimos otro ISY en 111.
wccp: INFO:### Timestamp 111 ### |
La visión ha cambiado otra vez y el viewchg se incrementa por consiguiente. El router también notó un cambio y incrementó su cambio #. Usted verá que ESTE WSA ahora está siendo señalado y ACTIVE etiquetado. Esto significa que todo el Routers en este servicio ha mencionado el WC.
wccp: INFO:### Timestamp 117 ### |
Ahora es 117, el tiempo especificado para que la necesidad envíe un RA. Ahora que este WSA es ACTIVO, hemos decidido que somos los DWC, puesto que somos el IP más bajo entre el WCs. Los estados de la INFORMACIÓN que necesitamos para enviar un RA. El método del Equilibrio de carga que hemos negociado ESTÁ ENMASCARANDO. La tabla de enmascarado utiliza un índice del ordenamiento cíclico y se visualiza. La INFORMACIÓN en la parte inferior muestra que hemos enviado un RA @ 117.
wccp: INFO:### Timestamp 121 ### |
La visión es válida ahora y hemos enviado 1 reorientamos asignamos, según lo notifed por el sent_key. En este momento todo debe ser en servicio y bueno.