Omitir el trafico en el dispositivo web seguro
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Introduccion

En este documento se describen los pasos para omitir el trafico en el dispositivo web seguro
(SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* administracion SWA.
* Protocolos basicos de red y proxy

Cisco recomienda tener instaladas estas herramientas:



» SWA fisico o virtual

+ Acceso administrativo a la interfaz grafica de usuario (GUI) de SWA

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Diferentes tipos de bypass

En SWA, hay tres conceptos diferentes para evitar que un trafico llegue al SWA, lo que depende
de la implementacion de proxy (implementacion explicita o transparente), o de que el SWA lo
analice y lo analice. A continuacién se ofrece una breve descripcion general de estos tres
conceptos:

* Omitir: Parametro que impide que el trafico llegue al SWA, lo que reduce la utilizacién de la
tarjeta de interfaz de red (NIC) y elimina la necesidad de una sesidn entre el usuario y el
dispositivo.

» Paso a través: Esta configuracion evita que el SWA descifre el trafico HTTPS. A pesar de
esto, el SWA sigue facilitando dos sesiones distintas: uno entre el cliente y el SWA, y un
segundo entre el SWA vy el servidor web.

* Permiso: Parametro de la directiva de acceso en el que el trafico HTTP o descifrado omite la
inspeccion por parte de los motores SWA internos, como AMP, Sophos, WebRoot y el filtro
de aplicaciéon. En este caso, todavia hay dos sesiones en uso en el SWA.
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Imagen - Grafico comparativo

Procedimientos de derivacion SWA por tipo de implementacion

Los procedimientos de omision varian en funcién del modelo de implementacion de proxy. A
continuacion se ofrece una breve descripcion general de cada tipo:

» Implementacion explicita: Los clientes se configuran manualmente para dirigir el trafico al
proxy.

* Implementacién transparente: La infraestructura de red redirige el trafico al proxy de forma
automatica, por lo que no requiere configuracion por parte del cliente.

Omitir el trafico en la implementacion explicita

Para omitir el trafico en la implementacién explicita, debe configurar el cliente para que no reenvie
la solicitud web para las URL deseadas al SWA. Como se muestra en este diagrama de red, parte
del trafico va directamente al firewall o a la puerta de enlace predeterminada para omitir el SWA
(ruta numero 2).
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Imagen: omisién del trafico en la implementacion explicita

Dependiendo de la implementacidn de proxy explicita, puede eximir algunas URL para redirigirlas

al SWA.

Configuracion
de proxy
explicito

Pasos para excluir las URL del acceso al SWA

Configuracion
de archivo
PAC

Dependiendo de como haya configurado el archivo PAC, puede definir la lista de
excepciones y establecer la accién en DIRECT.

A continuacion se muestran algunos ejemplos para evitar que la direccion IP
privada llegue al SWA

var resolved_ip = dnsResolve(Chost);

if (isInNet(resolved_ip, "10.0.0.0", "255.0.0.0"
isInNet(resolved_ip, "172.16.0.0", "255.240.0.0"
isInNet(resolved_ip, "192.168.0.0", "255.255.0.0")
isInNet(resolved_ip, "127.0.0.0", "255.255.255.0"))
return "DIRECT";

Este es un ejemplo para evitar que el trafico a www.cisco.com redirija el SWA

if (localHostOrDomainIs(Chost, "www.cisco.com")) return "DIRECT";

Este ejemplo es para evitar que todos los subdominios de cisco.com redireccionen



http://www.cisco.com

el SWA

if (dnsDomainIsChost, ".cisco.com")) return "DIRECT";

%‘ Nota: Dado que el archivo PAC no es un producto de Cisco, la informacién se
proporciona como cortesia para su comodidad. Para obtener asistencia
adicional, comuniquese con el proveedor de software.

Configuracion|P@so 1. En el menu Inicio, escriba "Opciones de Internet” y pulse Intro

del

Paso 2. Vaya a la pestaina Conexiones y haga clic en Configuracién de LAN
navegador (

Microsoft Paso 3. Haga clic en el boton

Edge,

Internet Paso 4. Defina las URL que desee en la seccidon Excepciones.
Explorer,

Google

Chrome)




| & Internet Properties l 9 ? X
General Security Privacy Conten Programs Advanced
To set up an Internet connection, dick Setup
Setup.
Dial-up and Virtual Private Network settings
Add...
Add VPN...
Remove...
Choose Settings if you need to configure a proxy Settings

server for a connection.

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections.
Choose Settings above for dial-up settings.

Imagen:

acceda a Configuracion de LAN




) Local Area Network (LAN) Settings X

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

] Automatically detect settings
[Juse automatic configuration script

Address

Proxy server

EUseapmx-,rsewer for your LAN (These settings will not apply to
dial-up or VPN connections).

Address: | 10.20.3.15 Port: 3128 ||| Advanced ] 9

[ ]Bypass proxy server for local addresses

OK Cancel
& Proxy Settings X
Servers
!— . Type Proxy address to use Port
9=
HTTP: 10.20.3.15 3128 |
SEcure: 10..20.3. 15 « | 3128
FTP: 10.20.3.15 = | 3128
Socks: -

[ Use the same proxy server for all protocols

Exceptions
!..J Do not use proxy server for addresses beginning with:
WE

You can define the URLs/IP address to bypass going to e
proxy

Use semicolons ( ; ) to separate entries.

oK Cancel

Imagen: defina las excepciones




Configuracion|P@so 1. En la esquina superior derecha, haga clic en el menu de tres barras y

del seleccione Configuracion.

explorador ) _

(Mozilla Paso 2. En la barra de busqueda, escriba proxy.

FireFox) Paso 3. Defina las URL deseadas en la seccion Sin Proxy para.

Connection Settings X

Configure Proxy Access to the Internet
() No proxy
(O Auto-detect proxy settings for this network
(O Use system proxy settings
® Manual proxy configuration
HTTP Proxy 10.20.3.15 Port 3128
Also use this proxy for HTTPS

HTTPS Proxy 20.3.1¢ Port

SOCKS Host Port 0

(O SOCKS v4 ® SOCKS v5

(O Automatic proxy configuration URL

No proxy for
You can define the URLs/IP address to bypass going to proxy 9

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.

["] Do not prompt for authentication if password is saved

Proxy DNS when using SOCKS v5

Imagen - Definicion de las excepciones en Fire Fox

Configuracion Paso 1. En la esquina superior izquierda, haga clic en el icono de Apple y elija
del System Settings (Configuracion del sistema).

navegador

(Apple
Safari)

Paso 2. En el panel izquierdo, navegue hasta Red y seleccione la interfaz de red
que esta utilizando para acceder a Internet.




Paso 3. Haga clic en Detalles.
Paso 4. En el panel izquierdo, seleccione Proxies.

Paso 5. Defina las URL deseadas en la seccion Omitir configuracién de proxy.

e0e < Network
Q =N Wi-Fi
= @ Connected
Filters
® Active
E Wi-Fi
Bluetooth Firewall
® Active

«©

Details...

Wi-Fi

a’)

® Connected

Ml @ Connected

Auto proxy discovery

TCP/IP
DNS Automatic proxy configuration
WINS

Wi r HTTP
802.1X BRI )
Proxies

Secure web proxy (HTTPS)
Hardware

SOCKS proxy

Exclude simple hostnames

Bypass proxy settings for these hosts & domains:

©

You can define the URLs/IP address to bypass from going to the
proxy

concel (D

Forget This Network...

Imagen - Definicion de las excepciones en Fire Fox

Configuracion
de directiva
de grupo

Dependiendo de como haya configurado la directiva de grupo para insertar la
configuracion de proxy, puede definir la lista de excepciones.




Omitir el trafico en una implementacion transparente

Puede omitir el trafico en una implementacion transparente utilizando el router WCCP o la
configuracion de omisién SWA. El desvio de SWA actua en la capa 3, dirigiendo el trafico a la
puerta de enlace predeterminada y omitiendo el dispositivo por completo, lo que impide el
procesamiento y la creacidon de sesiones independientes.

@

Client WCCP Router SWA

o ©

©

— D

Firewall Web Server
o The Traffic is Transparently redirected to the SWA

e The Traffic is Redirected from the WCCP Router, to not go to the SWA

9 The Traffic is Bypassed in the SWA as a layer 3 traffic and routes to the SWA Default Gateway

Imagen: omision del trafico en una implementacion transparente

Omitiendo el trafico
Implementacion de proxy Pasos para evitar que el trafico llegue al SWA
transparente

Configuracion de derivacion |Paso 1. En GUI, elija Web Security Manager.
SWA Paso 2. Seleccione Bypass Settings.
Paso 3. Haga clic en Editar configuracién de omision de proxy.

Paso 4. Puede introducir la URL, la direccién IP o agregar una
categoria de URL personalizado a la lista.

Paso 5. Envie y confirme los cambios.




Bypass Settings

Sources/Destinations to Bypass Proxy: None

‘Custom Categories to Bypass Proxy: None Selected ] e

l Edit Proxy Bypass Settings...

Application Scanning Bypass

Cisco WebEx: Do Not Bypass Scanning

Microsoft Update: Do Not Bypass Scanning

Edit Application Bypass Settings... |

Edit Proxy Bypass

Proxy Bypass List: (2 All destinations and clients in this list will bypass web proxy policies when the appliance is in transparent

10.20.3.15, 10.0.0.60

P
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
Note: Domains included in the bypass list will not support explicit requests if IP spoofing is enabled,

‘Custom URL Categories: (2. Add custom URL categories to Proxy bypass list.

None Selected

[Concel @ [Suomic |

Imagen - Configuracion de los parametros de omisién

Q Consejo: El trafico que se omite con esta configuracion no se
registra en los registros de acceso y se puede ver en
Bypass_Logs.

Redireccion del trafico Puede configurar la direccion IP de origen o de destino en el WCCP
desde el router WCCP/PBR |0 €n el router basado en politicas (PBR) para no redirigir algunos
traficos al SWA.

Configuracion del paso a través y autorizacion del trafico en SWA

Si el trafico esta llegando al SWA y con el fin de reducir la carga en el SWA a debido a las
preocupaciones de privacidad, no desea que el trafico de algunas URL sean inspeccionadas por
el SWA, utilice estos pasos.

Pasos Pasos

Paso 1. Cree una categoria de URL |Paso 1.1.DesdeGUI, ElegirAdministrador de seguridad web
personalizada para las URL. y, a continuacion, haga clic en Categorias de URL externas
y personalizadas.

Paso 1.2.Haga clic en Agregar categoria para agregar una
categoria de URL personalizada.




Paso 1.3.Asignar un CategoryName unico.
Paso 1.4. (Opcional) Agregar descripcion.

Paso 1.5. En Orden de la lista, elija la primera categoria que
desee colocar en la parte superior.

Paso 1.6. En la lista desplegable Tipo de categoria, elija
Categoria personalizada local.

Paso 1.7. Agregue las URL deseadas en la seccién Sitios.

Paso 1.8. Enviar.

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name: [N Proxy URL

Comments; (7

_‘—\___» 2
List Order: [1

f—————————" Category Type: [Local Custom Category i

Sites: 7
/ WwW.CiSco.col

PPPE

(e.9. 10.0.0.1, 2001:420:80:1::5, example.com.]

= Advance

Regular Expressions: (7

y:
Enter one regular expression per line. Maximum allowed characters 2048,

Imagen: creacion de una categoria de URL personalizada

Paso 2. Cree un perfil de
identificacién para eximir el trafico
de la autenticacion.

Paso 2.1.DesdeGUI, ElegirAdministrador de seguridad web
y, a continuacion, haga clic en Perfiles de identificacion.
Paso 2.2.Haga clic en Agregar perfil para agregar un perfil.
Paso 2.3.Utilice la casilla de verificacidon Enable Identification
Profile para habilitar este perfil o para deshabilitarlo
rapidamente sin eliminarlo.

Paso 2.4.Asignar un profileName unico.

Paso 2.5. (Opcional) Agregar descripcion.

Paso 2.6.En la lista desplegable Insertar arriba, elija dénde
debe aparecer este perfil en la tabla.

Paso 2.7. En la seccion Método de identificacion de usuario,
elijaExento de autenticacion/ identificacion.

Paso 2.8.En el campo Define Members by Subnet, deje este
campo en blanco para incluir todas las direcciones IP del
cliente a menos que desee pasar a través del trafico para
una direccién IP determinada.

Paso 2.9. En la seccidén Avanzado, elija Categorias de URL
personalizadas.




Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

@ v{ Name: 2/ | [No auth ID ]

(2. my 17 Prone,

Description:

(Maximum allowed characters 256)
—. s [

User Identification Method
2.7 = i and i 2/ Exempt from authentication / identification v
This option may not be valid if any preceding Profile requires on all
subnets.

Membership Definition
Membership s defined by any combination of the following options. Al criteria must be met for the pelicy to take effect.

Define Members by Subnet:

.
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HTTR/HTTPS

@ $ = Advanced | Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
User Agents.

The following advanced membership criteria have been defined:

axy Ports: None Selected

URL Categoriés®| None Selected
User Agents:

The Advanced options may tocol-specific. For instance, user agent strings are applicable only
for HTTP and decryp Iy, URL Categories, including Custom URL Categories are not
applicable for SOCKS ansparent HTTPS (uniess decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,
regardless of the protacol selection above.

[Corcer

Imagen - Agregar perfil de identificacion

Paso 2.10. Agregue la Categoria de URL Personalizada que
se cred en el Paso 1.

Paso 2.11. Haga clic en Finalizado.

Paso 2.12. Enviar.

Paso 3. Crear una politica de
descifrado para pasar a través del
trafico.

Paso 3.1.DesdeGUI, ElegirAdministrador de seguridad web
y, a continuacion, haga clic enDirectiva de descifrado.

Paso 3.2. Haga clic en Agregar Politica para agregar una
Politica de Descifrado.

Paso 3.3.Use la casilla de verificacion Enable Policy para
habilitar esta politica.

Paso 3.4.Asignar un unico PolicyName.

Paso 3.5. (Opcional) Agregar descripcion.

Paso 3.6.En la lista desplegable Insertar sobre politica, elija
la primera politica.

Paso 3.7.Desde Perfiles de Identificacion y Usuarios, elija el
Perfil de Identificacion que cred en el Paso 2.

Paso 3.8. Enviar.




Decryption Policy: Add Group

Policy Settings

Enable Policy

_—.p[ Poliey Name: (21 ["5p pass Through ]

(e.g. my IT policy)

Description:

(Maximum allowed characters 256)
> Insert Above Policy: | 3 (Global Policy) v

? ¢

Policy Expires:
CJ set Expiration for Policy

On Date:

AL Time:

Policy Member Definition

ip is defined by the

of the following options. All criteria must be met for the policy to take effect

Identification Profiles and Users: | select One or More Identification Profiles v/

Authorized Users and Groups || agq 1dentification Profile

[ | Noauth D ~ INc authentication required ™
TRenTication TTormation may not BE available at HTTPS connection time. For transparent

proxy traffic, user agent information is unavailable for decryption policies.

Identification Profile

?0

b Advanced | Define additional group membership criteria.

| submi |

Imagen - Crear una politica de descifrado

Paso 3.9.En la pagina Politicas de descifrado, en Filtrado de
URL, haga clic en el enlace asociado a esta nueva politica
de descifrado.

Decryption Policies

Success — The policy group "DP Pass Through” was added.

Policies
Add Policy...
Order  Group URL Filtering Web Reputation Default Action Clone Policy Delete
DP Pass Through
1 Identification Profile: No Auth 1D (global policy) (global policy) [ -]
Al identified user
Pass Through: 0
Monitor: 0
Global Policy Decrypt: 0 '
Identification Profile: Al Drop: 0 Wi ecl2an e
Time-Based: 0
Quota-Based: 0

Imagen - Seleccionar filtrado de URL

Paso 3.10.SelectPassThrough es la accion para la categoria
de URL creada en el Paso 1.

Decryption Policies: URL Filtering: DP Pass Through

Custom and External URL Category Filtering

Add, edit, reorder or delete categories in the Custom and External URL Categories list.

Override Global Settings

5 Pass Through || Monitor ~ Decrypt | Drop (7 Quota-Based | Time-Based
Settings L

¢ &) [2) s} 5]

Category Category Type | Selectall]  Select all elect all  Select all | Select all (Unavailable) | (Unavailable)

€) No Proxy URL Custom (Local) - vy = =

3.10
== —/

Imagen: establezca la accion para pasar a través de

Paso 3.11. Enviar.

Paso 4. Crear una directiva de
acceso para permitir el trafico de
Microsoft Updates.

Paso 4.1.DesdeGUI, ElegirAdministrador de seguridad web
y, a continuacion, haga clic enDirectiva de acceso.




Paso 4.2. Haga clic en Agregar Politica para agregar una
Politica de Acceso.

Paso 4.3.Use la casilla de verificacién Enable Policy para
habilitar esta politica.

Paso 4.4.Asignar un unico PolicyName.

Paso 4.5. (Opcional) Agregar descripcion.

Paso 4.6.En la lista desplegable Insertar sobre politica, elija
la primera politica.

Paso 4.7.Desde Perfiles de Identificacion y Usuarios, elija el
Perfil de Identificacion que cred en el Paso 2.

Paso 4.8. Enviar.

Access Policy: Add Group

Enable Policy

___»[ Policy Name: (2. | AP Allow ]
(e.g. my IT policy)

Description:

e In3ert Above Policy: 1 (Global Policy) |

l (Maximum aliowed characters 256)

Policy Expires:
() set Expiration for Policy

On Date:
At Time:
Policy Member Definition
is defined by the of the following options, All criteria must be met for the policy to take effect.
P1dentification Profiles and Users: | | select One or More Identification Profiles v
Identification Profile Authorized Users and Groups Add Identification Profile
@ ™ o Auth ID v authentication required &
: L
b Advanced | Define additional group membership criteria.

Imagen - Crear politica de acceso

Paso 4.9. En la pagina Access Policies, en URL Filtering,
haga clic en el enlace asociado a esta nueva politica de
acceso.

Access Policies

Success — The policy group "AP Allow” was added.

Add Policy..
Protecols and
Order Group User Agents URL Filtering  Agplications _ Objects Anti-Malvare and Reputation HTTP ReWrite Profile | Clone Policy | Delete

AP Allow

Al ident
Block: 0
Worn: 0

itor: 0

Monitor:
Jotel Boicy, o blocked items | Allow. wailable | No blocked items | Secure Endpoint: Enable iore
e Nolocked tems Alow: 0 | et Availsble | No becked fems | Secure Endpoint: Enaed | N
ime-Based: 0
Quota-Based: 0

Imagen - Seleccionar filtrado de URL

Paso 4.10.Seleccione Permitir como la accién para la
categoria de URL personalizado creada para la categoria de
URL creada en el Paso 1.




Access Policies: URL Filtering: AP Allow

Imagen: establezca la accion en Permitir

Paso 4.11. Enviar.

Paso 4.12. Realice los cambios.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



