Bloquear la carga de trafico en el dispositivo web
seguro
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Introduccion

Este documento describe el proceso de bloqueo del trafico de carga a ciertos sitios web en el
dispositivo web seguro (SWA).

Prerequisites

Requirements

Cisco recomienda conocer estos temas:
» Acceso a la interfaz grafica de usuario (GUI)de SWA

* Acceso administrativo al SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configuration Steps



Paso 1. Crear una categoria
de URL personalizada para el
sitio web.

Paso 1.1. Desde la GUI vaya a Web Security Manager y elija
Custom and External URL Categories.

Paso 1.2. Haga clic en Agregar categoria para crear una nueva
categoria de URL personalizada.

Paso 1.3. Introduzca Nombre para la nueva categoria.

Paso 1.4. Defina el dominio y/o subdominios del sitio web que
esta intentando bloquear el trafico de carga (en este ejemplo esta
cisco.com y todos sus subdominios).

Paso 1.5.Envie los cambios.

Custom and External URL Categories: Add Category
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Imagen - Crear categoria de URL personalizada

f:') Consejo: Para obtener mas informacion sobre como
configurar categorias de URL personalizadas, visite:
https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-custom-url-
categories-in-secur.html

Paso 2. Descifrar el trafico
para la URL

Paso 2.1. Desde la GUI, navegue hasta Web Security Manager y
elija Politicas de descifrado

Paso 2.2. Haga clic en Agregar directiva.
Paso 2.3. Introduzca Name para la nueva politica.

Paso 2.4. (Opcional) Seleccione el perfil de identificacion al que
necesita que se aplique esta politica.

Paso 2.5. En la seccidn Definicion de miembro de politica, haga
clic en los enlaces Categorias de URL para agregar la categoria
de URL personalizado.



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Paso 2.6. Seleccione la categoria de URL que se cre6 en el Paso
1.

Paso 2.7. Haga clic en Enviar.

Decryption Policy: P Block Upload
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Imagen - Crear una politica de descifrado

Paso 2.8. En la pagina Politicas de descifrado, haga clic en el
enlace de Filtrado de URL para la nueva politica.
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Imagen: seleccione el filtrado de URL

Paso 2.9. Elija Decrypt como la accién para Custom URL
Category.

Paso 2.10. Haga clic en Enviar.

Decryption Policies: URL Filtering: DP Block Upload
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Imagen - Establecer descifrado como accion

Paso 3. Bloqueo del trafico de
carga

Paso 3.1. Desde la GUI, navegue hasta Web Security Manager y
elija Cisco Data Security.

Paso 3.2. Haga clic en Agregar directiva.
Paso 3.3. Introduzca Name para la nueva politica.

Paso 3.4. (Opcional) Seleccione el perfil de identificacién al que
necesita que se aplique esta politica.

Paso 3.5. En la seccidn Definicidon de miembro de politica, haga
clic en los enlaces Categorias de URL para agregar la categoria
de URL personalizado.

Paso 3.6. Seleccione la categoria de URL que se cre6 en el Paso
1.

Paso 3.7. Haga clic en Enviar.

Cisco Data Seourity Policy: Data Secunty Policy Block Uplosd
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Imagen - Politica de seguridad de datos de Cisco

Q Consejo: A efectos de generacidon de informes, es mejor
elegir un nombre que no sea el mismo que el de cualquier
otra politica de acceso o descifrado.

Paso 3.8. En la pagina Cisco Date Security Policy, haga clic en el
enlace de Filtrado de URL para la nueva politica.
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Imagen: seleccione el filtrado de URL

Paso 3.10. Haga clic en Enviar.

Cpdmgory
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Paso 3.9. Elija Block como la accién para Custom URL Category.

Cisco Data Security Policlas: URL Filtering: Data Security Policy Block Upload

Imagen - Bloquear carga

Paso 3.11. Realice los cambios.

Informes y registros

Registros

Puede ver los registros relacionados con el trafico de carga desde CLI eligiendo idsdataloss_logs,
que es el nombre de registro predeterminado para Registros de seguridad de datos.

Siga estos pasos para acceder a los registros:
Paso 1. Inicie sesién en la CLI

Paso 2. Escriba grep y presione Enter.

Paso 3. Busque y escriba el numero asociado a idsdataloss_logs:

» Tipo: "Registros de seguridad de datos"
* Recuperacion: FTP Poll y pulse Intro.

Paso 4. (Opcional) Ingrese la expresion regular para grep que le gusta filtrar por palabras clave, o

puede presionar Intro, para ver todos los registros

Paso 5. (Opcional) ¢ Desea que esta busqueda no distinga entre mayusculas y minusculas? [Y]>
Si selecciona cualquier palabra clave en el Paso 4, puede elegir que el filtro no distinga entre

mayusculas y minusculas.




Paso 6. (Opcional) ¢ Desea buscar lineas que no coincidan? [N]> En caso de que necesite filtrar
todos los registros excepto las palabras clave seleccionadas definidas en el Paso 4, puede utilizar
esta seccidn; de lo contrario, puede presionar Intro.

Paso 7. (Opcional) ¢ Desea finalizar los registros? [N]> Si necesita ver los registros en directo,
escriba Y y pulse Intro. De lo contrario, pulse Intro para mostrar todos los registros disponibles.

Paso 8. (Opcional) ; Desea paginar la salida? [N]> Si necesita ver los resultados por pagina,
puede escribir Y y presionar Enter; de lo contrario, presione Enter para usar el valor
predeterminado [N].

Informes

Puede generar un informe de seguimiento web para ver los informes del trafico de carga
bloqueado por el nombre de la politica de seguridad de datos de Cisco.

Siga estos pasos para generar los informes:
Paso 1. En la GUI, seleccione Reporting y elija Web Tracking.
Paso 2. Elija el rango de tiempo deseado.

Paso 3. Haga clic en el enlace Avanzado para buscar transacciones utilizando criterios
avanzados.

Paso 4. En la seccion Politica, seleccione Filtrar por Politica y escriba el nombre de Cisco Data
Security que se cre6 anteriormente.

Paso 5. Haga clic en Buscar para revisar el informe.

Web Tracking

| | Proxy Services | | L4 Traffic Monitor | |_SOCKS Proxy
Available: 25 Oct 2024 06:46 to 04 Jun 2025 17:02 (GMT +02:00)

Time Range: | | Hour v] ®

User/Client IPv4 or IPv6: (7 | (e.g. jdoe, DOMAIN\jdoe, 10.1.1.0, or 2001:420:80:1::5)

Website: | (e.g. google.com)

Transaction Type: | [ All Transactions ~ |

[ = Advanced

Search transactions using advanced c‘n’ter.'}.

URL Category: | @) Dpisable Filter

) Filter by URL Category:

I

Application: Disable Filter
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) Filter by Application:
| (ex. Twitter)

) Filter by Application Type:
(ex. Social Networking)

Policy: | () pisable Filter

Filter by Policy:
IData Security Policy Blot Q—@

=
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Imagen: filtrado de los informes de rastreo web

Informacion Relacionada

* Guia del usuario de AsyncOS 15.2 para Cisco Secure Web Appliance
» Guia de instalacién de Cisco Secure Email and Web Virtual Appliance
» Configurar categorias de URL personalizadas en el dispositivo web seguro - Cisco

* Uso de las practicas recomendadas de Secure Web Appliance

» Configuracion del firewall para el dispositivo web seguro

» Configurar certificado de descifrado en dispositivo web sequro

» Configuracion vy solucion de problemas de SNMP en SWA

» Configuracién de reqistros de insercidon de SCP en un dispositivo web seguro con
Microsoft Server

« Habilitar canal/video especifico de YouTube vy bloguear el resto de YouTube en SWA

+ Comprension del formato de registro de acceso HTTPS en el dispositivo web seguro

» Acceder a reqistros de appliances web sequros

» Omitir autenticacién en dispositivo web sequro

» Bloqueo del trafico en el dispositivo web sequro

» Omitir trafico de actualizaciones de Microsoft en dispositivo web seguro



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



