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Microsoft Update en SWA

Contenido

Introduccion

Prerequisites
Requirements
Componentes Utilizados

Solicitud de intervalo

Solicitud de rango en el entorno proxy

Habilitacién de solicitudes de intervalo para actualizaciones de Microsoft

Pasos para habilitar la solicitud de intervalo sélo para actualizaciones de Microsoft
Paso 1. Activar la Solicitud de Rango

Paso 2. Crear una categoria de URL personalizada para las URL de Microsoft Updates

Paso 3. (Opcional) Crear un perfil de identificaciéon para eximir el trafico de Microsoft Updates de

la autenticacion

Paso 4. (Opcional) Crear una directiva de descifrado para pasar el trafico de actualizaciones de

Microsoft

Paso 5. Crear una directiva de acceso para permitir la solicitud de intervalo para el trafico de
actualizaciones de Microsoft

Modificacién de los reqgistros de acceso
Verificacion

Informacién Relacionada

Introduccion

Este documento describe los pasos para permitir que el trafico de actualizaciones de Microsoft
utilice la solicitud de rango en el dispositivo web seguro (SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
* administracion SWA.

Cisco recomienda tener instaladas estas herramientas:
» SWA fisico o virtual

» Acceso administrativo a la interfaz grafica de usuario (GUI) de SWA



Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Solicitud de intervalo

Una solicitud de intervalo es una caracteristica del protocolo HTTP que permite a un cliente (como
un explorador Web o un administrador de descargas) solicitar solo una parte especifica de un
archivo desde un servidor, en lugar de descargar todo el archivo a la vez. Esto resulta
especialmente util para reanudar descargas interrumpidas, transmitir archivos multimedia o
acceder a archivos de gran tamano de forma eficaz. El cliente especifica el rango de bytes
deseado en el encabezado Range de la solicitud HTTP, y el servidor responde con un cédigo de
estado de contenido parcial 206 si admite solicitudes de rango, entregando sélo el segmento
solicitado del archivo.

Este mecanismo mejora el rendimiento y la experiencia del usuario en varios escenarios. Por
ejemplo, en la transmisidn de video, las solicitudes de alcance permiten a los reproductores
captar solo los segmentos necesarios para la reproduccion, lo que reduce el uso de ancho de
banda y mejora la capacidad de respuesta. Del mismo modo, los administradores de descargas
utilizan solicitudes de intervalo para dividir un archivo en fragmentos y descargarlos en paralelo, lo
que acelera el proceso. Las solicitudes de rango también desempefan un papel clave en el
almacenamiento en caché y los sistemas proxy, permitiendo las actualizaciones parciales y
reduciendo las transferencias de datos redundantes.

Solicitud de rango en el entorno proxy

En un entorno proxy, las solicitudes de intervalo desempeiian un papel crucial a la hora de
optimizar el uso del ancho de banda y mejorar la eficacia de la entrega de contenido. Cuando las
solicitudes de rango estan habilitadas, el servidor proxy puede obtener solo los segmentos de
bytes requeridos del servidor de origen y almacenarlos localmente en la memoria caché. Esto
permite a los clientes solicitar contenido parcial, como segmentos especificos de un video o un
archivo de gran tamano, y recibirlo rapidamente de la caché de proxy si esta disponible. También
permite descargas paralelas y capacidades de reanudacion, que son especialmente beneficiosas
en entornos con ancho de banda limitado o latencia alta.

Sin embargo, cuando las solicitudes de rango estan inhabilitadas, el proxy debe obtener el archivo
completo del servidor de origen incluso si el cliente sélo necesita una pequefa parte. Esto
conlleva una transferencia de datos innecesaria, una mayor carga en los servidores proxy y de
origen, y tiempos de respuesta mas lentos para los clientes. También evita estrategias de
almacenamiento en caché eficaces, ya que el proxy no puede almacenar ni suministrar contenido



parcial. En escenarios de transmision, esto puede ocasionar retrasos en el almacenamiento en
bufer o una experiencia de usuario degradada. La deshabilitacion de las solicitudes de intervalo
se puede realizar por motivos de seguridad o de politicas, pero a menudo se produce a costa del
rendimiento y la flexibilidad.

Por ejemplo, supongamos que 10 usuarios intentan descargar 1 MB de un archivo de 100 MB a
través de un servidor proxy.

Solicitudes de intervalo desactivadas:

Cuando las solicitudes de rango estan inhabilitadas, el proxy no puede obtener solamente el
segmento de 1TMB que cada usuario necesita. En su lugar, debe descargar el archivo
completo de 100 MB del servidor de origen para cada solicitud. Esto da como resultado:

Trafico total desde el origen al proxy: 10 x 100 MB = 1000 MB (1 GB)
Solo 10 MB de esos datos son usados por los clientes.

Los 990 MB restantes se desperdician, lo que provoca un uso ineficiente del ancho de
banda y un aumento de la carga en los servidores proxy y de origen.

Solicitudes de intervalo habilitadas:

Con las solicitudes de intervalo activadas, el proxy obtiene solo los 1 MB solicitados por
usuario:

Trafico total desde el origen al proxy: 10 x 1 MB = 10 MB

El proxy puede almacenar en caché estos segmentos y servirlos a otros usuarios si es
necesario.

Esto se traduce en un trafico 90 veces menor, tiempos de respuesta mas rapidos y una
utilizacion de los recursos significativamente mejor.

Habilitacion de solicitudes de intervalo para actualizaciones de
Microsoft

Aunque las solicitudes de intervalo mejoran el rendimiento, dificultan el analisis de seguridad y la
aplicacién de politicas en entornos SWA, ya que estos sistemas no pueden inspeccionar
completamente el contenido parcial. Este articulo limita el uso de solicitudes de intervalo
exclusivamente al trafico de Microsoft Update.

.& Precaucion: la habilitacion del reenvio de solicitudes de intervalo puede interferir con la
eficacia de la visibilidad y el control de aplicaciones (AVC) basados en politicas y poner en
peligro la seguridad.



Pasos para habilitar la solicitud de intervalo solo para
actualizaciones de Microsoft

Paso 1. Activar la
Solicitud de Rango

Paso 1.1. Desde GUI, haga clic en Servicios de seguridad y elija Proxy
Web.

Paso 1.2. Haga clic en Editar configuracion.

Paso 1.3. Active la casilla de verificacion Enable Range Request
Forwarding.

Paso 1.4. Haga clic en Enviar.

Use Received Headers: Enable Identification of Client 1P Addresses using X-Forwarded-For

Trusted Downstream Proxy or Load Balancer Add Row

@’4'{ Range Request Forwarding: Enal

Cancel

Paso 2. Crear una
categoria de URL
personalizada para
las URL de
Microsoft Updates

Paso 2.1.DesdeGUI, ElegirAdministrador de seguridad web y, a
continuacion, haga clic en Categorias de URL externas y personalizadas.
Paso 2.2.Haga clic en Agregar categoria para agregar una categoria de
URL personalizada.

Paso 2.3.Asignar un CategoryName unico.

Paso 2.4. (Opcional) Agregar descripcion.

Paso 2.5. En Orden de la lista, elija la primera categoria que desee
colocar en la parte superior.

Paso 2.6. En la lista desplegable Tipo de categoria, elija Categoria
personalizada local.

Paso 2.7. Agregue las URL de Microsoft Updates en la Seccion Sites.

Jo

Consejo: Puede consultar la lista de actualizaciones de Microsoft
desde este enlace: Paso 2: Configuracion de WSUS | Microsoft
Learn

A

Precaucion: No copie/pegue las URL como estan en los



https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet

documentos de Microsoft; formatéelos correctamente como
formato SWA. Para obtener mas informacion, visite: Configure
Custom URL Cateqgories in Secure Web Appliance - Cisco

Aqui tiene un ejemplo:

http://windowsupdate.microsoft.com ===> windowsupdate.microsoft.com
http://*.windowsupdate.microsoft.com ===> .windowsupdate.microsoft.com

Paso 2.8. Haga clic en Enviar.

Custom and External URL Categories: Add Category

Edit Custom and External URL Category
2.3 { Cotegory Name: T windows Update URLs

Comments: (7.

25 —( List Order: | [3 |
Category Type: | Local Custom Category v ]
/ Sites: .7 - -
windowsupdate.microscft.com, .windowsupdate.microsoft.com, Sort URLs

.update.microsoft.com, .windowsupdate.com, Click the Sort URLs button to sort
i com, do .microsoft.com, all site URLs in Alpha-numerical

.download .windowsupdate.com, wustat.windows.com, order.

ntservicepack.microsoft.com, go.microsoft.com,

dl.delivery.mp. micresoft.com, .delivery.mp.microsoft.com

2.7 \

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

OEOE

= Advanced | Regular Expressions: (7.

Enter one regular expression per line. Maximum allowed characters 2048.

Imagen: creacion de una categoria de URL personalizada

Paso 3. (Opcional)
Crear un perfil de

identificacion para
eximir el trafico de
Microsoft Updates
de la autenticacion

% Nota: Esta accion
es para reducir la
carga de
autenticacion en
el SWA para el
trafico a las
actualizaciones

Paso 3.1.DesdeGUI, Elija Web Security Manager y haga clic en Perfiles
de identificacion.

Paso 3.2.Haga clic en Agregar perfil para agregar un perfil.

Paso 3.3.Asegurese de que la casilla de verificacion Enable Identification
Profile esta activada.

Paso 3.4.Asignar un profileName unico.

Paso 3.5. (Opcional) Agregar descripcion.

Paso 3.6.En la lista desplegable Insertar arriba, elija donde debe
aparecer este perfil en la tabla.

Paso 3.7. En la seccién Método de identificacion de usuario, elijaExento
de autenticacién/ identificacion.

Paso 3.8.En Define Members by Subnet (Definir miembros por subred),
si desea transferir trafico de Microsoft para algunos usuarios especificos,
introduzca las direcciones IP o las subredes correspondientes, o bien



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

% de Microsoft.

deje este campo en blanco para incluir todas las direcciones IP.
Paso 3.9. En la seccidén Advanced, elija Custom URL Categories.

Paso 3.10. Agregue la Categoria de URL personalizado que se cred para
las actualizaciones de Microsoft.

Paso 3.11. Haga clic en Finalizado.

Paso 3.12. Haga clic en Enviar.

Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

3 ‘;{ Name: (2| [mMs Update No Auth ]
o R Eicae

Description:

‘Maximum allowed characters 256)
Insert Above: |1 (Global Profile) v

User Identification Method

Identification and Authentication: (2. | Exempt from authentication / identification
LR e L ot Tcation Profile requires authentication on all

OJONO

"
subnets.

Membership Definition

Membership is defined by any combination of the following options. All criteria must be met for the policy to take effect.

Define Members by Subnet:

)
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HTTR/HTTPS

3 9 #: = Advanced }dsa the Advanced options to define or edit membership by proxy port, destination (URL Category), or
ser Agents,

®

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected
3.10 o urL Categories: Windows Update URLs ]
User Agents: Tone Selected

The Advanced options may be protocol-specific. For instance, user agent strings are applicable only

for HTTP and decrypted HTTPS. Similarly, URL Categories, including Custom URL Categories are not

applicable for SOCKS transactions or transparent HTTPS (unless decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,

regardless of the protocol selection above.

Imagen - Crear perfil de identificacion

Paso 4. (Opcional)
Crear una directiva
de descifrado para
pasar el trafico de
actualizaciones de
Microsoft

%‘ Nota: Microsoft
Updates utiliza
HTTP y el trafico
HTTPS para
insertar los

Paso 4.1.DesdeGUI, ElegirAdministrador de seguridad web y, a
continuacion, haga clic enDirectiva de descifrado.

Paso 4.2. Haga clic en Agregar politica para agregar una politica de
descifrado.

Paso 4.3.Asignar un unico PolicyName.

Paso 4.4. (Opcional) Agregar descripcion.

Paso 4.5.En la lista desplegable Insertar sobre politica, elija la primera
politica.

Paso 4.6.Desde Perfiles de Identificacion y Usuarios, elija Seleccionar
Uno o Mas Perfiles de Identificacion.




% enlaces de

actualizaciones.

Esta accion es
para reducir la
carga de
descifrado en el
SWA.

Paso 4.7. Seleccione el perfil de identificacion que cre6 en el paso 3y
vaya al paso 4.11.

Paso 4.8. Si no ha creado ningun perfil de ID para las actualizaciones de
Windows, en la seccion Avanzadas, elija Categorias de URL
personalizadas.

Paso 4.9. Agregue la Categoria de URL personalizado que se cre6 para
las actualizaciones de Microsoft en el Paso 2.

Paso 4.10. Haga clic en Finalizado.

Paso 4.11. Haga clic en Enviar.

Decryption Policy: Add Group

Policy Settings

Enable Policy

{ Policy Name: (2 I Bypass MS Update DP ]

eI IOy

Description:

["tnsert Above Policy: | | 3 (lobal Policy) = ]

(Maximum allowed characters 256)
Policy Expires:
" set Expiration for Policy
On Date

At Time:

Policy Member Definition

Membership is defined by the combination of the fallowing options. Al criterla must be met for the policy to take effect.

4 E [ i Profiles and Users: Select One or More Identification Profiles v ]

Identification Profile Authorized Users and Groups AddidentincationPraiie.
\aed Joenufichtion Profle J

4 7 { MS Update No Auth v] No authentication required &

AUthentication mformation may not be available at HTTPS connection time. For transparent
proxy traffic, user agent information is unavailable for decryption policies.

se the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL
‘Category), or User Agents.

The following advanced membership criteria have been defined:

OOG

Proxy Ports: MNone Selected
Subnets: None Selected

Time Range: No Time Range Definitions Available
{see Web Security Manager > Defined Time Ranges)

URL Categories: LURL Categories Windows Update URLs in Identification Profile MS Update No Auth ]

Ser Agents:  Wone Selected

Imagen - Crear una politica de descifrado

Paso 4.12.En la pagina Politicas de descifrado, en Filtrado de URL, haga
clic en el enlace asociado a esta nueva politica de descifrado.

Paso 4.13.SelectPassThrough como la accién para la categoria URL de
Microsoft Updates.




Decryption Policies

Add Policy...
Order Group URL Filtering Web Reputation Default Action Clone Policy Delete
Bypass MS Update DP
Identification Profile: MS Update No Auth .| Monitor: 1 (global policy) (global pelicy) r' =1

412 1

All [dentified Users

Global Poli
Identification Profile: All

Menitor: 81

Decrypt: 4 (D

Decrypt

Decryption Policies: URL Filtering: Bypass MS Update DP

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use
Global
Settings

Override Global Settings

Pass Through | Monitor Decrypt = Drop 7 Quota-Based Time-Based
+ 5] () e

(2]

Select all  ||Select all Select all | Select all

o

Category Category Type  Select all (Unavailable)  (Unavailable)

€ Windows Update URLS

Custom (Local)

Imagen: establezca el paso a través de accion para la categoria de URL

Paso 4.12. Haga clic en Enviar.

Paso 5. Crear una
directiva de acceso
para permitir la
solicitud de intervalo
para el trafico de
actualizaciones de
Microsoft

Paso 5.1.DesdeGUI, haga clic enAdministrador de seguridad web y
elijaDirectiva de acceso.

Paso 5.2. Haga clic en Agregar Politica para agregar una Politica de
Acceso.

Paso 5.3.Asignar un unico PolicyName.

Paso 5.4. (Opcional) Agregar descripcion.

Paso 5.5.En la lista desplegable Insertar sobre politica, elija la primera
politica.

Paso 5.6.Desde Perfiles de Identificacidon y Usuarios, elija Seleccionar
Uno o Mas Perfiles de Identificacion.

Paso 5.7. Seleccione el perfil de identificacion que cred en el paso 3y
vaya directamente al paso 5.11.

Paso 5.8. Si no ha creado ningun perfil de ID para las actualizaciones de
Windows, en la seccion Avanzadas, elija Categorias de URL
personalizadas.

Paso 5.9. Agregue la Categoria de URL personalizado que se creo para
las actualizaciones de Microsoft en el Paso 2.

Paso 5.10. Haga clic en Finalizado.

Paso 5.11. Enviar.




Access Policy: AP Windows Update

Policy Settings

Enable Policy
5.3 —>{ potier Name: 71 [ ingows Update ]
(e.g. my IT policy)
Description:
ps
@ limn Above Palicy: 1 (Global Palicy) v
Policy Expires:
[ Set Expiration for Palicy
On Date: MM/DD/YYYY
At Time:
Policy Member Definition
is defined by the of the fallowing options. All criteria must be met for the policy to take effect
@ { Profiles and Users; Select One or More Identification Profiles J
Identification Profile Authorized Users and Groups Add Identification Frofile.
5.7 ( | .
~ Advanced gse the Advanced options to define or edit membership by pratocol, proxy port, subnet, Time Range, destination (URL
tegory), or User Agents.
The following advanced membership eriteria have been defined:
Protocols: HTTP/HTTPS/FTP over HTTP in Identification Profile MS Update Mo Auth
Proxy Ports: None Selected
Subnets: None Selected
Time Range: No Time Range Definitions Available
URL Categories: URL Categories Windows Update URLs in Identification Profile MS Update No Auth

Imagen: creacion de la politica de acceso

Paso 5.12. En la pagina Politicas de acceso, en Filtrado de URL, haga
clic en el enlace asociado a esta nueva politica de acceso

Paso 5.13.Seleccione Permitir como la accién para la categoria URL
personalizado creada para las actualizaciones de Microsoft.

Paso 5.14. Haga clic en Enviar.

Access Policies

Add Policy.
Protocols and
Order | Group User Agents URL Filtering  Mpplications  Objects Anti-Malware and Reputation HTTP ReWrite Profile Clone Policy | Delete

AP Windows Update
Identification Profile: MS Update No Auth (global policy]
T entTed CTer

Block: 6 . "
o 318 | (9lobal policy) | {global policy) tgbobal policy) L]

Manitor: 1

5.12 !

Policy - Web Reputation: Enabled
e No blocked tems Manitor: 85 5096 | Ho blocked items | Secure Endpoint: Enabled None
. - Anti-Malware Scanning: Enabled

Access Policies: URL Filtering: AP Windows Update

Custom and External URL Category Filtering

These URL Categories are defined a5 group membership criteria. All other categories are not applicabe far this policy.
Use ide Global Settings
Ko e e e T S [ e
5.13 [x] O o e @
Category Category Type Select all l Select all Select al] Select all ||Select all  Select all (Unavailable) | (Unavailable)
© Windows Update URLS Custom (Local) - | v - -
J Ezn

Imagen: establezca la accion Permitir para la categoria de URL

Paso 5.15. En la pagina Access Policies, en Applications, haga clic en el
enlace asociado con esta nueva politica de acceso




Access Policies

Add Policy...

Protocols and
Order User Agents URL Filtering] Agplications  |Objects Anti-Malware and Reputation HTTP ReWrite Profile  Clone Policy  Delete
s Update
5.15 1 . Profile; MS Update No Auth | (giobal policy) | Allaw: 1 || Monitor: 324 |tglobal policy) | {global policy) (globa! policy) [ -]
- e ™ &

Web Reputation: Enabled

Giobal Pailcy - e - =
5 No blocked items | Monitor; B85 Monitor: 324 No blocked items | Secure Endpoint: Enabled Nane
Identification Profile: All Ant/-Malware Scanning: Enabled

Imagen - Editar visibilidad y control de la aplicacion

Paso 5.16. En la seccidn Editar configuracion de aplicaciones,
seleccione Definir configuracion personalizada de aplicaciones.

Paso 5.17. En la seccidén Configuracion de aplicaciones, haga clic en
Editar todo para la aplicacion Juegos y establezca la accion en Bloquear.

Paso 5.18. Hagan clic en Aplicar.

Access Policies: Applications Visibility and Control: AP Windows Update

Edit Applications Settings

@ I Define Applications Custom Settings

Applications Settings

| Browse Application Types ~ Applications Info &5

To identify some applications, inspection of HTTPS content may be required. For best efficacy, enable the HTTPS Proxy, then select the option that
enables decryption for application visibiflity and control (see Security Services > HTTPS Proxy)

Applications Settings
& Blogging ) 22 Monitor
Edit all...
% Collaboration ) 8 Monitor
Edit all
nﬂn Enterprise Applications (?l 6 Monitor

Edit all...

a Bandwidth Limit: No Bandwidth Limit
& Facebook ~
) 10 Moniter

Edit all...
&% File Sharing ) 39 Monitor
Edit all
% Games Set action for 6 applications of type: Games

() Leave current settings

O | Settings (6 Monitor)
# | ® Block
) Monitor

Apply

Edit all.

o
-
~l
»
)

Imagen - Establecer una accion de aplicacion en Bloquear

Paso 5.19. Desplacese hacia abajo hasta la seccion Configuracion de
solicitudes de rango para la politica, asegurese de que Reenviar
solicitudes de rango esta seleccionado,




Total: 324 Applications (6 Blocked, 318 Monitored)

Range Request Settings for Policy
@ Range Request Bypass: | Forward range requests hd
For optimum application detection, range requests should be ignored (not forwarded to the web server)

when using AVC. However, this will result in higher bandwidth usage. Exceptions to this setting may be
specified below.

Exception list: (2

Enter a newiine delimited list of clients or destinations. Regular expressions are accepted

Imagen - Configuracion de solicitud de rango para politica
Paso 5.20. Enviar.

Paso 5.21. En la pagina Access Policies, en Applications, haga clic en el
enlace asociado a la politica global.

Access Policies

Add Policy...
Protecels and
Order  Group User Agents URL Filtering  Applications  Objects Anti-Malware and Reputation HTTP ReWrite Profile  Clone Policy  Delete
AP Windows Update ——
1 Identification Profile: MS Update No Auth  (global policy)  Allow: 1 Montor, 318 | (glebal policy) | (alobal policy) (global policy) [ -]

All identified users.

'eb Reputation: Enabled
ecure Endpoint: Enabled

I We
No blocked items = Monitor: 85  [Monitor: 324] No blocked items | Se
A

Global Policy
Identification Profile: All \nti-Malware Scanning: Enabled

Imagen - Configuracion de aplicacion de politica de acceso predeterminada

Paso 5.22. Desplacese hacia abajo hasta la seccion Configuracion de
solicitud de rango para la politica, asegurese de que No reenviar
solicitudes de rango esta seleccionado,

Paso 5.23. Registrar cambios.

Modificacion de los registros de acceso

Para tener mas visibilidad de las solicitudes de rango de los registros de acceso, puede agregar

estos campos personalizados:

I I li = %<I lo:
[Intervalo de clientes = %<Intervalo:] (bytes)

Muestra el intervalo solicitado por el cliente

= ) > . H .
[content= %>Longitud del contenido:] (bytes)

Muestra el tamano del contenido descargado

Para obtener mas informacién sobre cdmo agregar un campo personalizado a los registros de
acceso SWA, visite este enlace: Configure Performance Parameter in Access Logs



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

Verificacion

Utilice este comando CURL para enviar una solicitud de rango al SWA:

curl -vvvk -H "Pragma: no-cache"™ -x 10.48.48.181:3128 -H 'Range: bytes=0-100' 'http://catalog.sf.d1.del

En el resultado del CURL, puede ver que la respuesta HTTP es HTTP/1.1.206:

GET http://catalog.sf.dl.delivery.mp.microsoft.com/filestreamingservice/files/f263aa64-f367-42f0-9cad
Host: catalog.sf.dl.delivery.mp.microsoft.com

User-Agent: curl/8.7.1

Accept: */*

Proxy-Connection: Keep-Alive

Pragma: no-cache

Range: bytes=0-100

*V VV V VYV VYV

Request completely sent off
HTTP/1.1 206 Partial Content

A

En Access Logs (Registros de acceso) puede ver que la accion es
TCP_CLIENT_REFRESH_MISS/2006:

1773942471.096 14 10.190.0.206 TCP_CLIENT_REFRESH_MISS/206 860 GET http://catalog.sf.dl.delivery.mp.mic

Informacion Relacionada

» Guia del usuario de AsyncOS 15.0 para Cisco Secure Web Appliance - GD(General
Deployment) - Clasificacién de usuarios finales para la aplicacion de politicas [Cisco Secure
Web Appliance] - Cisco

» Configurar categorias de URL personalizadas en el dispositivo web seguro - Cisco

+ Cdomo eximir el trafico de Office 365 de la autenticacion y el descifrado en Cisco Web
Security Appliance (WSA): Cisco

» Configurar el parametro de rendimiento en registros de acceso

» Uso de las practicas recomendadas de los dispositivos web seguros: Cisco

» Omitir autenticacion en dispositivo web seguro - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



