Permitir a Google reCAPTCHA cuando el acceso
a los portales del motor de busqueda esta
bloqueado
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Introduccion

Este documento describe los pasos para permitir Google reCAPTCHA en Secure Web Appliance
(SWA), cuando haya bloqueado el acceso a los portales del motor de busqueda.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
» Cisco Secure Web Access y descifrado HTTPS.
Cisco recomienda que también tenga:

» SWA fisico o virtual instalado.

+ Licencia activada o instalada.

El asistente de configuracion ha finalizado.

+ Acceso administrativo a la interfaz grafica de usuario (GUI) de SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configuration Steps

Paso 1. En GUI, vaya a Security Servicesy seleccione HTTPS Proxy, enable HTTPS decryption (Activar descifrado HTTPS) s alin
no esta habilitado.

Nota: El descifrado HTTPS debe estar habilitado para esta configuracion. Si no estd habilitado, consulte el articulo a que se hace
referenciaal final de este documento.

Paso 2. Desde GUI, navegue hasta Web Security Manager y elija Custom and External URL Categories, cree dos categorias de URL



personalizadas, una para google.com y la otra para Google reCAPTCHA. Hagaclic en Submit (Enviar).

Web Security Appliance is ge

sif1ar]s Cisco S100V

CISCO Web Security Virtual Appliance

F ] Reporting Web Security Manager Security Services Network System Administration

Custom and External URL Categories: Edit Category

Edit Custom and External URL Category

Category Mame: lGoogIe
Comments: (?) | [cystom URL Category for Geogle
A
List Order: |4
Category Type: | Local Custom Category
Sites: (2
O google.com, .google.com Sort URLs
Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.
A
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced | Regular Expressions: (7)
Y
Enter one regular expression per line, Maximum allowsd characters 2043,
Cancel

Crear categoria de URL personalizada para Google

s Cisco S100V Web Security Appliance i
CISCO Web Security Virtual Appliance

A Reporting Web Security Manager Security Services Network System Administration

Custom and External URL Categories: Edit Category

Edi stom and External URL Category

Category Name: |£:aptchaa|luw

Comments: (7) Custom URL Category for Google RECAPTCHA

List Order: |5

Category Type: | Local Custom Category

Sites: (2) Sort URLs

Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.

4
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced | Regular Expressions: @
www'.google\.com/recaptcha/
Y

Enter one regular expression per line. Maximum allowed characters 2048.

Subrmit

Crear categoria de URL personalizada para Google



Paso 3. Desde GUI, vayaaWeb Security Manager y elija Decryption Palicies, cree una politica de descifrado para descifrar google.com.

Haga clic en Ninguno seleccionado junto a Categor ias de URL y seleccione la categoria de URL personalizado de Google. Hagaclic en
Submit (Enviar).

Decryption Policy: Add Group

Enable Policy

B N T
Policy Name: (2] I GoogleDecrypt

(e.g. my IT policy)

Description:

{(Maximum allowed characters 256)

Insert Above Policy: | 1 (dropciscospecific) v ]

Policy Expires:
[ set Expiration for Policy

On Date:
At Time: I 00 v 00 W

Policy Member Definition

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect.
Identification Profiles and Users: [ A e e m e V']

If "Al Identification Profiles” is selected, at least one Advanced membership opticn must also be selected.
Authentication information may not be available at HTTPS connection time. For transparent
proxy traffic, user agent information is unavailable for decryption policies.

= Advanced  Use the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL

Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: None Selected
Subnets: None Selected
Time Range: No Time Range Definitions Available

(zee Web Security Manager > Defined Time Ranges)
URL Categories: Google

User Agents: None Selected

Cancel Submit

Politica de descifrado para descifrar Google

Paso 3.1. Navegue hasta Politicas de descifrado y hagaclic en Monitor en linea con la politica GoogleDecr ypt.

Paso 3.2. Seleccione Decrypt en linea con Google Category y haga clic en Submit.

Decryption Policies: URL Filtering: GoogleDecrypt

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Use Owverride Global Settings
Global

Settings Pass Through | Monitor Decrypt Drup@ Quota-Based | Time-Based

Category Category Type | Select all Select all Select all | Select all | Select all | (Unavailable) | (Unavailable)

6 Google Custom (Local) — | ‘ v | ‘

Cancel

Seleccione Categoria de URL personalizada creada para que Google la descifre en la politica de descifrado



Paso 4. Desde GUI, navegue hastaWeb Security Manager y elija Access Policies, cree una politica de acceso para permitir Google
reCAPTCHA y seleccione captchallow como categoriasde URL.

Access Policy: Add Group

Policy Settings

Enable Policy

F (7 -
Falicy Name: (2] I GoogleCaptchaAccessPolicy
(e.g. my IT policy)

Description:

A4

(Maximum allowed characters 255)

Insert Above Policy: 1 (blockciscobuy) v

Palicy Expires:
[] set Expiration for Palicy

On Date: | MMIDDIYYYY

At Time: I 00 w :I 0 v
Policy Member Definition

Membership is defined by the combination of the following options. AN criteria must be met for the policy to take effect.

Identification Profiles and Users: [ All Identification Profiles v]

IF "All Identification Profiles” is selected, at lzast ene Advanced membership option must alsoe be selected.

= Advanced | Use the Advanced options to define or edit membership by protocol, proxy port, subnet, Time Range, destination (URL
Category), or User Agents.

The fallowing advanced membership eriteria have been defined:

Protocols: None Selected
Proxy Ports: None Selacted
Subnets: None Selected
Time Range: Ne Time Range Definiticns Available

{see Web Security Manager > Defined Time Ranges)
URL Categories: Captchaallow
User Agents: MNone Selected

Cancel Submit

Politica de acceso para permitir Google RECAPTCHA

Paso 4.1. Navegue hasta Access Policiesy hagaclic en Monitor en linea con la politica GoogleCaptchAccessPolicy. Seleccione Allow in line

to Captchallow Category. Enviar y registrar cambios.

Access Policies: URL Filtering: GoogleCaptchaAccessPolicy

Custom and External URL gory Filtering
Thess URL Categories are d a5 group membership eriteria. All othar catagaries are not applicable for this policy.
Use Glabal Ot
Sattinos Block Redirect Aligw (7
Categery Category Type Selact all Select all Select all Select all
© captehaslion Customn (Local) - o

Seleccione Created Custom URL Category for Google RECAPTCHA to Allow it in the Access Palicy

Paso 5. Aseglrese de que M otores de blisqueda y portales en Filtrado de categor ia de URL predefinido esté blogueado en la politica de

acceso global:



Access Policies: URL Filtering: Global Policy

Custom and External URL Category Filtering

No Customn Categories are included for this Policy.

| Select Custom Categories: |

Predefined URL Category Filtering
Thase URL Categorias are defined as group mambership critaria. All other catagories are not applicable for this policy.
Blaek

Category Selact all
©) Regional Restricted Sites (Poland)

€ religion

€ saas and B28

) safe for Kids

€ Seience and Technalagy

€ search Engines and Portals

) Sex Education

Palitica predeterminada para bloquear €l acceso a los motores de busgueda
Verificacion

Puede ver el acceso a Google reCAPTCHA funciona, pero el acceso a motor de busgqueda (Google) sigue siendo denegado, después de activar
el descifrado HTTPS y permitir el acceso a Google reCAPTCHA en |la politica de acceso:

™

reCAPTCHA
Privacy - Terms

I'm not a robot

Google CAPTCHA funciona

1675880489.667 279 10.106.40.203 TCP_MISS_SSL/200 23910 GET https://www.google.com:443/recaptchalapi2/anchor?ar=1& k=6L dN4gUZAAAAAF



https://www.google.com:443/recaptcha/api2/anchor?ar=1&k=6LdN4qUZAAAAAPyazim2yiy0gbIk_6lleC09ISAe&co=aHR0cHM6Ly9lc2VydmljZXMubnNkbC5jb206NDQz&hl=en&type=image&v=gEr-ODersURoIfof1hiDm7R5&theme=light&size=normal&cb=5tats5r884sv
http://www.google.com

& T grooghe.com

This Page Cannot Be Displayed

Basmd Oh WU OfQENZAGON'S BOCAES DOlChES, BCoads W this wials 3ibs | BHpUTGHeg com | has
by bhochiid biscaue i web cabsgony "Seandh Engines and Portals™ is nol allowed,

H you hasd quashions, pleass coniaod wour aiganzaton's netwolk adminisiraion and provide the
coedes showm Dakow,

El sitio de Google esta bloqueado

1675880581.157 0 10.106.40.203 TCP_DENIED/403 0 GET "https.//google.com/favicon.ico” - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-DefaultC

Troubleshoot
Si el acceso a Google reCAPTCHA esta bloqueado, puede comprobar |os registros de acceso en laCLI de SWA. S velaURL de Googley no la

URL de Google reCAPTCHA, puede ser que €l descifrado no esté habilitado:

1675757652.291 2 192.168.100.79 TCP_DENIED/403 0 CONNECT tunnel://www.google.com:443/ - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-F

Referencias

configuracion [Cisco Secure Web Appliance] - Cisco

e Uso decertificados WSA para descifrado HTTPS
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



