Configuracion del Proxy upstream en el
dispositivo web seguro

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Configuracion del Proxy Upstream
Paso 2. (Opcional) Crear un perfil de identificacién para utilizar el proxy upstream
Paso 3. Crear el proxy upstream
Paso 4. (Opcional) Cargue el certificado de descifrado
Paso 5. Configuracién de la Politica de Ruteo

Paso 6. (Opcional) Configuracion de los Valores de Tiempo de Espera de Respuesta de Proxy
Upstream

Registro
Reaistros de acceso
Reaistros de proxy

Informacién Relacionada

Introduccion

En este documento se describen los pasos para configurar el proxy upstream en el dispositivo
web seguro (SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* administracion SWA.
* Protocolos basicos de red y proxy.

Cisco recomienda tener instaladas estas herramientas:



» SWA fisico o virtual

+ Acceso administrativo a la interfaz grafica de usuario (GUI) de SWA
+ Acceso administrativo a la interfaz de linea de comandos (CLI) SWA

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de

hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configuracion del Proxy Upstream

Utilice estos pasos para configurar un Proxy upstream en SWA.

Pasos

Pasos

Paso 1. (Opcional) Crear una
categoria de URL personalizada
para las URL

% Nota: Si desea definir el proxy
upstream para todo el trafico,
puede omitir este paso.

Paso 1.1.DesdeGUI, ElegirAdministrador de seguridad web
y, a continuacion, haga clic en Categorias de URL externas
y personalizadas.

Paso 1.2.Haga clic en Agregar categoria para agregar una
categoria de URL personalizada.

Paso 1.3.Asignar un CategoryName unico.

Paso 1.4. (Opcional) Agregar descripcion.

Paso 1.5. En Orden de la lista, elija la primera categoria que
desee colocar en la parte superior.

Paso 1.6. En la lista desplegable Tipo de categoria, elija
Categoria personalizada local.

Paso 1.7. Agregue las URL deseadas en la Seccion Sitios.

Paso 1.8. Enviar.




Custom and External URL Categories: Add Category

Edit Custom and External URL Category

List Order: | [1 ]

OOOO

Imagen: creacion de una categoria de URL personalizada

Paso 2. (Opcional) Crear un
perfil de identificacion para
utilizar el proxy upstream

%‘ Nota: Si desea definir el proxy
upstream para todo el trafico,
puede omitir este paso.

Paso 2.1.DesdeGUI, ElegirAdministrador de seguridad web
y, a continuacion, haga clic en Perfiles de identificacion.
Paso 2.2.Haga clic en Agregar perfil para agregar un perfil.
Paso 2.3.Utilice la casilla de verificacion Enable Identification
Profile para habilitar este perfil o para deshabilitarlo
rapidamente sin eliminarlo.

Paso 2.4.Asignar un profileName unico.

Paso 2.5. (Opcional) Agregar descripcion.

Paso 2.6.En la lista desplegable Insertar arriba, elija donde
debe aparecer este perfil en la tabla.

Paso 2.7. Si desea no autenticar a los usuarios que llegan a
esta politica, en la seccionMétodo de identificacién de
usuarios, elijaExento de autenticacion/ identificacion; de lo
contrario, configure los parametros de autenticacion.

Paso 2.8.En el campo Define Members by Subnet, deje este
campo en blanco para incluir todas las direcciones IP del
cliente a menos que desee pasar a través del trafico para
una direccién IP determinada.

Paso 2.9. (Opcional: Si necesita utilizar un proxy upstream
para usuarios especificos que acceden a ciertos sitios web,
complete este paso). En la seccion Advanced, elija Custom
URL Categories y Add the Custom URL Category que se
creod en el Paso 1

Paso 2.10. Enviar.




Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

2.4 J Neme: (2 [upstream Proxy ID Profie
° L (e.g. my IT Profile)
Description:
y
tai hacac 6)
4..' Insert Above: |1 (AD Group Test) ]
1 and £ icate Users v
Authentication Realm| = select a Realm or Sequence: (7 ADDS v
Select a Scheme: Use Kerberos or NTLMSSP or Basic
2.7 Scheme pplies to HTTP/HTTPS only.

If a user fails authentication: ) Support Guest privileges (2

Authorization of specific users and groups is defined in subsequent policy layers

(see ecurity Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2 _
® 1p Address

O persistent Cookie

© session Cookie

the
Membership Definition

is defined by any of the following options. Al criteria must be met for the policy ta take effect.
. Define Members by Subnelr YT
4
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80.1.:5, 2000:db8::1-2000:db8::10)
Define Members by Protocol: HTTRHTTPS
= Advanced Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
The following advanced membership criteria have been defined:
Proxy Ports:
29 URL Categories: | None Selecte:
B User Agents:
The Advanced options may b -specific. For i user agent strings are applicable only
for HTTP and decryr e juding Custom URL Categories are nat
applicable for SOCKS transact arent HTTPS (unless decrypted). When Advanced options

Imagen - Crear un perfil de identificaciéon

Paso 3. Crear el proxy
upstream

Paso 3.1.FromGUI, ChooseNetwork y luego haga clic en
Upstream Proxy.

Paso 3.2. Haga clic en Agregar grupo.

Paso 3.3.Asignar un uniqueName.

Paso 3.4. Defina la direccidn del proxy y el numero de
puerto.

Paso 3.5. (Opcional) Si tiene mas de un proxy upstream,
haga clic en Agregar fila para definir el siguiente proxy.

Paso 3.6. (Opcional) Si ingresdé mas de un Proxy Upstream
desde la seccion Balanceo de Carga, defina el método de
Balanceo de Carga deseado,

* Ninguno (conmutacion por error): el proxy web dirige
las transacciones a un proxy externo del grupo. Intenta
conectarse a los proxies en el orden en que aparecen
en la lista. Si no se puede alcanzar un proxy, el proxy
web intenta conectarse al siguiente de la lista.

* Menor numero de conexiones: el proxy web realiza un
seguimiento del numero de solicitudes activas con los
diferentes proxies del grupo y dirige una transaccion al
proxy que actualmente atiende el menor numero de
conexiones.




+ Basado en Hash:menos utilizado recientemente. El
proxy web dirige una transaccion al proxy que recibid
la transaccion menos recientemente si todos los
proxies estan activos actualmente. Esta configuracion
es similar a la operacién por turnos, excepto en que el
proxy web también tiene en cuenta las transacciones
que ha recibido un proxy al ser miembro de un grupo
de proxy diferente. Es decir, si un proxy aparece en
varios grupos de proxy, es menos probable que la
opcion "menos utilizada recientemente" sobrecargue
ese proxy.

* Turnos rotatorios: el proxy de web procesa las
transacciones por igual entre todos los proxies del
grupo en el orden enumerado.

Paso 3.7. Elija la opcion Gestidn de Fallos en funcion de su
politica interna.

* Conectar directamente:Envie las solicitudes
directamente a sus servidores de destino.

» Solicitudes de descarte:descarte las solicitudes sin
reenviarlas.

Paso 3.8. Enviar.

Add Upstream Proxy Group

Proxy Group
@— Name: | [ypstream Proxy
Proxy Servers Port

Proxy Address

Reconnection
Attempts (7

[ [10.48.38.182 [3128 [z -]

L [10.48.48.183 [3128 [z -]

Host name, IPv4 or IPv6 address.

Imagen - Agregar grupo de proxy upstream

Paso 4. (Opcional) Cargue el
certificado de descifrado

%‘ Nota: Si el proxy upstream no
descifra el trafico o si su
servidor de la CA ya es de
confianza en el SWA, puede
omitir este paso

Paso 4.1.DesdeGUI, ChooseNetwork y luego haga clic
enCertificate Management.

Paso 4.2. En la seccién Administracion de certificados, haga
clic en Administrar certificados raiz de confianza.




Certificate Management

Certificate Common Name Issued By Domains Status Time Remaining Expiration Date Delete
Export Certificate.

Weak Signature Usage Settings

Restrict Weak Signature Usage: Disabled

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: Disabled
Edit Settings
Certificate Lists
Updates.

File Type Last Update Current Version New Update
Cisco Trusted Root Certificate Bundle Success - Sat Mar 07 00:08:32 2026 26 Failed to Fetch Manifest
Cisco Certificate Blocked List Success - Sat Mar 07 00:08:32 2026 13 Failed to Fetch Manifest

No updates in progress.

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list
custom certificates added to trusted root certificate list

l Manage Trusted Root Certificates...
Certificate Based Authentication/RADSEC Root 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based Authentication/RADSEC Root Certificates...

Blocked Certificates: 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Imagen - Administrar certificado raiz de confianza

Paso 4.3. Enviar y registrar cambios.

& Precaucion: Si se requieren certificados de CA raiz e
intermedia, cargue primero el certificado de CA raiz y,
a continuacion, haga clic en Enviar y confirmar. Una
vez completada la confirmacion, importe el certificado
de CA intermedio y vuelva a enviar y confirme los
cambios.

Paso 5. Configuracion de la
Politica de Ruteo

Paso 5.1. DesdeGUI, Elija Web Security Manager y haga
clic en Politica de enrutamiento.

Paso 5.2. (Opcional) Si desea utilizar el proxy upstream para
usuarios o sitios web especificos, haga clic en Agregar

directiva y seleccione el perfil de identificacion que cre6 en
el paso 2.

Routing Policy: Add Group

Policy Settings.

Enable Policy

Policy Name: (27| [Magting policy ]

Le.g.my [T policy)

Description:

(Maximum allowed characters 256)
Insert Above Policy: | | 1 (Global Palicy)

Pow.~v Member Definition

of the fallowing options. All criteria must be met for the policy to take effect.

Select One or More Identification Profiles |

Authorized Users and Groups Add Identification Profile

Upstream Proxy ID Profie ~ | @Al Authenticated Users

Identification Profile

(O Selected Groups and Users (2
Groups: No groups entered @
Users: No users entered

b Advanced | Define additional group membership criteria.

[ Submit |




Imagen - Agregando perfil de ID a la politica de enrutamiento

Paso 5.3. Para las condiciones deseadas, que desea utilizar
el proxy upstream, haga clic en el enlace Destino de Ruteo y
seleccione el Grupo de Proxy Upstream que creo en el Paso
3.

Routing Policies

Routing Definitions

Add Policy... |

Order Members Routing Destination Delete

(global palicy)
irect Connection

1P Spoofing Clone Policy

Partial Routing Policy
1 Identification Profile: Upstream Proxy ID Profie
All identified users

(global policy) | ) @

Global Routing Policy Do not use IP Spoofing

Imagen - Configuracion del Destino de Ruteo

A Nota: Si desea que todo el trafico utilice el proxy
upstream, en la Politica de routing global, seleccione el
proxy upstream deseado.

Paso 5.4. Enviar y registrar los cambios.

Paso 6. (Opcional)
Configuracion de los Valores
de Tiempo de Espera sin
Respuesta del Proxy
Upstream

p Sugerencia: se recomienda no
modificar estos valores a
menos que comprenda
completamente su
comportamiento y su impacto
potencial.

Paso 6.1. Inicie sesion en la CLI y ejecute advanced
proxyconfig

Paso 6.2. Seleccione MISCELLANEOUS

Paso 6.3. Presione Enter hasta que vea Enter minimum idle
timeout for check unresponse upstream proxy (en
segundos). Si puede configurar la cantidad minima de
tiempo, SWA espera para reintentar el proxy upstream que
se declaré anteriormente como Enfermo. El valor
predeterminado es 10 segundos.

Paso 6.4. Pulse Intro para continuar con la siguiente
configuracion. Al definir el tiempo de espera inactivo maximo
para verificar un proxy upstream que no responde, tenga en
cuenta que si se alcanza este valor de tiempo de espera
antes de que se agote el numero configurado de intentos de
reconexion (Paso 3), el SWA considerara el proxy upstream
fuera de linea.

Paso 6.7. Siga presionando Enter, hasta que salga del
asistente, ejecute commit para guardar los cambios.




Registro

Registros de acceso

En los registros de acceso, el trafico que se enrutd al proxy upstream se muestra como
DEFAULT_PARENT seguido del nombre del proxy upstream. aqui hay un ejemplo:

1775659642.780 462 10.20.3.15 TCP_MISS_SSL/200 129 CONNECT tunnel://www.cisco.com:443/ "AMOJARRA\amojar

Registros de proxy

Desde los proxylogs, puede verificar el estado de salud de los proxies upstream.

9 Consejo: Puede filtrar por peer para revisar los registros relacionados con el proxy
upstream.

Aqui hay algunos ejemplos, ya que configuramos los Intentos de Reconexion en el Paso 3 dos
veces, después de dos fallas de conexion al proxy upstream, el proxy upstream se declara add y
SWA elimina este proxy upstream de la lista hasta que se reinicie el proceso proxy.

Thu Apr 2 13:52:35 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer-upstream 10.48.48.182:3128 was hea
Thu Apr 2 13:52:36 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer 10.48.48.182:3128 was sick, now he

Thu Apr 2 13:59:37 2026 Info: PROX_CONNTRACK : 60 : [71197:0] Peer 10.48.48.183:3128 remains sick afte
Thu Apr 2 13:59:39 2026 Warning: PROX_CONNTRACK : 70 : [71197:0] Peer-upstream 10.48.48.183:3128 decla

% Nota: Si el proxy upstream no responde a las solicitudes SYN de TCP, no puede devolver
un codigo de respuesta HTTP o devuelve una respuesta HTTP 504 (tiempo de espera de
gateway), SWA considera que el proxy upstream no esta disponible y cambia su estado de
Correcto a Enfermo.

p Consejo: EI SWA considera un proxy upstream saludable si devuelve un encabezado VIA.
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Guia del usuario de AsyncOS 15.0 para Cisco Secure Web Appliance

Configurar categorias de URL personalizadas en el dispositivo web seguro - Cisco
Como eximir el trafico de Office 365 de la autenticacion y el descifrado en Cisco Web
Security Appliance (WSA): Cisco

Uso de las practicas recomendadas de los dispositivos web sequros: Cisco

Bloqueo del trafico en el dispositivo web seguro

Bloguear la carga de trafico en el dispositivo web seguro

Bloguear la descarga de archivos ejecutables en SWA

Omitir trafico de actualizaciones de Microsoft en dispositivo web seguro

Omitir autenticacion en dispositivo web seguro - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



