Revertir el dispositivo web seguro a la version
anterior
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Introduccion

Este documento describe los pasos para revertir el Secure Web Appliance (SWA) a la version
anterior.



Prerequisites

Requirements

Cisco recomienda conocer estos temas:
» Acceso a la interfaz grafica de usuario (GUl)de SWA

* Acceso administrativo al SWA

» Acceso al portal de licencias de software de Cisco o al archivo de licencia SWA

» Acceso de usuario con privilegios de Active Directory para unirse al SWA en el dominio y
crear registros DNS

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antes de comenzar

Revertir el dispositivo es extremadamente destructivo.

Estos son los datos que se destruyen en el proceso y de los que se debe realizar una copia de
seguridad:

- Archivo de configuracion del sistema actual.

- Todos los archivos de registro (Para obtener mas informacion, visite: Access Secure Web
Appliance Logs )

- Todos los datos de los informes (incluidos los informes guardados, programados y archivados)
- Cualquier pagina personalizada de notificacion de usuario final.

A Advertencia: Antes de volver a una version anterior, asegurese de que dispone del archivo
de configuracion cifrado correspondiente a esa version especifica. Es posible que el archivo
de configuracion actual no sea compatible con versiones de software anteriores.


https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html

Preparacion y copia de seguridad del SWA

Siga estos pasos para recopilar los archivos y la configuracion necesarios del SWA antes de

revertir:

Paso 1. Exportar el archivo de
configuracion

Paso 1.1. Desde la GUI, vaya a Administracion del
sistema y elija Archivo de configuracion.

Paso 1.2. Asegurese de que la opcion Descargar
archivo al equipo local para verlo o guardarlo esta
seleccionada.

Paso 1.3. Elija Cifrar contrasenas en los archivos de
configuracion

Paso 1.4. (Opcional) Elija un nombre para el archivo
de configuracion.

Paso 1.5. Haga clic en Enviar.

Configuration File

Current Configuration
Configuration File:

@®  Download file to local computer to view or save

) Save file to this applia rceSWA.am

) Email file to:

Separate multiple addresses with commas. Maximum allowed
characters 8192.

®

word Display Options:
®  Enerypt passwords in the C: Files @
(O Mask passphrases in the Configuration Files
Note: Files with masked passphrases cann

ot be loaded using Load Configuration

e: h
(O Use system-generated file name
- efore-Migrate
jote: "xml" wi name
i

@ Use user-defined file name: [Source.

Imagen: Exportacion del archivo de configuracion

Paso 2. Exportar el certificado de
descifrado

% Nota: Si el descifrado HTTPS esta
desactivado, vaya al paso 3.

Paso 2.1. Desde la GUI, navegue hasta Servicios de
seguridad y haga clic en Proxy HTTPS.

Paso 2.2. Haga clic en Editar configuracion.

Paso 2.3. Descargue el certificado de descifrado
HTTPS haciendo clic en Descargar
certificado... enlace.




Imagen - Certificado de descifrado HTTPS

%a Nota: En este ejemplo, se ilustran ambos tipos
de certificados de descifrado HTTPS; sin
embargo, en la red, solo puede tener
implementado un tipo.

Paso 3. Exportar los certificados raiz
de confianza personalizados

N Nota: Si no se ha agregado ningun
certificado raiz de confianza
personalizado en el SWA, vaya al
paso 4.

Paso 3.1. Desde la GUI, navegue hasta Red y haga
clic en Administracion de certificados.

Paso 3.2. En la seccidn Administracion de
certificados, haga clic en Administrar certificados raiz
de confianza.

Certificate Management

Appliance Certificates
Add Certificate.

Time
Certificate Common Name Issued By Domains | Status | Remaining Expiration Date Delete

SWA Source GUI SWA Source GUI SWA Source GUI
Certifica Certificate Certificate

WA Active | 799 days o 1 20:i456:2028 ]

Export Certificate...

Weak Signature Usage Settings
Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: | Disabled

Edit Settings

Certificate Lists
updates
File Type Last Update Current version New Update

Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:18:56 2026 26 Not Available
Cisco Certificate Blocked List Success - Fri Feb 27 20:18:56 2026 13 Not Available

No updates in progress.

Update Now
Trust Root Certificates: i te list /@
§ cus CertiNicate T

Manage Trusted Root Certificates.

Certificate Based Authentication/RADSEC Roat | 0 custam root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based Authentication/RADSEC Roat Certificates...

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Imagen - Administrar certificados raiz de confianza

Paso 3.3. Expanda cada certificado raiz de confianza
personalizado haciendo clic en su nombre y haga clic
en Descargar certificado...




Manage Trusted Root Certificates

Custom Trusted Root Certificates

Import..

Trusted root certificates are used to determine whether HTTPS sites' signing certificates should be trusted based on their chain of certificate
authorities. Certificates imported here are added to the trusted root certificate list. Add certificates to this list in order to trust certificates with
signing authorities not recognized on the Cisco iist.

Expiration Date On Cisco List Delete

ertificate
|~ Close Certificate Details Mar 22 22:13:04 2036 GMT Yes -}
ommon name:  Microsoft Root Certificate Authority 2011
Organization:  Microsoft Corporation

Organizational Unit:

Country:  US

Basic Constraints:  Critical

Download Certificate...

» Jan 29 21:07:33 2036 GMT No &
b DigiCert Global G2 TLS RSA SHA256 2020 CA1 Mar 29 23:59:59 2031 GMT No &
» Jun 3 19:32:54 2041 GMT No ]
> Jun 3 19:32:54 2041 GMT No &
b Jul 2 12:42:50 2030 GMT No @

Imagen - Descargar certificados raiz de confianza

Paso 4. Exportar el certificado de la
GUI

%‘ Nota: Si utiliza un certificado de GUI
integrado, vaya al paso 5.

Paso 4.1. Desde la GUI, navegue hasta Red y haga
clic en Administracién de certificados.

Paso 4.2. En la seccién Certificados de dispositivo,
haga clic en Exportar certificado.

Certificate Management

l Appliance Certificates

Time

Certificate Common Name Issued By Domains | Status  Remaining Expiration Date Delete

SWA Source GUI SWA Saurce GUI SWA Source GUI May 11 20:14:56 2028

Certin Centfcate Certificate WA | Acive | 755 days T @
Export C "

Weak Signature Usage Settings

Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings

Certificate FQDN Validation Usage: | Disabled

Edit Settings

Certificate Lists

New Update

Success - Fri Feb 27 20:18:56 2026 26 Not Available
ificate Blocked List Success - Fri Feb 27 20:18:56 2026 1.3 Mot Available

No updates in progress. Update Now

Certificate Management

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list
6 custom certificates added to trusted root certificate list

Certificate Based Authentication/RADSEC Raot | 0 custom root certificates added to Certificate Based Authentication/RADSEC root c
Certificates:

Manage Certificate Based i EC Root Certificat

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates..

Imagen - Exportar certificado de GUI

Paso 5. Exportar los certificados de
ISE

%‘ Nota: Si no hay SWA, integracion
con ISE, vaya directamente al paso
6.

Paso 5.1. Desde la GUI, navegue hasta Red y haga
clic en Identity Services Engine.

Paso 5.2. Haga clic en Editar configuracion.

Paso 5.3. Descargue todos los certificados
disponibles.




Edit Identity Services Engine Settings
Ensble ISE Service
Primary ISE pxGrid Node:

Secondary ISE pxGrid Node {optional): | e
ise

Imagen - Descargar certificados ISE

Paso 6. Licencias/Funciones

Paso 6.1. Desde la GUI, navegue hasta
Administracion del sistema y haga clic en Licencias o
en Caracteristicas depende del tipo de licencia que
esté utilizando.

Paso 6.2. Realice una captura de pantalla de sus
licencias/funciones.

Paso 7. Certificado de redireccion
de autenticacion

Paso 7.1. Desde la GUI, navegue hasta Red y haga
clic en Autenticacion.

Paso 7.2. Si el cifrado de credenciales esta
habilitado, asegurese de que tiene el certificado y la
clave.

Paso 7.3. Realice una captura de pantalla de la
configuracion actual.

Authentication

Authentication Realms

Add Realm...
Trensparent User | Base DN or
Realm Name Server Type Scheme(s) Servers. Identification NetBIOS Domain Delete
ADDS Active Directory | Kerberos, NTLMSSF, Basic | 10.48.48.17 | Not Enabled AMOJARRA ]

Global Authentication Settings
Action if Authentication Service Unavailable:  Block all traffic if authentication fails
Failed Authentication Handiing: | Log Guest User by: IP Address
Re-authentication: | Disabled
Basic Authentication Token TTL: | 3600
Authentication Settings

Credential Encryption: = Enabled

HTTPS Redirect Port: | 443
| + | P1-SWA- ]
Redirect Hostname: | P1-SWA- ! 7.3
Credential Cache OPUONS: | Surrogate Timeout: 3600 seconds

Client IP Idle Timeout: 3600 seconds.

User Session Restrictions: | pisabled

Header Based Authentication: | Disal

Secure Authentication Certificate: e: SWA Source Authentication Certificate

o

n:  Cisco

Organizational Unit:  SWA
Country:  US
Expiration Date: Mar 3 20:31:36 2027 GMT
Basic Constraints:  Not Critical

Edit Global Settings...




% Nota: No puede descargar el certificado de
autenticacion desde la GUIL.

Paso 8.1. Desde la GUI, navegue hasta Red y haga
clic en Rutas.

Paso 8.2. Para cada tabla de ruteo, haga clic en

Paso 8. Exportar rutas estaticas Guardar tabla de ruteo.

Routes

% Nota: Si tiene previsto utilizar la
misma configuracion de red y
direccion IP para el SWA de destino, | ™ Shisaa e @

10.3.3.0/24 10.62.131.1 a

vaya directamente al paso 10. s o

10.2.2.0/24 10.62.131.1 [m)
Default Route Al Others 10.62.131.1

IPv4 Routes for Management and Data Traffic (Interface M1: 10.62.131.143, Interface P1: 10.10.10.10, Interface P2: 20.20.20.20)

Paso 9. Configuraciéon de DNS
Paso 9.1. Desde la GUI, navegue hasta Red y haga

N, - . - clic en DNS.
Nota: Si tiene previsto utilizar la

misma configuracion de red y Paso 9.2. Realice una captura de pantalla de la
direccion IP para el SWA de destino, |configuracién DNS.
vaya directamente al paso 10.

Revertir el SWA

Paso 10.1. Conexion a la CLI.
Paso 10.2. Escriba revert y presione Enter.
Paso 10.3. Escriba Y y presione Enter para "; Desea continuar? [N]> "

Paso 10 Paso 10.4. Escriba Y y presione Enter para "¢ Esta seguro de que desea
Reversion del | ontinuar? [N]>"

SWA
Paso 10.5. Elija el numero asociado a la version que desea revertir de la lista

y pulse Intro.

SWA_CLI> revert




all log files

Available versions

1. 12.5.1-011

This command will revert the appliance to a previous version of AsyncOS.

Warning: Reverting the appliance is extremely destructive.
The following data will be destroyed in the process and should be backed up:
- current system configuration file

- all reporting data (including saved scheduled and archived reports)
- any custom end user notification pages
This command will try to preserve the current network settings.

Reverting the device will cause a reboot to take place.
After rebooting, the appliance reinitializes itself and reboots
again to the desired version, with the earlier system configuration.

Do you want to continue? [N]> Y
Are you sure you want to continue? [N]> Y

Please select an AsyncOS version: 1
You have selected "12.5.1-011".
The system will now reboot to perform the revert operation.

SWA de configuracion revertida

Paso 11. Conceda una licencia al SWA

Paso 11.1. Para obtener mas informacion, visite:
Configure Secure Web Appliance Initial Setup.

Paso 12. Ejecute el Asistente de
configuracion del sistema

Paso 12.1. Para obtener mas informacion, visite:
Configure Secure Web Appliance Initial Setup.

Paso 13. Importar certificados raiz de
confianza personalizados

A Nota: Si no esta utilizando ningun
certificado raiz de confianza
personalizado, vaya al paso 14.

Paso 13.1. Desde la GUI, navegue hasta Red y
haga clic en Administracion de certificados.

Paso 13.2. En la seccién Administracion de
certificados, haga clic en Administrar
certificados raiz de confianza.

Paso 13.3. Haga clic en Importar.

Paso 13.4. Cargue los certificados que se
descargaron anteriormente en el Paso 3.

& Precaucion: Cuando los certificados raiz e
intermedios estén disponibles, comience



https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

& por cargar el certificado de CA raiz.
Después de enviar y confirmar los
cambios, proceda a importar el certificado
intermedio.

Paso 14. Importar el archivo de
configuracion

& Precaucion: Asegurese de importar el
archivo de configuracion correspondiente
a su version actual y no el archivo de
configuracion que export6 en el paso 1.

Paso 14.1. Desde la GUI, vaya a Administracion
del sistema y elija Archivo de configuracion.

Paso 14.2. En la seccién Cargar configuracion,
seleccione Cargar un archivo de configuracion
desde el equipo local.

Paso 14.3. Haga clic en Elegir archivo y
seleccione el archivo de configuracion XML
relacionado con la version actual.

Paso 14.4. (Opcional) Si la reversion quito la
direccion IP y la configuracién de red,
seleccione la casilla de verificacion Cargar
configuracion de red, de lo contrario no
seleccione esta opcion.

Paso 14.5. Haga clic en Cargar.

Paso 14.6. Haga clic en Continuar en la ventana
emergente Confirmar configuracion de carga.

Paso 14.7. Realice los cambios.

Paso 15. Importar las rutas

% Nota: Si carga los parametros de red al
importar la configuracion, vaya
directamente al paso 17.

Paso 15.1. Desde la GUI, navegue hasta Red y
haga clic en Rutas.

Paso 15.2. Para cada tabla de ruteo, haga clic
en Cargar tabla de ruteo.




Paso 15.3. Elija el archivo que export6 en el
Paso 8.

Paso 15.4. Haga clic en Enviar.

Paso 15.5. Realice los cambios.

Paso 16. Configuracion de los
parametros de DNS

A Nota: Si carga parametros de red mientras
importa la configuracion, vaya al paso 17.

Paso 16.1. Desde la GUI, navegue hasta Red y
haga clic en DNS.

Paso 16.2. Haga clic en Editar configuracion.

Paso 16.3. Utilice la captura de pantalla del
Paso 9

Paso 16.4. Haga clic en Enviar.

Paso 16.5. Realice los cambios.

Paso 17. Unirse/volver a unir el SWA a
Active Directory

Paso 17.1. Desde la GUI, Navegue hasta Red y
haga clic en Autenticacion.

Paso 17.2. Haga clic en el nombre del rango de
autenticacion.

p Consejo: Si se asigna una nueva direccion
IP y un nombre de host al SWA,
asegurese de que se crean los registros
DNS necesarios en el servicio DNS de
Active Directory.

Paso 17.3. Haga clic en Unirse al dominio e
ingrese las credenciales:

Add Realm

Authentication Realm

Realm Name:

[ADDS

Authentication Server Type and Scheme(s): |Active Directory (Kerberos, NTLMSSP or Basic Authentication) v

Active Directory Server:  specify up to three Active Directory servers:
[ set Source Interface

Source Interface

10.48.48.17

hostname or 1P address

Active Directory ACCOUNt:  aetive Directory Domain: (2 [amojarra-armoj

Computer Account (7

Location:  [Computers
(Example: Computers/BusinessUnit/Department/Servers)

Enable Trusted Domain Lookup

Status: Computer account fordwsa125$ not yet created.

Imagen - Unirse a Active Directory




Paso 17.4. Haga clic en Enviar.

Paso 17.5. Si la opcion Credential Encryption
esta habilitada, importe el certificado de
autenticacion segura.

Paso 17.6. Asegurese de que el nombre de host
de redireccidn sea correcto.

Authentication

T Base DN or
Server Type Scheme(s) ervers NetBIOS Domain
Active Directory _ Kerberos, NTLMSSP, Basic  10.48.48.17 jot Enal AMOIARRA

Imagen - Configuracién de autenticacion

Paso 17.7. Realice los cambios.

Informacion Relacionada

Guia del usuario de AsyncOS 15.2 para Cisco Secure Web Appliance

Configuracion inicial del dispositivo web sequro

Uso de las practicas recomendadas de Secure Web Appliance

Acceder a reqgistros de appliances web sequros



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



