Configuracion de la copia de seguridad en el
dispositivo web seguro
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Introduccion

Este documento describe el proceso de copia de seguridad y restauracion de la configuracion en
Secure Web Appliance (SWA).

Prerequisites

Requirements

Cisco recomienda conocer estos temas:
» Acceso a la interfaz grafica de usuario (GUI)de SWA.

» Acceso a la interfaz de linea de comandos (CLI)de SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Generar copia de seguridad desde GUI



Paso 1. Desde la GUI, vaya a Administracion del sistema y elija Archivo de configuracion.

Paso 2. Asegurese de que la opcién Descargar archivo al equipo local para verlo o guardarlo esta
seleccionada.

Paso 3. Elija Cifrar contrasefias en los archivos de configuracion
Paso 4. (Opcional) Elija un nombre para el archivo de configuracion.

Paso 5. Haga clic en Enviar.

Configuration File

Current Configuration

Configuration File:
2 > @ Download file to local computer to view or save
0] Save file to this appliance (wsa-source.cisce.local)

Q Email file to: [

Separate multiple addresses with commas. Maximum allowed
characters 8192,

Password Display Options:
3 > ® Encrypt passwords in the Configuration Files
O Mask passphrases in the Configuration Files

Note: Files with masked passphrases cannot be loaded using Load Configuration.

il Use system-generated file name

O,
¥
0O @

) Use user-defined file name: |

Note: ".xml" will be appended to the specified file-name
automnaticaily.

Imagen - Exportar la configuracién

.& Precaucion: Si genera la copia de seguridad con una mascara de contrasefia, no podra
importar el archivo a SWA.

Copia de seguridad automatica en una ubicacion remota

Puede configurar SWA para guardar una copia de la configuracion actual en otra ubicacion,
mientras confirma los nuevos cambios.

Paso 1. Desde la GUI, vaya a Administracion del sistema y elija Archivo de configuracion.

Paso 2. En la seccion Copia de seguridad de la configuracidn, active la casilla de verificacién para
habilitar la copia de seguridad de la configuracion.

Paso 3. Para poder importar el archivo de configuracion a SWA, seleccione Yes en Include
Passphrase in Configuration File?

Paso 4. Dependiendo de su disefio, puede seleccionar File Transfer Protocol (FTP) o Secure
Copy (SCP) como protocolo deseado para guardar el archivo de configuracion.



Paso 5. Haga clic en Enviar y confirme los cambios.

Configuration Backup

»  Enable Config Backup: Enable

O,

Include Passphrase in Configuration File?: () o

e %
Retrieval Method;y @ | FTP on Remote Server

FTP Host:  [10.48.48.192
Directory: ' [swa1_Backup

Username: |adm inistrator

\ Passphrase: I"'."'.."'.“'
(0 scp on Remote Server

SCP Host: I SCP Port: I

Directory: I

P9

Username: I

Enable Host Key Checking

Automatically Scan
Enter Manually

Imagen - Copia de seguridad de configuracion automatica

Generar copia de seguridad desde CLI

Puede generar una copia de seguridad de la configuracidn desde la CLI, que almacena el archivo
exportado localmente en el SWA.

Paso 1. Inicie sesion en la CLI.
Paso 2. Ejecute saveconfig.
Paso 3. Escriba 2 para seleccionar las contrasenas cifradas.

Paso 4. (Opcional) Escriba N si desea utilizar un nombre de archivo definido por el usuario para el
archivo exportado, o escriba Y para ¢ Desea que el sistema genere un nombre para el archivo de
configuracion? [Y]>.

SWA_CLI> saveconfig

Choose the password option:

1. Mask passwords (Files with masked passwords cannot be loaded using loadconfig command)
2. Encrypt passwords

[1]> 2

Do you want the system to generate a name for the configuration file? [Y]>

The file S1000V-4444444444444444-AAAAAAAAAAAAAA-BBBBBBBBBBBB.xm1 has been saved in the configuration di



9 Consejo: El archivo de configuracion generado se almacena en el directorio de
configuracion del equipo, al que se puede acceder a través de FTP.

Importacion del archivo de configuracion a SWA

Paso 1. Desde la GUI, vaya a Administracion del sistema y elija Archivo de configuracion.

Paso 2. En la seccidén Cargar configuracion, seleccione Cargar un archivo de configuracion desde
el equipo local.

Paso 3. Haga clic en Choose File y seleccione el archivo de configuracién XML.

Paso 4. (Opcional) Si desea importar la configuracién de red, active la casilla de verificacion
Cargar configuracion de red.

Paso 5. Haga clic en Cargar.

Paso 6. Haga clic en Continuar en la ventana emergente Confirmar configuracion de carga.

Load Configuration: .2 | oaq 2 complete or partial configuration
Note: Files with masked passwords cannot be loaded using Load Configuration.
) Load a configuration file from the appliance:
C.
Preview Selected File
f @ loada configuration file from local computer:
3 'L Choose File | SWA_amojarra.xmi
Paste your configuration in the space provided below:
s
@ ] Load Netwerk Settings
Warning! Loading configuration will permanently remaowve all of your current configuration settings. It
is strongly recommended that you save your configuration before performing these actions.
Basic network settings (interface configuration, routing tables, and DNS seltings) will be retained unless
the option to load network settings is selected. :

Imagen - Importar configuracién

Informacion Relacionada

* Guia del usuario de AsyncOS 15.2 para Cisco Secure Web Appliance

» Configuracién inicial del dispositivo web sequro

» Guia de instalacién de Cisco Secure Email and Web Virtual Appliance
» Configurar categorias de URL personalizadas en el dispositivo web sequro -
Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

* Uso de las practicas recomendadas de Secure Web Appliance



https://www.cisco.com/c/es_mx/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



