IPSec entre un concentrador VPN 3000 y un
cliente VPN 4.x para Windows usando el
RADIUS para el ejemplo de configuracion de la
autenticacion de usuario y de las estadisticas
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Introduccion

Este documento describe como establecer un tunel IPsec entre un Cisco VPN 3000 Concentrator
y un Cliente Cisco VPN 4.x para Microsoft Windows que utilice el RADIUS para la autenticacion
de usuario y las estadisticas. Este documento recomienda el Cisco Secure Access Control Server
(ACS) para Windows para que la configuracion de RADIUS mas facil autentique a los usuarios
que conectan con un concentrador VPN 3000. Un grupo en un concentrador VPN 3000 es un
conjunto de usuarios tratado como sola entidad. La configuracién de los grupos, en comparacion
con los usuarios individuales, puede simplificar las tareas de configuracion de la administracion
del sistema y de la linea aerodinamica.

Refiera al PIX/ASA 7.x y al Cliente Cisco VPN 4.x para Windows con el ejemplo de configuracion
de la autenticacion de RADIUS de Microsoft Windows 2003 IAS para configurar la conexién VPN
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de acceso remoto entre un Cliente Cisco VPN (4.x para Windows) y el dispositivo de seguridad
7.x de la serie PIX 500 que utiliza a un servidor de RADIUS del Internet Authentication Service de
Microsoft Windows 2003 (IAS).

Refiera a configurar el IPSec entre un router y un Cliente Cisco VPN 4.x del Cisco 10S para
Windows usando el RADIUS para la autenticacién de usuario para configurar una conexion entre
un router y el Cliente Cisco VPN 4.x que utiliza el RADIUS para la autenticacion de usuario.

prerrequisitos

Requisitos

Cisco recomienda que tenga conocimiento sobre estos temas:
- El Cisco Secure ACS for Windows RADIUS esta instalado y actua correctamente con los

otros dispositivos.
- El Cisco VPN 3000 Concentrator se configura y se puede manejar con la interfaz de HTML.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Secure ACS for Windows con la version 4.0

. Concentrador del Cisco VPN de la serie 3000 con el archivo de imagen 4.7.2.B

- Cliente Cisco VPN 4.x
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacion sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracién de red:
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Nota: Los esquemas de direccionamiento IP usados en esta configuracion no son legalmente
enrutables en Internet. Son las direcciones REC1918 que se han utilizado en un entorno de
laboratorio.

Utilice a los grupos en el concentrador VPN 3000

Los grupos pueden ser definidos para ambo Cisco Secure ACS for Windows y el concentrador
VPN 3000, pero utilizan a los grupos algo diferente. Realice estas tareas para simplificar las
cosas:

- Configure a un solo grupo en el concentrador VPN 3000 para cuando usted establece el tunel
inicial. Esto se llama a menudo el grupo de tunel y se utiliza para establecer una sesion
cifrada del Internet Key Exchange (IKE) al concentrador VPN 3000 usando una clave
previamente compartida (el group password). Esta es el mismo nombre del grupo y
contrasena que se deben configurar en todos los Clientes Cisco VPN que quieran conectar
con el concentrador VPN.

- Configure a los grupos en el servidor del Cisco Secure ACS for Windows que utilizan los
atributos RADIUS estandars y especifico del vendedor atribuye (los VSA) para la
Administracion de politicas. Los VSA que se deben utilizar con el concentrador VPN 3000 son
los atributos RADIUS (VPN 3000).

- Configure a los usuarios en el servidor de RADIUS del Cisco Secure ACS for Windows y
asignelos a uno de los grupos configurados en el mismo servidor. Los usuarios heredan los
atributos definidos para su grupo y el Cisco Secure ACS for Windows envia esos atributos al
concentrador VPN cuando autentican al usuario.

Como usa el concentrador VPN 3000 los atributos de grupo y de usuario

Después de que el concentrador VPN 3000 autentique al grupo de tunel con el concentrador VPN
y el usuario con el RADIUS, debe ordenar los atributos que ha recibido. El concentrador VPN
utiliza los atributos en este orden de preferencia, si la autenticacion esta hecha en el concentrador
VPN o con el RADIUS:

1. Atributos de usuario — Estos atributos toman siempre la precedencia sobre cualquier otras.

2. Atributos del grupo de tanel — Cualquier atributo no vuelto cuando autenticaron al usuario
es completado por los atributos del grupo de tunel.

3. Atributos de grupo base — Ninguno atribuye a los desaparecidos del usuario o los atributos
del grupo de tunel son completados por los atributos de grupo base del concentrador VPN.

Configuracion del concentrador VPN de la serie 3000
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Complete el procedimiento en esta seccion para configurar un Cisco VPN 3000 Concentrator para
los parametros requeridos al conexidn IPSec asi como al cliente AAA para que el usuario de VPN
autentique con el servidor de RADIUS.

En este entorno de laboratorio, el concentrador VPN primero se accede a través del puerto de la
consola y se agrega una configuracion minima mientras que esta salida muestra:

Logi n: admin

l--- The password nust be "admi n". Password:***** \W| come to C sco Systens VPN 3000 Concentrat or
Series Command Line Interface Copyright (C) 1998-2005 Cisco Systems, Inc. 1) Configuration 2)
Admi ni stration 3) Mnitoring 4) Save changes to Config file 5) Help Information 6) Exit Main ->
1 1) Interface Configuration 2) System Managenment 3) User Managenent 4) Policy Managenent 5)
Tunneling and Security 6) Back Config -> 1 This table shows current |P addresses. Intf Status IP
Addr ess/ Subnet Mask MAC Addr €SS -------mmmmmmmm oo oo oo
--------------- Et her1-Pri| DOM | 10.1.1.1/255.255.255.0 | 00.03. AO. 89. BF. DO Et her 2- Pub| Not
Configured| 0.0.0.0/0.0.0.0 | Ether3-Ext|Not Configured| 0.0.0.0/0.0.0.0 | ---------------------
---------------------------------------------------------- DNS Server(s): DNS Server Not
Configured DNS Domai n Nane: Default Gateway: Default Gateway Not Configured 1) Configure

Et hernet #1 (Private) 2) Configure Ethernet #2 (Public) 3) Configure Ethernet #3 (External) 4)
Configure Power Supplies 5) Back Interfaces -> 1 1) Interface Setting (D sable, DHCP or Static
IP) 2) Set Public Interface 3) Select IP Filter 4) Select Ethernet Speed 5) Select Duplex 6) Set
MIU 7) Set Port Routing Config 8) Set Bandwi dth Management 9) Set Public Interface |PSec
Fragnmentation Policy 10) Set Interface WbVPN Paraneters 11) Back Ethernet Interface 1 -> 1 1)
Di sabl e 2) Enable using DHCP Client 3) Enable using Static |P Addressing Ethernet Interface 1 ->
[ 1] 3 This table shows current |P addresses. Intf Status |P Address/ Subnet Mask MAC Address ----
--------------------------------------------------------------------------- Et her1-Pri| DOWN |
10. 1. 1. 1/ 255. 255. 255. 0 | 00. 03. AO0. 89. BF. DO Et her 2- Pub| Not Configured| 0.0.0.0/0.0.0.0 | Ether3-
Ext| Not Configured| 0.0.0.0/0.0.0.0 | ------mmmmm oo oo oo
--------------------- DNS Server(s): DNS Server Not Configured DNS Domai n Name: Default Gateway:
Def ault Gateway Not Configured > Enter | P Address Ethernet Interface 1 -> [ 10.1.1.1 ]

172.16. 124.1 20 02/ 14/ 2007 09:50:18.830 SEV=3 IP/2 RPT=3 IP Interface 1 status changed to Link
Down. 21 02/14/2007 09:50:18.830 SEV=3 IP/1 RPT=3 IP Interface 1 status changed to Link Up. 22
02/ 14/ 2007 09:50:18.950 SEV=3 IP/1 RPT=4 IP Interface 1 status changed to Link Up. > Enter
Subnet Mask 23 02/14/2007 09:50:19.460 SEV=3 IP/2 RPT=4 IP Interface 1 status changed to Link
Down. Ethernet Interface 1 -> [ 255.255.255.0 ] 1) Interface Setting (D sable, DHCP or Static
IP) 2) Set Public Interface 3) Select IP Filter 4) Select Ethernet Speed 5) Select Duplex 6) Set
MIU 7) Set Port Routing Config 8) Set Bandwi dth Management 9) Set Public Interface |PSec
Fragmentation Policy 10) Set Interface WbVPN Paraneters 11) Back Ethernet Interface 1 -> 11
This table shows current | P addresses. Intf Status |IP Address/ Subnet Mask MAC Address ----------
--------------------------------------------------------------------- Ether1-Pri| Up |

172. 16. 124. 1/ 255. 255. 255. 0 | 00. 03. AO. 89. BF. DO Et her 2- Pub| Not Configured| 0.0.0.0/0.0.0.0 |

Et her 3- Ext | Not Configured| 0.0.0.0/0.0.0.0 | ------mmmmm oo oo
---------------------------- DNS Server(s): DNS Server Not Configured DNS Donmai n Nane: Default
Gateway: Default Gateway Not Configured 1) Configure Ethernet #1 (Private) 2) Configure Ethernet
#2 (Public) 3) Configure Ethernet #3 (External) 4) Configure Power Supplies 5) Back Interfaces -
>

El concentrador VPN aparece en configuracion rapida, y se configuran estos elementos.

- Fecha/hora
- Interfaces/mascaras en el Configuration (Configuracién) > Interfaces (Interfaces)
(public=10.0.0.1/24, private=172.16.124.1/24)
- Default gateway en Configuration > System > Routing IP > Default_Gateway (10.0.0.2)
En este momento, el concentrador VPN es accesible con el HTML de la red interna.

Nota: Si el concentrador VPN se maneja de afuera, usted también realiza estos pasos:

1. Elija la configuracién > el filtro IP 1-Interfaces > 2-Public > 4-Select > 1. soldados (valor por
defecto).



2. Elija la administracién > 7-Access endereza > puesto de trabajo de la lista de control 2-
Access > del administrador 1-Add para agregar la direccién IP del administrador externo.
Estos pasos se requieren solamente si usted maneja el concentrador VPN del exterior.

Una vez que usted ha completado estos dos pasos, el resto de la configuracion se puede hacer
con el GUI usando un buscador Web y la conexidn con el IP de la interfaz que usted acaba de
configurar. En este ejemplo y en este momento, el concentrador VPN es accesible con el HTML

de la red interna:

1. Elija el Configuration (Configuracién) > Interfaces (Interfaces) para volver a inspeccionar las
interfaces después de que usted traiga para arriba el
GUIL.

Save Neededf Re

This section lets you configure the VFIT 2000 Concentrator's network interfaces and power supphes

In the table below, or m the pacture, select and chok the mierdface you want to configure:

Interface | status IP Address Subnet Mask MAC Address Default Gateway
Ethernet 1 (Private) | TP 17216124 1 2552552550 00,03 A0 8% BF.DO
Ethernet 2 (Public) | TF 10.0.0.1 2552552550 00,03 A0 8% BF. D1 |10.0.0.2
Ethernet 3 (External) [Mot Configured (0.0.0.0 0000

DNS Server{s) |DNS Server Mot Configured

DS Domain MNane

2. Complete estos pasos para agregar al servidor de RADIUS del Cisco Secure ACS for
Windows a la configuracién concentradora VPN 3000.Elija el Configuration (Configuracién) >
Sytem (Sistema) > Servers (Servidores) > Authentication (Autenticacion), y el tecleo agrega
del menu
izquierdo.

Configure and add a user authentication server,

Selecting Internal Server wall let you add users tc
Server Type IFMDIUE = database. If you are using EADIUS authentcator
additonal authonzaton check, do not configure ar

Authantigcaﬁun [17216.1245 Enter IP address or hostname
erver
Used For | User Authentication =] Select the operation(s) for whuch this RADIUS se
Server Port[1 Enter 0 for default port (1645),

Timeout Iﬂ— Enter the timeout for thus server (seconds)

Retries IE_ Enter the number of retries for this server.
Server Secret [“~ Enter the RADIUS server secret.

Verify I"““'““"““'“’1 Ee-enter the secret.

Add Cancel |




Elija al servidor de tipo Radius y agregue estos parametros para su servidor de RADIUS del
Cisco Secure ACS for Windows. Deje el resto de los parametros en su estado
predeterminado.Servidor de autenticacion — Ingrese el IP Address de su servidor de
RADIUS del Cisco Secure ACS for Windows.Secreto de servidor — Ingrese al servidor
secreto de RADIUS. Este debe ser el mismo secreto que usted utiliza cuando usted
configura el concentrador VPN 3000 en la configuracion del Cisco Secure ACS for
Windows.Verifique — Entre la contrasefia para su verificacion de nuevo.Esto agrega al
servidor de autenticacion en la configuracion global del concentrador VPN 3000. Este
servidor es utilizado por todos los grupos a excepcion de cuando han definido a un servidor
de autenticacion especificamente. Si no configuran a un servidor de autenticacion para un
grupo, invierte al servidor de la autenticacion global.

. Complete estos pasos para configurar al grupo de tunel en el concentrador VPN 3000.Elija el
Configuration (Configuracién)>User Management (Administracién del usuario) >Groups
(Grupos) del menu izquierdo y del haga click en AddCambie o agregue estos parametros en
las fichas de configuracion. No haga clic se aplican hasta que usted cambie todos estos
parametros:Nota: Estos parametros son el minimo necesario para las conexiones VPN de
acceso remoto. Estos parametros también asumen que las configuraciones predeterminadas
en el grupo base en el concentrador VPN 3000 no se han

cambiado.ldentidad

Thiz zection lets you add a group. Checle the Inherit? box to set a feld that wou want to default to the base group valne.
Thicheck the Inherit? box and enter a new walue to override base group wahies

Identity Parameters
Attnbute Value Description
;I:I:E |Insev:|:_1n:u.p Enter a unique name for the group
Password |"'"""'"""““ Enter the password for the group.
Verify |"""""‘"‘"""| Venfiy the group's password,
External groups are confmred on an external authenticaton server (e g BADITIS).
T || ternal | ’ .
ype||memal T Mtersad groups are confipured on the VER 3000 Concentrator's Internal Database.

[ Add | Cancal |

Nombre del grupo — Teclee un nombre del grupo. Por ejemplo, IPsecUsers.Contrasefia —
Ingrese una contrasefia para el grupo. Esta es la clave previamente compartida para la
sesion IKE.Verifique — Entre la contrasena para su verificacion de nuevo.Tipo — Deje esto
como el valor por defecto:

Interno.IPSec




Configuration | User Management | Groups | Mod

Check the Inherit? box to set a field that you want to default to the base group walue, Uncheck the Inherit? box and enter

Identity | General IPSer  Client Config | Client FW | HW Client | PPTP/LZTP | WebWPN | NAC

IPSec Pararneters

Attnbute Value Inherit? Des:
IPSec ESP-3DES-HDS :J ¥ Select the group’s IPSec Secunty Aszociat
PE',:; Iderl n. | If supporded by cardihcate _ﬂ [v select whether or not to v2hdate the 1dentit
IKE Keepalives| ¥ ¥ Check to enable the uze of [FE keepalves
{seconds) Enter how long a peer 15 permith
Confid In 300 [ P
AiITenes E”“ll Y |checks to see it is stll comnected
T | Type | P —— 3 . v Select the type of tunnel for tus group. Tps
teeded
Hemote Access Parameters
Group Lock| ™ ¥  |Lock wgers into thiz groug
e —r— Zelect the authenncaten methed for membs
ﬂ“ﬂ‘m‘“@’.‘fl[ Ll H D SIS S 5 Th e el e e! Arrhassi alon
Tf tnembers of this group need authonzanor
Authorization Type | Mone 'I ¥  |awthorzabon method, I wen configure thos |
Server

Tipo de tunel — Elija el acceso remoto.Autenticacion — RADIUS. Esto dice a concentrador
VPN qué método a utilizar para autenticar a los usuarios.Configuracién de modo —
Configuracién de modo del control.Haga clic en Apply (Aplicar).

. Complete estos pasos para configurar los servidores de la autenticacion multiple en el
concentrador VPN 3000.Una vez que definen al grupo, resalte a ese grupo, y haga clic a los
servidores de autenticacion bajo la columna de la modificacion. Los servidores de
autenticacion individuales pueden ser definidos para cada grupo incluso si estos servidores
no existen en los servidores

globales.

Configuration | User Management | Group

8
This section lets you configure groups. A group iz a collechon of uzers treated as a single entity.

Click the Add Group button to add a group, or select a group and chick Delete Group or Modify Group. To
group patrameters, select a group and click the appropnate button

Actions Current Groups Modify

izecgroup (ntemalhy Coni aif ,—-'"'d__—_—._
secaroup intzmalky nfigured) < MlhEﬂllmﬂnnSe@

Authonzation Sersers

Add G I Accounting Sersers
roup
address Fools
Modity Group |
Delete G
= I Bandwidth Assignment
WebWVFH Servers and URLs

|
|
|
Client Update |
|
|
|

YWebYPN Fort Forwarding




Elija al servidor de tipo Radius, y agregue estos parametros para su servidor de RADIUS del
Cisco Secure ACS for Windows. Deje el resto de los parametros en su estado
predeterminado.Servidor de autenticacion — Ingrese el IP Address de su servidor de
RADIUS del Cisco Secure ACS for Windows.Secreto de servidor — Ingrese al servidor
secreto de RADIUS. Este debe ser el mismo secreto que usted utiliza cuando usted
configura el concentrador VPN 3000 en la configuracion del Cisco Secure ACS for
Windows.Verifique — Entre la contrasefia para su verificacion de nuevo.

. Elija el Configuration (Configuracién) > System (Sistema) > Address Management
(Administracion de direcciones) > Assigment (Asignacién) y marque el direccionamiento del
uso del servidor de autenticacién para asignar la direccion IP a los clientes VPN de la
agrupacion IP creada en el servidor de RADIUS una vez que el cliente consigue
autenticado.

= sechon presents Address Assignment ophions, Each of the tollowmg methods are tned, m order, unhl an addresz 12 boun

Checl: to use the [P address suppled by the chent, This can be overndden by

Use Client Addres:
SE LAEn e user/group conbmrabon

Use Addr I Authenticati ]
€ eas drom Authen ;a an W Checlk to use an IF address retneved from an authenbcaton server for the client
Server

Use DHCP [T Checls to use DHCP to obtam an [P address for the chenk

Checl te usze internal address peol confipuration to oktan an IF address for the

Use Address Pools [~ .
chent

[I' Reuse I— Eater the length of hme m mnutes (0-480) that a released mternal

Delay

address pool [P address wall be held before beng reassigned,
Apphy | LCancel |

Configuracién del servidor de RADIUS

Esta seccion del documento describe el procedimiento requerido configurar el Cisco Secure ACS
como servidor de RADIUS para la autenticacidon de usuario del cliente VPN remitido por el
concentrador del Cisco VPN de la serie 3000 - cliente AAA.

Haga doble clic el icono Administracion de ACS para comenzar a la sesion del administrador en el
PC que funciona con al servidor de RADIUS del Cisco Secure ACS for Windows. Inicie sesién con
el nombre de usuario correcto y la contrasefa, si procede.

1. Complete estos pasos para agregar el concentrador VPN 3000 a la Configuracién del

servidor del Cisco Secure ACS for Windows.Elija la configuracién de red y el tecleo agrega
la entrada para agregar a un cliente AAA al servidor de
RADIUS.



tuce Suniws — Network Configuration

User
Setup

| Eroup

Setvp ‘Cq;.q AAA Clients ?
i |En‘1u:m“ | AAAs Client Hostname | A Client [P Address | Authenticate Using
T etwork | | rirm-wlc 192.168.11.24 | RADIUS (Cisco Alronet)
5.2 Configuration
= | WL 172.16.1.30 RADIUS {Cisco Airespace)
%%lmﬁzralim
S erfaos Add Entry Search
}l il_‘r:'lf‘l;rallun J
Agregue estos parametros para su concentrador VPN
3000:
Network Configuration
Edit
Add AAA Client
AdA Client Hostname |VF‘N3EIEIEI

172.16.124.1 ]

[~

aag Client IP Address

Key ciscol23

Authenticate Using RADIUS {Cisco YPMH 3000/ASA/PLL 7.1+ j
[T Single Connect TACACS+ AAA Client (Record stop in accounting on failure),

[T Log Update/watchdog Packets from this ass Client

[T Replace RADIUS Port info with Username fram this Asa Client

Submit Submit + Apply Cancel

Nombre del host del cliente AAA — Ingrese el nombre de host de su concentrador VPN 3000
(para la resolucion de DNS).IP Address del cliente AAA — Ingrese el IP Address de su
concentrador VPN 3000.Clave — Ingrese al servidor secreto de RADIUS. Este debe ser el
mismo secreto que usted configuré cuando usted agrego6 al servidor de autenticacion en el
concentrador VPN.Autentique usando — Elija RADIUS (Cisco VPN 3000/ASA/PIX 7.x+).
Esto permite que el VPN 3000 VSA visualice en la ventana de la configuracion de



grupo.Haga clic en Submit (Enviar).Elija la configuracién de la interfaz, el tecleo RADIUS
(Cisco VPN 3000/ASA/PIX 7.x+), y el grupo de comprobaciones [26] especifico del
vendedor.

Interface Configuration
Edit

RADIUS (Cisco VPN 3000/ASA/PIX 7.x+)

User Group

W [026/3076/001] Access-Hours
[026/3076/002] Simultaneous-Logins
[026/3076/005] Primary-DNS
[026/3076/006] Secondary-DMNS
[026/3076/007] Primary-WINS
[026/3076/008] Secondary-WINS
[026/3076/009] SEP-Card-Assignment
[026/3076/011] Tunneling-Protocols
[026/23076/012]
[026/3075/013]
[026/30756,/015] IPSec-Bannearl

[026/3076/016] IPSec-Allow-Passwd-Store
Subirmit Cancel

[PSec-S5ec-Association

[PSec-authentication

LI T e R I (R B B B
A RIIR R R KR

<

Nota: El 'atributo de RADIUS 26' refiere a todos los atributos especificos del vendedor. Por
ejemplo, elija la configuracién de la interfaz > RADIUS (Cisco VPN 3000) y vea que todos los
atributos disponibles comienzan con 026. Esto muestra que todos estos atributos especificos
del vendedor bajan bajo estandar del IETF RADIUS 26. Estos atributos no aparecen en el
usuario o configuracién de grupo por abandono. Para aparecer en la configuracién de grupo,
cree a un cliente AAA (en este caso concentrador VPN 3000) que autentique con el RADIUS
en la configuraciéon de red. Entonces marque los atributos que necesitan aparecer en la
configuracion de usuario, la configuracion de grupo, o ambas de la configuracién de la
interfaz.Refiera a los atributos de RADIUS para mas informacién sobre los atributos
disponibles y su uso.Haga clic en Submit (Enviar).

. Complete estos pasos para agregar a los grupos a la configuracién del Cisco Secure ACS
for Windows.Elija la configuracién de grupo, después seleccione uno de los grupos de la
plantilla, por ejemplo, el group1, y el tecleo retitulan al
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Group Setup

Group |1 Group 1 ~]
Lsers in Group Edit Settings |

Fename Group

grupo. Cambie
el nombre algo apropiado para su organizacion., por ejemplo, ipsecgroup. Puesto que
agregan a los usuarios a estos grupos, haga que el nombre del grupo refleja el propésito real
de ese grupo. Si ponen a todos los usuarios en el mismo grupo, usted puede llamarlo grupo
de usuarios de VPN.EI tecleo edita las configuraciones para editar los parametros en su
grupo nuevamente



Group Setup
Jump To

Group Settings : ipsecgroup :I

Access Restrictions

Group Disabled E

- Members af this group will be denied access to the
netwoark.

Callback 2]

* Mo callback allowed

" Dialup client specifies callback number

Use Windows Database callback settings (where
possible)

E

Subrmit Submit + Restart Cancel

retitulado.
Haga clic el Cisco VPN 3000 RADIUS y configure estos atributos recomendados. Esto
permite a los usuarios asignados a este grupo para heredar los atributos de RADIUS del
Cisco VPN 3000, que permite que usted centralice las directivas para todos los usuarios en
el Cisco Secure ACS for



Group Setup
Jump To

Cisco YPN 3000/ASA/PIX v7.4+ RADIUS ﬂ .
Attributes
I [20764%001] Access-Hours
|
™ [3076%002] Simultaneous-Logins
0
™ [3076%005] Primary-DMS
0.0.0.0 -
[T [30764006] Secondary-DNS
0.0.0.0
™ [3076%007] Primary—'WINS
0.0.0.0
™ [2076%008] Secondary-WINS
0.0.0.0
™ [20764009] SEFP-Card-aAssignment
|any-sEP = | =
Submit Submit + Restart Cancel
Windows. No

ta: Técnico, los atributos de RADIUS VPN 3000 no se requieren ser configurados mientras
configuren al grupo de tunel en el paso 3 de la configuracion del concentrador VPN de la
serie 3000 y el grupo base en el concentrador VPN no cambia de las configuraciones
predeterminadas originales.Atributos recomendados VPN 3000:DN primarios — Ingrese el
IP Address de su servidor DNS principal.DN secundarios — Ingrese el IP Address de su
servidor DNS secundario.PRIMARIO-TRIUNFOS — Ingrese el IP Address de su servidor
WINS primario. SECUNDARIO-TRIUNFOS — Ingrese el IP Address de su servidor WINS
secundario.Protocolos de tineles — Elija el IPSec. Esto permite solamente las conexiones
del cliente IPSec. EI PPTP o el L2TP no se permite.IPSec-SEC-asociacién — Ingrese el
ESP-3DES-MD5. Esto se asegura que todos sus clientes IPSec conecten con la encripcidn
mas alta disponible.IPSec-Permitir-Contrasefa-almacén — Elija rechazan asi que no se
permite a los usuarios salvar su contrasefa en el cliente VPN.IPSec-banner — Ingrese un
cartel de mensaje de bienvenida que se presentara al usuario sobre la conexién. Por
ejemplo, “recepcion al acceso del empleado VPN de MyCompany!”"Dominio del IPSec-valor
por defecto — Ingrese el Domain Name de su compaiia. Por ejemplo,




“‘mycompany.com”.Este conjunto de los atributos no es necesario. Pero si usted es inseguro
si los atributos de grupo base del concentrador VPN 3000 han cambiado, después Cisco
recomienda que usted configura estos atributos:Simultaneo-logines — Ingrese la cantidad de
veces que usted permite que un usuario inicie sesién simultaneamente con el mismo nombre
de usuario. La recomendacion es 1 o 2.SEP-Indicador luminoso LED amairillo de la placa
muestra gravedad menor-asignacién — Elija el Cualquier-SEP.IPSec-MODE-Config — Elija
ENCENDIDO.IPSec sobre el UDP — Elija APAGADO, a menos que usted quisiera que los
usuarios en este grupo conectaran usando el IPSec sobre el protocolo UDP. Si usted
selecciona ENCENDIDO, el cliente VPN todavia tiene la capacidad localmente de inhabilitar
el IPSec sobre el UDP y de conectar normalmente.IPSec sobre el puerto UDP — Seleccione
un numero del puerto UDP en el rango de 4001 a 49151. Se utiliza esto solamente si el
IPSec sobre el UDP esta PRENDIDO.EI conjunto siguiente de los atributos requiere que
usted fije algo para arriba en el concentrador VPN primero antes de que usted pueda
utilizarlos. Esto se recomienda solamente para los usuarios avanzados.Horas de acceso —
Esto le requiere configurar un radio de accidon de horas de acceso en el concentrador VPN
3000 debajo Configuration > Policy Management. En lugar, utilice las horas de acceso
disponibles en el Cisco Secure ACS for Windows para manejar este atributo.IPSec-Fractura-
Tanel-lista — Esto le requiere configurar una lista de red en el concentrador VPN bajo el
Configuration (Configuracién) > Policy Management (Administracion de politicas) > Traffic
Management (Administracién de trafico). Esto es una lista de redes enviada abajo al cliente
que dice al cliente cifrar los datos solamente a esas redes en la lista.Elija la asignacion IP en
configuracién de grupo y el control asignado del pool del servidor de AAA para asignar los IP
Addresses a los usuarios de cliente VPN una vez que son consigue



autenticado.

Group Setup
Jump To

IP Assignment

i d

" Mo IP address assignment
" assigned by dialup client
" assigned from aas Client pool

Foailable Pools

& Assigned from AsA server pool

Selected Pool=

Up | Cronnan I

Eli

ja la configuracién del sistema > a las agrupaciones IP para crear a una agrupacion IP para
los usuarios de cliente VPN y el tecleo

somete.

System Configuration

MNew Pool

2]

Mame
Start Address

End Address

pooll

10.1.1.1

10.1.1.10

Submit Cancel




System Configuration

AAA Server IP Pools

i

Pool Name Start Address End Address |In Use
pooll 10,1.1.1 10.,1.1.10 0%

Elija someten

> reinicio para salvar la configuracion y activar al nuevo grupo.Relance estos pasos para
agregar a mas grupos.
3. Configure a los usuarios en el Cisco Secure ACS for Windows.Elija la configuracién de
usuario, ingrese un nombre de usuario, y el tecleo

User Setup

agrega/edita.

ure estos parametros conforme a la seccion de configuracion de

usuario:

User: lipsecusert]
Find | [ add/edit

List users beginning with letter/number:

b BCDEFGHIJELH

List all users

Femove Dynamic Users

Config



User Setup

User: ipsecuserl {(New User)

"

T Account Disabled

Supplementary User Info ? |
Feal Name [useri
Dascription |u:-,erl
User Setup hd

Password Authentication:

|.&CE [nternal Databasa E|

CiscoSecure PAP (also used for CHAR/MS-CHAP/ARAP, if the Separate field is not
checked.)

|1-4-1f1--|-1-4¢-1--|-

Password

|:|-++c:nc::u-+4c:c:¢

Confirm Password

[T Separate (CHAP/MS-CHAP/ARAP)

Password |

Confirm Password |

When a token server 15 used for authentication, supplying a separate CHAP
password for 3 token card user allows CHAP authentication. This is especially useful
when token caching 15 enabled.

_——Group to which the user 15 assigredh—
% ___[lp'—:ecgn:uup _T_L_f’

—— o —

Submit Cancel

Autenticacion de contraseiia — Elija la base de datos interna ACS.Contrasefia PAP segura
de Cisco — Ingrese una contrasefa para el usuario.Cisco PAP seguro - Confirme la
contraseiia — Entre la contrasefia de nuevo para el usuario nuevo.El grupo a quien asignan
el usuario — seleccione el nombre del grupo que usted creo en el paso anterior.El tecleo
somete para salvar y activar los ajustes de usuario.Relance estos pasos para agregar a los
usuarios adicionales.

Asigne un IP Address estatico al usuario de cliente VPN

Complete estos pasos:

1. Cree un nuevo grupo VPN IPSECGRP.

2. Cree a un usuario que quiera recibir IP estatico y elegir IPSECGRP. Elija asignan el IP
Address estatico con el IP Address estatico que se asigna bajo asignacién de direccion IP
del



User Setup

M Separate (CHAP/MS-CHAP/ARAP)

Password ok ok ko o o o ok
Password

When a token server is used for authentication,
supplying a separate CHAP password for a token card
user allows CHAP authentication. This is especially useful
when token caching is enabled.

Group to which the user is assigned:
IPSECGRP -

Callback

lse group setting

OIS

Mo callback allowed

Callback using this number

Dialup client specifies callback number

D 00

Use Windows Database callback settings

Client IP Address Assignment

Use group settings
Mo IP address assignment

Assigned by dialup client

=) |0 DO D

Assigh static IP address [192.168.1.55 W

)

Assigned by Asd client pool

Submit Delete Cancel

cliente.

Configuracion de cliente VPN




Esta seccidn describe la configuracion del lado del cliente VPN.

1. Elija el Start (Inicio) > Programs (Programas) > Cisco Systems VPN Client (VPN Client de
Cisco Systems) > al cliente VPN.

2. Haga clic nuevo para iniciar la nueva ventana de entrada de la conexion VPN del
crear.

# ctatus: Disconnmected | VPN Client - Version 4.8.01.0300

Conmection Entries  Stabus  Certificates Log Opbions  Help

Zs M @ wu X

Cisco SysTews

Connect Hew |mpot I iy Delete

Connechon Entres |Eertificates | Log I

I Connection Entry | Host | Tranzpant

< | 2

Mok conreched,

3. Cuando se le indique, asigne un nombre a su entrada. Si lo desea, también puede ingresar
una descripcion. Especifique la direccion IP concentradora VPN 3000 de la interfaz publica
en la columna del host y elija la autenticacion del grupo. Entonces proporcione el nombre del
grupo y la contrasefa. Haga clic la salvaguardia para completar la nueva entrada de la
conexion



# YPN Client | Create New YPN Connection Entry

Connection Entry: |vpnuser

Drescrphion: |Hea|:||:|ffin:e

Host:|10.0.0.1

Authentication lTranspnrt ] Backup Servers l Dial-Up l

{» Group Authentication (" Mutual Group Authentication
M ame: |ipsecgrnup
PaSEWDrd: HENNHENNE

HEXEEXEEEE

Confirm Pagzsward:

{ " Certificate Authentication

M arme: | J

| Send Ca Certificate Chain

Eraze Uzer Pazsword | Cave Canicel
INota:

VPN.
Esté seguro que configuran al cliente VPN para utilizar el mismo nombre del grupo y
contraseia configurados en el concentrador del Cisco VPN de la serie 3000.

Agregar contabilidad

Después de que la autenticacién trabaje, usted puede agregar las estadisticas.

1. En el VPN 3000, elija el Configuration (Configuracién) > System (Sistema) > Servers
(Servidores) > Accounting Servers (Servidores de contabilidad), y agregue el servidor del
Cisco Secure ACS for Windows.

2. Usted puede agregar a los servidores de contabilidad individuales a cada grupo cuando
usted elige el Configuration (Configuracién)>User Management (Administraciéon del usuario)
>Groups (Grupos), resalta a un grupo y el tecleo modifica Acct. Servidores. Entonces
ingrese el IP Address del servidor de contabilidad con el Secreto de
servidor.



Configure and add a EADIUS user accounting server.

Accounting Server |172.16.1245 Enter IP address or hostname.
Server Port [1646 Enter the server TTDP port number.
Timeout[I Enter the timecut for this server (e
Retries[3 Enter the number of retries for this
REFVEr Secret [Hos= Enter the BEADITS server secret.
Verify [ooee* Ee-enter the server secret.
Add Cancel

En el Cisco Secure ACS for Windows, los registros de contabilidad aparecen mientras que
esta salida
muestra:

RADIUS Accounting active.csvy  [9 Refrash [ Download

Fegular Expression Start Date & Time End Date & Time Fows par Pags
|l'r myddSyy R mmiss ||-.- Ay R mmiss |t a j

apply Filter | Claar Filter |

Filtering is not appled.

Cronn- calling- A - At - At - Baruice-| Eramod- Avct- Accd- I A
Dale Tirne % User-Mame N.—irr:; ‘il.-irillrlg—lrl Blatus- Session- Session- lvom | Probocol Impuit - Oulpul- Tmput- O
P B ——r= Hype 1dd lime 8 SOPROEE gorets Octets Pockets Bo
HEZE 2005 182; 38:20 ipsacusar] ipsecoroup 192, 165,1.2 Start E8700001 ., Framad PPE i I . .
- YR 3000 Dafzult Acounting
TS [ -
10/27/2005 18:38:20 Concentrator Group ' on '
lassTie0os L3 L7 1g) ¥PN 3000 I.‘!efaul: ) Accounting
e Concentratar Group off
Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Verifique el concentrador VPN

En el lado concentrador VPN 3000, elija el Administration (Administracién) > Administer sessions
(Administrar sesiones) para verificar al establecimiento del tunel del telecontrol VPN.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Remote Access Sessions

Agsimned TP Client
Fsername Address Crou Protocol | Login Tune Tvoe
—HEEERE L Public IP S Encryption | Duration | . 4h
BrElnn
Address
o o011s IPSec 1‘2_;‘;2?; WhT
SRR 19216812 PUCECWIspES16 | U T 148010300

[ LAM-to-LAM Sessons | Management Sessions |

Brytes MAC
1z Beault Archons
Evies Posture
Bx Token
L A i
8056 [Logoas| Ping ]

Verifique al cliente VPN

Complete estos pasos para verificar al cliente VPN.

1. El tecleo conecta para iniciar una conexién
VPN.

# status: Disconnected | VPN Client - Version 4.8.01.0300
Conmeckion Entries Status Certificates Log Options Help

Z W & B X

Lornect M e |rriport Idadiy Delete

Connection Entries |I:ert'h:ates ] Log I

Cisco SrsTems

Connechion Entry Host

YPNuUser 10.0.0.1

J

Tranzpart
IPSec/UDP

| i3

fiot connected

2. Esta ventana aparece para la autenticacion de usuario. Ingrese un nombre de usuario valido

y una contrasena para establecer la conexion
VPN.



status: Disconnected | VPN Client - Version 4.8.01.0300

Conneckion Enkries  Status  Certificates Log Ophions  Help

@ @ @ M Cisco SYSTEMS

Cancel Connect M [rnport b odify Delete

Connection Entries IEertificates | Log |

Connection Entry Host

Ypnuser 10.0.0.1

# VPN Client | User Authentication for "vpnuser” |E|

Enter Uzername and Pazsword.

Cisco SysTems

Jzemame: |ipsecuzer]

HEHEEEEX

« FPazzword:

|

“Authenticating I.IEEE} (T[]

ak. Cancel |
[ |

3. El cliente VPN consigue conectado con el concentrador VPN 3000 en el sitio
central.



# status: Connected | VPN Client - Version 4.8.01.0300

Connection Entries  Status  Certificates Log Ophions Help

% ﬁ @ E Cisco SYSTENS

Dizsconnect Hew [rport b adify Delete

Cornection Entries Certificaes | Log I

Conncotion Entgy

YNUser

| 12

gTunne Detail&é Route Deails | Firewall |

Addresz Information Connection Infoimation

Chent: 10.1.1.9 Entry: YPRLISET

Server, 10.0.01 Tine, 0 dawl=], 00.0°.33
Bytes Crypto

Recered: 448 E nicrpphion: 168-bit 3-DES

Sent: 314 Authentication: HRAC-MD5
Packels Tranzport

Crcrepted: 50 Transparent Tuweling: lhackive

Decrypted: 3 Local LaM: Dizabled

Dizcarded: 18 Compression: Mone

Bvpazzed: 31

Reset

Close

VPN.

Troubleshooting




Complete estos pasos para resolver problemas su configuracion.

1. Elija el Configuration (Configuracién) > Sytem (Sistema) > Servers (Servidores) >
Authentication (Autenticacién) y complete estos pasos para probar la Conectividad entre el

servidor de RADIUS y el concentrador VPN 3000.Seleccione su servidor, y después haga
clic la

prueba.

This section lets you configure parameters for servers that authenticate users.

Tou should have a properly configured EADITS, T Domain, DI or Eetberosi&ctive Direci
configure the internal server and add users to the internal database.

Click the Add button to add a server, or select a server and click Modify, Delete, Move, or

Aunthentication

SBIVers Actions

172161245 (Radius/User Authentication]
Internal (Internal)

Add

hModify

Delete

bowe Lp

ke Dowen

Test

Ingrese el nombre de usuario de RADIUS y la contrasefna y haga clic la
AUTORIZACION.

Enter a username and password wath which to test. Please wait for the operation

Username |ipsecuser

Password [

K I Cancel




@ Authentication Successful

Continue |

Una autenticacion satisfactoria aparece.

2. Si falla, hay un problema de configuracion o un problema de conectividad IP. Marque el
inicio de los intentos fallidos el servidor ACS para los mensajes relacionados con el error.Si
ningunos mensajes aparecen en este registro entonces hay probablemente un problema de
conectividad IP. El pedido de RADIUS no alcanza al servidor de RADIUS. Verifique los filtros
aplicados a la interfaz concentradora VPN 3000 apropiada permite 1645) paquetes RADIUS
(adentro y hacia fuera.Si la prueba de la autentificacion es acertada, pero los logines al
concentrador VPN 3000 continuan fallando, marque el registro de eventos filtrables via el
puerto de la consola.Si las conexiones no trabajan, usted puede agregar el AUTH, el IKE, y
evento IPSec las clases al concentrador VPN cuando usted selecciona el Configuration
(Configuracién) > System (Sistema) > Events (Eventos) > Classes (Clases) > Modify
(Modificar) (gravedad a Log=1-9, gravedad a Console=1-3). E| AUTHDBG, AUTHDECODE,
IKEDBG, IKEDECODE, IPSECDBG, y el IPSECDECODE esta también disponible, pero
puede proporcionar demasiada informacion. Si la informacion detallada se necesita en los
atributos que se pasan abajo del servidor de RADIUS, el AUTHDECODE, el IKEDECODE, y
el IPSECDECODE proporcionan esto en la gravedad al nivel Log=1-13.

3. Extraiga el registro de acontecimientos del Monitoring (Monitoreo) > Event Log (Registro de
evento).

1513 1002712006 18:37:25.330 SEY=0 IKEDB3/81 RPT=4T 19216812 ;_|
SEMDING Message (msQid=6679165e) with pavloads .

HOR + HASH (8) + NOTIFY (11}

total length @ 80

1815 1002712006 18:37,35.830 SEV=8 IKEDBGIE1 RPT=48 192 168.1.2
RECENED nMessage (msgid=84575bed6) with payloads ;

LHDF-! + HA&SH (8 + NOTIFY {11} + MOKE {)

otal length - 80

1517 1002712006 18:37:35 B30 SEV=1 [KEDBGM RPT=120 192 168 1_2
Group [ipsecgraup] Lser ipsecusert])
processing hash

1818 1072712006 18:37:35.830 5EV=08 IKEDBGMO RPT=121 192 168.1.2
Group [ipsecgroup] Wser ipsecuser |
Processing Motify pasdoad

1519 1002712006 18:37:35.830 SEY=9 IKEDB36 RPT=10 1221681 2
|Group ipsecgroup] User ipsecuserd ]
Sending keep-alive oftype DPD R-U-THERE-ACK (seq number 0x6532486d)

1521 1002712006 18:37:35.830 SEV=0 IKEDBGH RPT=122 192.168.1.2 j

Pause Display | Clear Display | Restan | Receiving

Resuelva problemas al cliente VPN 4.8 para Windows




Complete estos pasos para resolver problemas al cliente VPN 4.8 para Windows.

1. Elija el registro > las configuraciones de registro para habilitar los niveles del registro en el
@ VPN Client | Log Settings %]

Changing logging levels will take effect immediately and will cause the curent log
window to be cleared.

IKE: [T ~ | [LOG.IKE ]

Connection Manager: | 1 - Lo j [ LOG.CH ]

Daemon [cvpnd]: | 1-Low | [LOG.CWPND ]

User Authentication: | 3 - High | [LOGXAUTH ]

Cerificates: | 1-Low | [LOG.CERT ]

IPSec: | 3 -High | [LOG.IPSEC]
Command Line: | 1 - Low | [LOG.CL
GUE | 1-Low | [LOG.GUI]
PPP: | 2-High | [LOG.PPP]

Firewall | 1-Low =] [LOG.FIREWALL |

ak. Canccl

cliente VPN.

2. Elija el registro > la ventana del registro para ver las entradas de registro en el cliente
VPN.



# YPN Client | Log Window

Cizco Systemsz WPM Client Verzion 4.8.01.0300

Copyright [C] 1938-2005 Cizco Systems. Inc. All Rightz Reserved.
Client Twpelz]: Windows, WinM T

Running or: 5.1.2600 Service Pack 2

Config file directony: C:MProgram FilezhCizco Systems'\WPM Client

1 12:26:29.234 103068 Sev=Waring’/2  [KEDwd 3000067
Received an IPC meszage durng invalid state [[KE_MAIN:50Y)

g 1226:36.109 1043106 Sev=waming/2  CWPMND/0=E234000713
AddR oute failled to add a route; code 87
Dlestination 192.168.1.2585

Metmaszk, 250, 205,205,255
Gateway 10.1.1.9
[nterface 10.1.1.9

3 122636109 103106 Sev="wamings2  ChMA0xA3100024
Unable to add route. Network: cOa20016, Metmazk: FEEE, nterface: 2010709, Gateway: a0107103

Cizco Systemsz WPMN Client Version 4.8.01.0300

Copyright [C] 1998-2005 Cizco Systems, Inc. All Rights Reserved.
Chent Twpe[z]: Windows, WinNT

Running or: 5.1.2600 Service Pack 2

Config file directony: C:\Frogram FileshCizco Systems'\WFM Client

1 12273640 103106 Sev=Info/4IPSEC/OxE3700013
Activate outbound key with SPI=0x2c3afd45 for inbound kew with SP1=0xc9c1 b7 d5

2 122742656 10/31/06 Sev=Info/4IPSEC/OxE3700013
Delete internal kew with SP1=0xc3c1b7d5

3 132742656 10/31/08 Sev=Info/4IPSEC/0xE370000C
K.ey deleted by 5P| Oxc9c1bydb

4 122742656 10/31/06 Sev=Info/4IPSEC/OxE3700013
Delete internal kew with SP1=0x2c9afd45

A 122742656 10/31/06 Sev=Info/41PSEC/0x6370000C
F.ey deleted by SPI D2c3afddb

Informacidén Relacionada

- Pagina de soporte del concentrador de la serie Cisco VPN 3000
- Pagina de soporte para cliente Cisco VPN

- Negociacién IPSec/Protocolos IKE

- Pagina de soporte de Cisco Secure ACS para Windows

- Configurar los filtros dinamicos en un servidor de RADIUS

- Soporte Técnico y Documentacién - Cisco Systems
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