Tunelizacion dividida para los clientes de VPN
en el ejemplo de configuracion del Concentrador
VPN 3000
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Introduccién

Este documento proporciona instrucciones paso a paso sobre como permitir que los clientes VPN
accedan a Internet mientras son tunelizados en un Concentrador VPN 3000 Series. Esta
configuracion concede a los clientes VPN acceso seguro a los recursos corporativos a través de
IPsec, mientras que concede acceso no seguro a Internet.

Nota: La tunelizacién dividida puede suponer un riesgo de seguridad cuando se configura. Como
los clientes VPN tienen acceso no seguro a Internet, un atacante puede ponerles en peligro. Ese
atacante podria entonces poder acceder a la LAN corporativa a través del tunel IPsec. Un riesgo
entre la tunelizacion completa y la tunelizacion dividida puede ser permitir solamente el acceso
LAN local de los clientes VPN. Refiérase a Ejemplo de Configuracién de Permitir Acceso LAN
Local para Clientes VPN en el Concentrador VPN 3000 para obtener mas informacion.

Prerequisites

Requirements

Este documento asume que ya existe una configuracién de VPN de acceso remoto en
funcionamiento en el concentrador VPN. Consulte Ejemplo de Configuracién de IPsec con VPN
Client a VPN 3000 Concentrator si uno no esta configurado todavia.
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Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Software Cisco VPN 3000 Concentrator Series version 4.7.2.H
- Version 4.0.5 de Cisco VPN Client

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de la red

VPN Client se encuentra en una red SOHO tipica y se conecta a través de Internet a la oficina
principal.
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Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

En un escenario basico de VPN Client a VPN Concentrator, todo el trafico del VPN Client se cifra
y se envia al VPN Concentrator sin importar el destino. En funcion de su configuracién y del
numero de usuarios admitidos, dicha configuracion puede requerir un gran ancho de banda. La
tunelizacion dividida puede ayudar a aliviar este problema al permitir que los usuarios envien solo
el trafico destinado a la red corporativa a través del tunel. El resto del trafico como IM, correo
electrénico o navegacion casual se envia a Internet a través de la LAN local del VPN Client.

Configuracién de la Tunelizacién Dividida en el Concentrador
VPN




Complete estos pasos para configurar su grupo de tunel para permitir la tunelizacion dividida para
los usuarios del grupo. En primer lugar, cree una lista de red. Esta lista define las redes de
destino a las que el cliente VPN envia trafico cifrado. Una vez creada la lista, agregue la lista a la
politica de tunelizacion dividida del grupo de tunel del cliente.

1. Elija Configuration > Policy Management > Traffic Management > Network Lists y haga clic
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2. Esta lista define las redes de destino a las que el cliente VPN envia trafico cifrado. Ingrese
estas redes manualmente o haga clic en Generar lista local para crear una lista basada en
las entradas de ruteo en la interfaz privada del concentrador VPN.En este ejemplo, la lista se
cred
automaticamente.
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3. Una vez creada o rellenada, proporcione un nombre para la lista y haga clic en

Agregar.
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4. Una vez creada la lista de red, asignala a un grupo de tunel. Elija Configuration > User

Management > Groups, seleccione el grupo que desea cambiar y haga clic en Modify

Group.
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5. Vaya a la ficha Configuracién de cliente del grupo que ha elegido
modificar.
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6. Desplacese hasta las secciones Dividir la Politica de Tunelizacién y Dividir la Lista de Red
de Tunelizacion y haga clic en Sélo redes de tanel en la lista.

7. Elija la lista creada anteriormente en la lista desplegable. En este caso, es la Oficina
Principal. ;La Herencia? las casillas de verificacion se vacian automaticamente en ambos
casos.
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8. Haga clic en Aplicar cuando haya terminado.

Verificacion

Conéctese con el cliente VPN

Conecte su VPN Client al VPN Concentrator para verificar su configuracion.

1. Elija la entrada de conexion de la lista y haga clic en
Conectar.
# ¥PN Client - Yersion 4.0.5 (Rel) e - 10| x|

Connection Entries  Status  Certificates Log Opkions Help

Cisco SvsTems

%Qﬁg%}ﬁ

Cornnect Mew | ot M iy Dalete
Connection Entries | Ceriicates | Log |

Connection Enfry %

-
a | b

Mot connected. | 4




2. Introduzca sus
credenciales.
» ¥PN Client - Version 4.0.5 (Rel)

Conneckion Entries

3

Sbabus: Certificates

.ﬁaﬁ

# ¥PNClient | User Authentication r“_m

=10] x|

Log: Options: Help

o N

Cisco SrsTeus

Cancel Connect - X
Connection Entrm Enter Usemame and Password,
| ConnectionE ~ Cisco Swstews .. [ =
to_3000 - >
. E‘-E!S‘S!-‘-Jl]'d xxu:xxx1
1] 4 [_: ! Cancel
4 | _'H
Authenticating user, .. 1] ]

3. Elija Estado > Estadisticas... para mostrar la ventana Detalles del tunel donde puede
inspeccionar los detalles del tunel y ver el trafico que
fluye.

# ¥PN Client | Skatistics

Route Details | Firewall |

Addrezz Information

Connection Information

Client: 10.0.1.50 Entry: bo_ 3000

Server: 172221106 Tirme: 0 day(=), 00:00.23
Bytes Crypto

Recenved: 420 E ncryptian: 168-bit 3-DES

Sent: 24710 Authentication: HiAC-MD5
Packets Transport

Encrypted: 17
Decypted: ¥
Digcarded:

Tranzparent Tunneling: Active on UDP port 4500

Local LAM:
Comprezssion:

Dizabled
MHorne

Bypazzed: BB

Reset

Cloge

. Vaya a la ficha Route Details para ver a qué redes envia el cliente VPN trafico cifrado. En
este ejemplo, VPN Client se comunica de forma segura con 10.0.1.0/24 mientras que el
resto del trafico se envia sin cifrar a
Internet.



# ¥PN Client | Statistics J x|

................................. .

Tunnel D etails |§HDLHE Detals IFirewaII |

................................. e

Local LAN RBoutes Secured Routes
MHetwaork: Subnet b ask Mebsork Subret Mask
10.0.1.0 255 255 255.0

Cloge

Ver el registro del cliente VPN

Cuando examina el registro de VPN Client, puede determinar si el parametro que permite la
tunelizacion dividida esta configurado o no. Vaya a la ficha Log (Registro) en VPN Client para ver
el registro. Haga clic en Log Settings para ajustar lo que esta registrado. En este ejemplo, IKE e
IPsec se establecen en 3- Alto mientras que todos los demas elementos de registro se establecen
en 1 - Bajo.

# ¥PN Client - Yersion 4.0.5 (Rel) =10| x|

Connection Entries  Status Cerfificates Log Ophions Help

< = = Casco SrsTius
]
Dizable Clear Log Settngs  Log Window
Connestion Entries | Certficates | Log |
Cisco Systerns VPN Chert Version 4.05 [Rekb
Copyright [C] 19358-2003 Cizco Systems, Inc. All Rights Reserved.

Cliert Type|z]: Windows, Wind T
Rumning on; 5.1, 2600 5 ervice Pack, 2

il

Mot connected. -




Cisco Systenms VPN Client Version 4.0.5 (Rel)

Copyright (C) 1998-2003 Cisco Systens, Inc. Al Rights Reserved.
Cient Type(s): Wndows, W nNT

Runni ng on: 5.1.2600 Service Pack 2

1 14:21:43.106 07/21/06 Sev=Info/ 6l KE/ 0x6300003B
Attenpting to establish a connection with 172.22.1. 106.

!--- Output is supressed. 28 14:21:55.151 07/21/06 Sev=Info/5 | KE/ 0x6300005D Cient sending a
firewall request to concentrator 29 14:21:55.151 07/21/06 Sev=Info/5 | KE/ 0x6300005C Firewal |

Pol i cy: Product=Ci sco Systens Integrated Client, Capability= (Centralized Protection Policy). 30
14: 21: 55. 151 07/21/06 Sev=Info/5 | KE/ 0x6300005C Firewal | Policy: Product=C sco |ntrusion
Prevention Security Agent, Capability= (Are you There?). 31 14:21:55.171 07/21/06 Sev=Info/4

| KE/ 0x63000013 SENDI NG >>> | SAKMP OQAK TRANS *(HASH, ATTR) to 172.22.1.106 32 14:21:56.114

07/ 21/ 06 Sev=Info/5 | KE/ 0x6300002F Recei ved | SAKMP packet: peer = 172.22.1.106 33 14:21:56.114
07/ 21/ 06 Sev=Info/4 | KE/ 0x63000014 RECEI VI NG <<< | SAKMP QAK TRANS *(HASH, ATTR) from
172.22.1.106 34 14:21:56.114 07/21/06 Sev=Info/5 | KE/ 0x63000010 MODE_CFG REPLY: Attribute =

| NTERNAL_| PV4_ADDRESS: , value = 10.0.1.50 35 14:21:56.114 07/21/06 Sev=Info/5 | KE/ 0x63000010
MODE_CFG REPLY: Attribute = | NTERNAL_I PV4_NETMASK: , value = 255.255.255.0 36 14:21:56.114

07/ 21/ 06 Sev=Info/5 | KE/ 0x6300000D MODE_CFG REPLY: Attribute = MODECFG UNI TY_SAVEPWD: , val ue =
0x00000000 !--- Split tunneling is configured. 37 14:21:56.114 07/21/06 Sev=Info/5

| KE/ 0x6300000D MODE_CFG REPLY: Attribute = MODECFG UN TY_SPLI T_I NCLUDE (# of split_nets), value
= 0x00000001 38 14:21:56.114 07/21/06 Sev=Info/5 | KE/ 0x6300000F SPLI T_NET #1 subnet = 10.0.1.0
mask = 255.255.255.0 protocol = 0 src port = 0 dest port=0 39 14:21:56.124 07/21/06 Sev=Info/5
| KE/ 0x6300000D MODE_CFG REPLY: Attribute = MODECFG UNI TY_PFS: , val ue = 0x00000000 40

14:21:56. 124 07/ 21/ 06 Sev=Info/5 | KE/ 0x6300000E MODE_CFG REPLY: Attribute = APPLI CATI ON_VERSI ON,
value = Cisco Systens, Inc./VPN 3000 Concentrator Version 4.7.2.H built by vnurphy on Jun 29
2006 20:21:56 41 14:21:56.124 07/21/06 Sev=Info/5 | KE/ 0x6300000D MODE_CFG REPLY: Attribute =
Recei ved and using NAT-T port nunber , value = 0x00001194 !/--- Output is supressed.

Troubleshoot

Refiérase a Ejemplo de Configuracién de IPsec con VPN Client to VPN 3000 Concentrator -
Troubleshooting para obtener informacidén general sobre la solucion de problemas de esta
configuracion.

Informacion Relacionada

Ejemplo de Configuracién de IPsec con VPN Client to VPN 3000 Concentrator
Cisco VPN 3000 Series Concentrators

Cliente de Cisco VPN

- Soporte Técnico y Documentacién - Cisco Systems
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