Instalacion y Desinstalacion de Cisco VPN Client
3.5 for Mac OS 10.1
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Introduccién

Este documento proporciona instrucciones paso a paso sobre como instalar y desinstalar Cisco
VPN Client version 3.5 para Mac en un Mac OS version 10.1.

Para descargar la ultima version de VPN Client para Mac OS, refiérase al Centro de Software
(sélo clientes registrados) .

Prerequisites

Requirements

Los procedimientos de este documento deben implementarse en el disco duro Mac OS 10.1.

Componentes Utilizados

La informacion que contiene este documento se basa en las versiones de software y hardware
indicadas a continuacion.

. Cisco VPN Client 3.5

- Mac OS 10.1
Nota: Para utilizar esta configuracion de ejemplo con Mac OS X 10.2, debe estar ejecutando
Cisco VPN Client 3.6 o posterior. Ademas, tenga en cuenta que VPN Client para Mac version 3.6
no funciona en la tarjeta de interfaz en1 (Apple AirPort WiFi) cuando se ejecuta Mac OS X 10.2.
Se registra mas informacion y una solucién alternativa como Id. de bug CSCdy4112 (s6lo clientes

reqgistrados) .



http://www.cisco.com/cgi-bin/tablebuild.pl/darwin
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdy41127
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Convenciones

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Instalacion del cliente VPN

Para instalar VPN Client, que requiere cambios de registro en su Mac OS 10.1, debe estar en el
modo root.

Siga estas instrucciones para instalar VPN Client:

1. Complete estos pasos para habilitar el usuario raiz y configurar la contrasefia:Activar modo
raiz.Inicie sesion en su Mac como usuario normal.Haga doble clic en el icono Disco
duro.Elija Applications > Utilities > Netinfo

Manager.
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Desde Netinfo Manager, elija Dominio > Seguridad >
Autenticar.


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Se le solicita la contrasefa de administrador para el usuario administrador. El usuario
administrador es el que cred la cuenta de administrador.Desde Netinfo Manager, elija
Domain > Security > Enable Root

User.
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Después de habilitar el usuario raiz, inicie sesion como usuario raiz.

2. Localice el archivo TAR del cliente VPN tal como se descargo del sitio web de Cisco y haga
doble clic en la imagen TAR para desempaquetarla.Los archivos se colocaran en una
carpeta denominada "vpnclient" en el escritorio. La carpeta incluye los archivos necesarios
para instalar y desinstalar el cliente VPN.

3. Desde la ventana terminal, vaya a la carpeta vpnclient cambiando la carpeta "/" del
directorio, como "cd \desktop/vpnclient", y presionando Enter. A continuacion, escriba
Jvpn_install para instalar VPN Client en la carpeta
deseada.



& Grab File Edit Capture Window Help
fusribin/login (ttyp2)

Welcome to Darwin!
[dhcp-171-69-89-115:~] root# cd Sdesktop/vpnclient
[dhcp-171-69-839-115 1~/desktop/vphclient ] root# Avpn_install

Cisco Systems YPM Client Yersion 3.5 (Rel) for Darwin 1.4
Copyright {c) 1995-28A1 Cisco Systems, Inc. ALl Rights Reserwved.

Plegse review the licenze agreement found in license.txt

Directory where wph binaries will be installed [fusr/localsbin]

dutomotically lood the VPH MHKE ot boot time [ves] wes

- Cizco Systems VPN installation -

| the installotion iz configured to install the following
| files onto thiz system:

wvpn rezource files @ "Jetc/CizcoSvstemsVPNCLient"
IPSec NKE @ "/Svstem/Librorv/Extenzions/CiscoVPN.kext".
vpn gpplicotions @ “Ausr/localsbin”.
MKE autostart bundle @ "/Svstem/Library/Startupltems/CiscaVPN".

Iz the aobove correct [w]

==x copying NKE to defoult sysztem location: "/System/Librarv/Extenszions/CiscoVPN.kext".
=== creating startup bundle for HKE in defqult location: "/System/Library/Startupltems/CiscolPH".
=== creating directory tree for VPN resource files in "/etc/CiscoSystensVPHCLient".

=== creating default vph initialization file "/fetc/CiscoSystems¥PNClientvphclient . ini".
=== installing profilez into "Aetc/CiscoSystemsVYPNClientProfiles/":

==x added the following profiles: sample




Q-"E Grab File Edit Capture Window Help
Jusribinflogin (ttyp2)

IPSec HEE : "/Swstem/Librory/Extensions /CiscoVPN.kext".
vprr applications @ "Ausrdlocal/sbin".
NKE autostart bundle @ "ASystemslibrarysstartupltems/CiscoWPH".

Is the obove correct [w] v

==z copwing MKE to defoult swstem locotion: “/System Librory/Extenzions/CiscoVPH.kext".

=== creating startup bundle for NKE in default location: "/ASwstem/LibraryStartupltems/CiscoYPN"
==> creating directory tree for YPN rezource files in "fetc/CizcoSvstemsYPNClient".

==x creating default wpn initialization file "Jetc/CizcoSystemsVPNCLientsvpnclient.ini"”.

=== inztalling profiles into "Aetc/CizcoSvstemsVPNC LientProfiless":

=== Qdded the following profiles: sample

=== Cop¥ing vpn applications into "Ausr/local/bin".

=== zetLing permizsions on applications and resource files

Ausrd local/bindvpnclient, Ausr/local/bindcvpnd (setuid root)
deto/CizcofystensYPNC lient (wor ld writeable)
Jeto/CizscoSystemsVPNCLient /Profiles (world writeable)
deto/CiscoSystemsYPNC lient Certificaotes (world writeable)

=== touching kernel extensions directory to update cache.

MOTE: You may wizh to change these permissions to restrict access to root.

=== The Cizco Svatems IPSec NKE will load automatical ly when wou boot this swatem.

to lood: Aovstem/Library/Startupltens/CizcoPNACizcolPN start

to unload: ASvstemLibrary/Stortupltems/CiscoVMPHACiscoVMPN stop
to restart: /System/Library/Startupltems/CizcoVMPNACiscoVPN restort

Cisco Swstems VPN client installation completed successfullwy.

[dhop-171-69-59-115 :~/desktop/vpnclient ] root# D

4. Elija Applications > Security > Netinfo Manager y luego elija Domain > Security > Disable
Root User para inhabilitar el usuario
raiz.
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5. Elija Domain > Security > Deauthenticate para desautenticar al usuario

raiz.
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6. Salga del Administrador de Netinfo.
7. Reinicie su Mac e inicie sesion como usuario normal. Esto inicia el servicio VPN que se
instala con el VPN Client.

Ubicacion de los perfiles de usuario

Puede modificar el archivo sample.pcf y guardarlo como un nuevo archivo en la misma ubicacion.

[dhcp-171-69-89-169:/etc/ C scoSystensVPNC i ent/Profil es] root#ls sample.pcf
[dhcp-171-69-89-169:/etc/ C scoSystensVPNC i ent/ Profiles] root#
[ mai n]

Descri pti on=sanpl e user profile

Host=10.7.44.1

Aut hType=1

G oupNanme=nonkeys

Enabl el SPConnect =0

| SPConnect Type=0

| SPConnect =

| SPCommand=



User name=chi nchi m
SaveUser Passwor d=0
Enabl eBackup=0
BackupServer =
Enabl eNat =0
Cert St ore=0
Cer t Nanme=

Cert Pat h=

Cert Subj ect Nane=
Cert Seri al Hash=00000000000000000000000000000000
DHG oup=2

For ceKeepAl i ves=0

Desinstalacion del VPN Client

Para desinstalar VPN Client, debe limpiar las entradas del Registro desde dentro del sistema
Mac. También necesita acceso raiz. El siguiente es el resultado de la desinstalacion del VPN
Client.

1. Activar el modo raiz. (Esto es lo mismo que el Paso 1 en Instalacion del Cliente VPN.)

2. Desinstale VPN Client.
[dhcp-171-69- 89- 169: ~/ deskt op] root #cd vpnclient
[ dhcp-171- 69- 89- 169: ~/ deskt op/ vpnclient] root#./vpn_uninstall
==> renoving : /usr/local/bin/vpnclient ( VPN dialer )
==> renoving: /usr/local/bin/ipseclog ( VPN Ilog viewer )
==> renoving: /usr/local/bin/cvpnd ( VPN daenon )
==> renoving: /usr/local/bin/cisco_cert_ngr ( VPN certificate manager )
==> renoving: /System Library/Startupltens/Ci scoVPN ( autostart feature )
==> renovi ng: /System Li brary/ Extensi ons/ G scoVPN. kext ( |PSec NKE )
==> renoving: /etc/Ci scoSystemsVPNClient ( profiles, certificates, initfiles )

3. Desactivar y desautenticar el modo raiz. (Esto es lo mismo que los pasos 4y 5 en
Instalacién del Cliente VPN).
4. Reinicie el Mac.

Informacidén Relacionada

- Instalacién de VPN Client para Mac OS X, Version 4.0

- Instalacién de VPN Client para Mac OS X, versién 3.7

- Instalacién de VPN Client para Mac OS X, versién 3.5.1

- Paginas de soporte de productos de seguridad IP (IPSec)
- Soporte Técnico - Cisco Systems



http://www.cisco.com/en/US/products/sw/secursw/ps2308/products_user_guide_chapter09186a008015cffe.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2308/products_user_guide_chapter09186a00801011e6.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2308/products_tech_note09186a00800946f4.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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