Configuracion de AD FS en el panel de Umbrella
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Introduccion

Este documento describe como configurar AD FS en Cisco Umbrella Dashboard para permitir
inicios de sesidn con una direccion de correo electronico.

Overview

Este documento se aplica a los usuarios que desean configurar la autenticacion de inicio de
sesién unico entre el panel de Cisco Umbrella y los servicios federados de Active Directory (AD
FS). Este documento es un apéndice de las instrucciones principales de AD FS de la Guia para
configurar Cisco Umbrella con los Servicios de federacion de Active Directory (AD FS) versioén 3.0
mediante SAML.

Este articulo también proporciona un ejemplo de configuracion de AD FS para permitir el inicio de
sesion con una direccion de correo electrénico.

Configurar

De forma predeterminada, AD FS autentica a los usuarios basandose en su nombre principal de
usuario (UPN). A menudo, este UPN coincide tanto con la direccidon de correo electronico como
con la direccion de correo electrénico de la cuenta de Umbrella del usuario, por lo que no es
necesario realizar ninguna accion.

Sin embargo, en algunos casos, la direccion de correo electronico del usuario difiere de la de su
UPN, por lo que es necesario realizar estos pasos adicionales.


https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html

Nota: Este ejemplo se proporciona "tal cual" basandose en un entorno AD FS en
funcionamiento. Umbrella Support no puede ayudar con la configuracion de entornos
individuales de AD FS.

Paso 1. Permitir inicio de sesion de direccidon de correo electronico (opcional)

El comando de PowerShell configura AD FS para permitir que el atributo mail se utilice como el Id.
de inicio de sesion. Reemplace <Domain> por el nombre de su dominio de Active Directory:

Set-AdfsClaimsProviderTrust -TargetIdentifier "AD AUTHORITY" -AlternatelLoginID mail -LookupForests <Dom

Esto evita confusion para el usuario final, ya que puede utilizar el mismo nombre de usuario para
ambos sistemas. Después de este cambio, el usuario puede iniciar sesion como:



* Introduzca el nombre de usuario de Umbrella (por ejemplo, email@domain.tld)
+ Escriba email@domain.tld o upn@domain.tld como nombre de usuario de AD FS

Si no se sigue este paso, el usuario final puede necesitar utilizar un nombre de usuario diferente
para ambos sistemas:

* Introduzca el nombre de usuario de Umbrella (por ejemplo, email@domain.tld)
» Escriba upn@domain.tld como nombre de usuario de AD FS

Paso 2. Editar reglas de reclamaciones (obligatorio)

Revise la informacion de las instrucciones de AD FS de la Guia para configurar Cisco Umbrella
con los Servicios de federacion de Active Directory (AD FS) version 3.0 mediante SAML. La regla
de notificaciones userPrincipalName a direccion de correo electrénico debe eliminarse y
sustituirse por la regla denominada direccion de correo electrénico.

Esto indica a AD FS que incluya el atributo mail en su respuesta SAML.:

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname", Issuer == "AD .
=> issue(store = "Active Directory", types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

Las reglas de reclamaciones deben configurarse en el orden correcto con la direccion de correo
electronico como primera regla:


https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html

lssuance Transform Rules | |ssuance Authorization Rules | Delegation Authorization Rules
The following transform rules specify the claims that will be sent to the relying party.
Order  Rule Mame lzzsued Claims
mail to Email address E-Mail Address
2 email to Name|d Mame [D
QK Cancel Apply
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



