Implemente Secure Client con proteccion
Umbrella en Android a través de MDM sin
intervencion
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Introduccion

Este documento describe como implementar Cisco Secure Client con el médulo Umbrella en
dispositivos Android mediante la implementacion sin intervencion del usuario.

Antecedentes

Puede implementar Cisco Secure Client con el médulo Umbrella en dispositivos Android mediante
la implementacién sin intervencién del usuario a través de soluciones de MDM como Workspace
One, Cisco Meraki o Microsoft Intune. Este proceso permite una protecciéon perfecta de la capa
DNS para el trafico de las aplicaciones y el navegador, garantiza que la funcion Always On VPN
esté activada y elimina la intervencidn del usuario para la aceptacion de VPN y SEULA.

Prerequisites

» Registro completo de Android Enterprise Mobility Management (EMM) e inscripcion de
dispositivos con creacion de perfiles de trabajo.

» La aplicacion MDM (concentrador) debe estar visible en el perfil de trabajo.

+ Asigne e instale Cisco Secure Client solo después de publicar e instalar el perfil de VPN
siempre activo en Intelligent Hub.

Pasos de implementacion

A. Crear el perfil de VPN siempre activo

1. Vaya a Perfiles:

» Vaya a Recursos > Perfiles y lineas base > Perfiles.
» Haga clic en Agregar para crear un nuevo perfil.



Profiles

2. Configuracién del perfil:

+ Seleccione Androides en la plataforma.
+ Elija el Tipo de administracion requerido.
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3. Configuracion de los parametros de VPN:

» En la seccién de perfil, vaya aConfiguracion de VPN y haga clic en Agregar.
* Rellene los campos obligatorios:
- Tipo de conexidon:Cisco AnyConnect
- Servidor:cisco://local
- Habilite la VPN Always On y configure otras propiedades segun sea necesario.
- Habilite las reglas VPN por aplicacion.
- EnableSet Active.



* Haga clic en Siguiente.
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4. Asignar perfil:
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» Deje el grupo inteligente vacio.

+ Asigne el perfil a los dispositivos necesarios.

» Seleccione los valores de implementacion.
» Haga clic en Guardar y publicar.
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B. Asignar la aplicacion Cisco Secure Client

1. Agregue la aplicacion:

» Vaya a Recursos > Nativos > Publicos.
+ Agregue Cisco Secure Client desde Play Store si aun no esta disponible.
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2. Asignacion de aplicaciones:

+ Seleccione la aplicacion y rellene los valores necesarios.
« En la seccion de asignaciones, cree una nueva asignacion.
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3. Configurar distribucion:

Introduzca los detalles en la seccion Distribucion.
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4. Habilitar acceso administrado:

* En la ficha Restricciones, habilite Acceso administrado.
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5. Seleccionar perfil:

* En la opcién Tunel, seleccione el perfil creado anteriormente (‘Always On VPN') en
Android (DPC personalizado).
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6. Configuracion de la aplicacion:

* Introduzca los detalles de configuracion de la aplicacion, como el ID de la organizacion
y el token de registro del archivo de configuracion de Android descargado desde el
Managed Mobile Clients

To deploy Umbrella mobile coverage, download a configuration data file and use it
to configure your MDM. For more information, see Umbrella's i0OSandAndroid Help.
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» EnableAccept SEULA For Users to bypass manual SEULA accept.
 Habilite el modo VPN siempre activo para la proteccion de paraguas solamente para la
gestion de VPN sin problemas por parte de Cisco Secure Client.

» Bloquear a los usuarios para que no creen nuevas conexiones VPN (deje vacio el
campo Host).
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7. Guardar y publicar:

» Guarde los cambios y publique la aplicacién Cisco Secure Client. -
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8. Introduzca el certificado de paraguas:

» Para obtener instrucciones, consulte: Envio del certificado general a los dispositivos



https://docs.umbrella.com/deployment-umbrella/docs/push-the-umbrella-certificate-to-devices

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



