Resolver errores de carga y descarga de
archivos en Chromebook Client SWG

Contenido

Introduccion

Este documento describe como resolver errores de carga y descarga de archivos en Umbrella
Chromebook Client SWG.

Overview

Cuando utiliza Secure Web Gateway (SWG) para Umbrella Chromebook Client (UCC), las cargas
y descargas de archivos para aplicaciones como Gmail y Google Drive pueden fallar con un
mensaje de error como "Error de archivo adjunto”. Este comportamiento ocurre debido a cémo
funciona el proxy SWG y el proceso de autenticacion en la capa de ChromeOS.
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Como Funciona SWG Umbrella Chromebook Client

La extension SWG registra al cliente con Umbrella, descarga la configuracion de proxy y configura
un proxy en ChromeOS. Esta configuracion protege el dispositivo de amenazas en linea mediante
el proxy del trafico web desde el navegador Chrome y cualquier aplicacion instalada a Umbrella.

 El cliente SWG Umbrella Chromebook establece el proxy en la capa de ChromeOS.

Todo el trafico web, incluido el de Chrome y otras aplicaciones, es similar a Umbrella.

El UCC para SWG gestiona los retos de autenticacion de proxy.

» Algunas aplicaciones, como Google Drive, no pueden hacer frente a los retos de
autenticacion de proxy.



Pasos del proceso para SWG Umbrella Chromebook Client

1. La extension UCC SWG configura el proxy mediante la solicitud de la APl chrome.proxy.

2. La extension SWG de UCC envia las solicitudes forhttp://407.checkumbrella.com al servidor
proxy SWG.

3. El servidor proxy SWG detecta el comando especial domain407.checkumbrella.responde
con un estado HTTP 407, lo que provoca un desafio de autenticacion de proxy.

4. El navegador Google Chrome entiende HTTP 407 y llama a la funcién onAuthRequired en la
extension UCC SWG para obtener encabezados de autenticacion.

5. El navegador Chrome almacena en caché el encabezado de autenticacion.

6. El navegador envia una segunda solicitud para407.checkumbrella.com, esta vez con
encabezados de autenticacion.

7. Cuando abre Gmail en Chrome, las solicitudes de mail.google.compare se procesan como
proxy al servidor proxy SWG con los encabezados de autenticacion en caché.

8. Al cargar un archivo local o almacenado en caché en Gmail, la carga funciona porque las

solicitudes incluyen encabezados de autenticacion.

¢, Por qué falla la carga y descarga de archivos desde
aplicaciones Android?

1. Cuando se carga un archivo no en caché de Google Drive instalado en la Chromebook,

Google Drive intenta descargar el archivo de googleapis.com.
2. Esta solicitud se procesa como proxy para el servidor proxy SWG. Sin embargo, debido a

que Google Drive no tiene los encabezados de autenticacion en caché de Chrome,

thegoogleapis.comrequest se envia sin encabezados de autenticacion.
3. El servidor proxy SWG rechaza la solicitud con un error no autorizado 401, lo que impide

que Google Drive descargue el archivo.
4. Debido a que el archivo no se puede descargar desde Google Drive, la carga del archivo en

Gmail también falla.
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Resolucion

Para resolver problemas de carga de archivos para aplicaciones Android como Google Drive,
utilice la lista de gestion de dominios externos para omitir el dominio googleapis.com.



https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



