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Introducción

Este documento describe cómo configurar acciones de regla en la política basada en reglas para 
la administración de políticas web.

Overview

La política basada en reglas utiliza conjuntos de reglas que coinciden en función de la identidad. 
Cada conjunto de reglas contiene reglas y cada regla coincide en función de la identidad, el 
destino y la programación. El sistema aplica conjuntos de reglas y reglas en orden descendente 
de prioridad. La identidad coincide con el primer conjunto de reglas aplicable y, a continuación, se 
aplica la primera regla que coincide con la identidad, el destino y la programación.

Una nueva función de la directiva basada en reglas permite a los administradores asignar, 
permitir, advertir, bloquear o aislar acciones a identidades de regla para destinos y aplicaciones 
específicos.

Para obtener instrucciones sobre cómo configurar conjuntos de reglas y reglas, refiérase a la 
documentación Administración de la Política Web.

Acciones: Permitir, Permitir (seguro), Avisar, Bloquear y Aislar

Puede asignar una de estas acciones a reglas individuales de un conjunto de reglas:

Permitir 
(seguro)

Permite el acceso al destino o la aplicación a menos que se detecte un problema 
de seguridad. Aún se aplican las categorías de seguridad e inspección de 
archivos. Esta es la acción predeterminada para "permitir" a menos que 
seleccione una anulación de seguridad.

Permiso
Permite el acceso al destino o a la aplicación sin protección de seguridad. La 
configuración de seguridad no se puede reemplazar para una categoría de 
contenido completa.

https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies


Avisar  Presenta las identidades de regla con una página de advertencia y una opción 
para continuar, en lugar de bloquear el acceso.

Bloqueo Deniega el acceso al destino. Las identidades de regla no pueden anular ni 
continuar más allá de la página de bloqueo.

Aislar En lugar de bloquear las identidades de los terminales de destino, un navegador 
basado en la nube aloja la sesión de navegación de ese destino.

Establecer una acción de regla

Seleccione una acción de regla al crear o editar una regla.

Vaya a Web Policy > [Seleccione el conjunto de reglas apropiado].1. 
Haga clic en Agregar regla o en Editar regla.2. 

En el menú desplegable, seleccione Permitir,Avisar,Bloquear o Aislar para el destino.3. 



El valor predeterminado para "permitir" aplica seguridad y bloquea el destino si se detecta 
una amenaza.

•

Para permitir el acceso sin protección de seguridad, seleccione la opción para "anular la 
seguridad".

•

Para obtener más información, visite el centro de aprendizaje de Umbrella para ver vídeos sobre 
las políticas basadas en reglas.

https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security
https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


