Configurar inclusion y exclusion de politicas DLP

Contenido

Introduccion

Este documento describe como utilizar las opciones de inclusion y exclusion en las politicas DLP
para adaptar las reglas de prevencion de pérdida de datos a identidades especificas.

Overview

Las opciones de inclusién y exclusion en las politicas de DLP le permiten definir con precision qué
identidades estan cubiertas por las reglas de prevenciéon de pérdida de datos. Puede incluir o
excluir usuarios o grupos especificos, lo que proporciona un control mas granular sobre la
aplicacién de politicas.

Utilizar las opciones de inclusion y exclusion de politicas de DLP

Reglas de DLP en tiempo real

* En el panel de acceso seguro o de paraguas, cree o edite una regla de DLP en tiempo real.
» Vaya a la seccionDestino.
- Ahora puede incluir y excluir identidades (usuarios o grupos) de la misma lista.
» Esto permite aplicar acciones de DLP solo a las identidades especificadas o eximir
determinadas identidades segun sea necesario.
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Reglas de DLP de la API SaaS

* En la configuracién de la regla DLP de la APl SaaS, vaya a la seccion Incluir y Excluir.
- Aqui puede especificar qué usuarios y grupos de Active Directory (AD) incluir o excluir
al mismo tiempo.
» Esto permite aplicar politicas de DLP en identidades seleccionadas o evitar que se apliquen
politicas a determinados usuarios o grupos.
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Buscar mas informacion
Consulte la documentacién de Umbrella and Secure Access para obtener una guia paso a paso:

Paraguas:

* Adgreqgar una regla en tiempo real a la directiva de prevencién de pérdida de datos
» Agregar una regla de API| SaaS a la politica de prevencion de pérdida de datos

Acceso seguro:

» Agregar una regla en tiempo real a la directiva de prevencién de pérdida de datos
» Agregar una regla de APl SaaS a la politica de prevencion de pérdida de datos



https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-data-protection-policy
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



