Gestion de Organizaciones Infantiles con API
Umbrella mediante X-Umbrella-OrgID
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Introducciodn

Este documento describe como una organizacion matriz puede administrar organizaciones
secundarias con las APl de Umbrella mediante el encabezado X-Umbrella-OrgID.

Overview

Una organizaciéon matriz puede administrar organizaciones secundarias en las APl de Umbrella
de dos maneras:

» Mediante la creacion de claves APl en nombre de cada organizacién secundaria y el uso de
dichas claves para las solicitudes API (ya sea en |la IlU o mediante programacion).

» Realizando solicitudes de API directas en nombre de cada organizacion secundaria
mediante una unica clave de API de organizacion principal.

Por ejemplo, una oficina central (organizacion principal) puede generar un informe de seguridad
global que incluya datos de eventos de todas las sucursales (organizaciones secundarias)
realizando solicitudes de API para cada sucursal y combinando su informacion de eventos.

Realizar solicitudes de APl en nombre de organizaciones
infantiles

Para realizar solicitudes de API para una organizacion secundaria:

1. El administrador de la oficina central crea una clave de API en la organizacion principal.

2. Al realizar una solicitud de API, agregue el encabezado X-Umbrella-OrgID con el OrgID de la
organizacion secundaria.

3. Utilice el token de acceso de la clave de la API de organizacion principal para autenticar la
solicitud.

Ejempilo:

Para generar un informe de eventos de seguridad combinado para varias sucursales, la oficina
central realiza llamadas de API para cada sucursal, utilizando el encabezado x-Umbrel1a-0rgID
correcto para cada solicitud.


https://developer.cisco.com/docs/cloud-security/#!authentication/manage-keyadmin-api-keys
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations
https://developer.cisco.com/docs/cloud-security/#!authentication/authentication
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations

1. Get an access token for Child1:

-H "X-Umbrella-QrglD: Child10rgID'
2. Make an APl request on behalf of Child1l

H "X-Umbrella-QrglD; Child30rgID'




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



