Solucionar problemas de "acceso no permitido”
Error en el grupo SAML
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Introducciodn

Este documento describe como resolver el error "Acceso no permitido" al seleccionar un grupo o
usuario SAML como identidad.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Problema
Cuando el trafico web se envia a través del tunel, sélo se redirige al IdP SAML si el tunel se

selecciona como identidad. Si solo se selecciona el grupo o usuario SAML como la identidad, no
se redirige al IdP y, por lo tanto, obtiene "Acceso no permitido" ya que no esta autenticado.

Soluciodn

Para que se inicie la autenticacion SAML, debe existir una politica para la identidad del tunel (o la
identidad de la red). Ademas de esta politica, se puede crear una politica basada en la identidad



del usuario/grupo SAML. La asociacion SAML se basa actualmente en el tunel y la red.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



