Comprender como vincular CTR con Umbrella
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Introducciodn

Este documento describe como conectar el portal de respuesta ante amenazas de Cisco (CTR)
con Cisco Umbrella y todos los requisitos previos necesarios.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Este articulo trata sobre como conectar el portal CTR con Umbrella y todos los requisitos previos
necesarios para realizar esta conexiéon. EI CTR enlaza en tres componentes de Umbrella:

* Investigar (requiere suscripcion a Cisco Umbrella)
 Aplicacién (requiere una suscripcion a Cisco Umbrella elevada con acceso a la API de



https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages

aplicacion)
* Informes

Configuracion del enlace CTR a Umbrella

La vinculacion de CTR a Umbrella consta de hasta tres pasos, dependiendo de su nivel de
suscripcion a Umbrella. La pagina de enlace tiene el siguiente aspecto:

1+ Add New Module
MODULE NAME™:
Umbrella

Investigate =
API TOKEN ”frf

”

Reporting

AP KEY:

AP SECRET:

CRGANIZATION ID:

360034168072

Enlace de Umbrella Reporting a CTR

Todos los usuarios de Umbrella tienen acceso a la API de informes. Para empezar, necesita una
clave APl y un secreto. Consulte la documentacién de la APl de Umbrella para saber como
encontrar los detalles de autenticacion de la API. Por ultimo, introduzca el ID de la organizacion
de Umbrella para vincularla al CTR.

Requirements
» Suscribase a los servicios de Umbrella.
Vinculacion de la aplicacion de paraguas a CTR
La APl Umbrella Enforcement es una funcién que permite agregar automaticamente nuevos

dominios a una lista de aplicacion de seguridad. Para obtener mas informacion, revise la
documentacién de_Umbrella.

Requirements


https://developer.cisco.com/docs/cloud-security/introduction/#explore-the-umbrella-api
https://developer.cisco.com/docs/legacy-umbrella-api/enforcement-introduction/
https://developer.cisco.com/docs/legacy-umbrella-api/enforcement-introduction/

» Suscribase a Umbrella Services con acceso a la API de aplicacion en el panel.

Nota: Si no dispone de la APl de Umbrella Enforcement para las integraciones
personalizadas en su panel de Umbrella y le gustaria tener acceso, pongase en contacto
con su representante de Cisco Umbrella.

Enlace de Umbrella Investigate con CTR

La APl Umbrella Investigate es una funcién que permite realizar consultas en el sistema Cisco
Umbrella Investigate fuera del portal web Investigate. El acceso a la API es limitado. Para obtener
mas informacion, revise la documentacion de_Umbrella.

Requirements

» Suscribase a Cisco Umbrella Investigate (https://investigate.umbrella.com).
- El paquete o el complemento para la API de investigacion debe estar activo.
- Algunos derechos permiten un volumen bajo de consultas. EI CTR puede funcionar



https://umbrella.cisco.com/products/umbrella-investigate
https://umbrella.cisco.com/products/umbrella-investigate
https://developer.cisco.com/docs/legacy-umbrella-api/investigate-getting-started/
https://developer.cisco.com/docs/legacy-umbrella-api/investigate-getting-started/
https://investigate.umbrella.com

hasta que se alcance el limite de consulta.

Nota: Si no dispone de la APl de Umbrella Enforcement para las integraciones
personalizadas en su panel de Umbrella y le gustaria tener acceso, pongase en contacto
con su representante de Cisco Umbrella.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



