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Introducción

Este documento describe cómo utilizar la función Atributos de aplicación en el informe de Cisco 
Umbrella App Discovery.

Overview

La función Atributos de aplicación del informe de Cisco Umbrella App Discovery ayuda con las 
capacidades de evaluación de riesgos.  
 
Los atributos de la aplicación amplían considerablemente la información contextual que 
proporciona Cisco Umbrella para cada aplicación identificada, lo que permite a los clientes de 
Cisco Umbrella tomar decisiones de políticas bien fundamentadas que se adaptan a sus 
necesidades.
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https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app


Con estos atributos de aplicación, los administradores de Cisco Umbrella pueden crear contexto 
adicional en las aplicaciones recién descubiertas de su entorno, a la vez que reducen 
considerablemente el tiempo necesario para decidir y bloquear las aplicaciones de riesgo.

Al utilizar hasta treinta y ocho atributos de aplicación en seis categorías, los administradores de 
Cisco Umbrella disponen de una amplia gama de perspectivas adicionales sobre las aplicaciones, 
que complementan la clasificación de riesgos existente. Estas perspectivas incluyen:

Cumplimiento: Existencia de certificaciones como PCI-DSS, GDPR, HIPPA y FEDRAMP 
tanto para el proveedor como para la aplicación.

•

Vulnerabilidades: vulnerabilidades de TLS/SSL conocidas vinculadas con la aplicación, 
como PODDLE y BEAST.

•

Control de acceso: mecanismos de control de acceso admitidos como SSO y MFA.•
Seguridad de datos: especificaciones de datos en tránsito como compatibilidad con la 
versión de TLS, cifrado débil y mucho más.

•

Auditabilidad: disponibilidad de auditoría.•
Autenticidad del correo electrónico: medidas para controlar la autenticidad del correo 
electrónico. 
 

•

¿Cómo se determina si se actualiza la información de atributos?

Cada atributo de aplicación tiene fechas de creación y actualización para ayudar a los 
administradores a determinar si la información es relevante para la toma de decisiones.  

¿Cómo se accede a esta función? 

Puede acceder a los atributos de la aplicación en Reporting > Core Reports > App Discovery > 
[Application] > Attributes.

Additional Information

Guía de Cisco Umbrella SIG

Guía de DNS de Cisco Umbrella

https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app
https://docs.umbrella.com/deployment-umbrella/docs/how-to-gather-details-about-an-app


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


