Cambio del tunel de firewall suministrado en la
nube de RSA a autenticacion PSK
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Introduccion

Este documento describe los pasos para reconfigurar el mecanismo de autenticacion del tunel de
firewall entregado en la nube de RSA a PSK en Cisco ASA.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Paso 1: Verificacion de un Tunel Existente Usando la
Autenticacion RSA

Verifique que tiene un tunel existente que utiliza la autenticacion RSA y que el estado del tunel en
el ASA se muestra conectado con este tipo de autenticacion.

1. En el panel de Umbrella, busque el tunel Network con el ASA que muestra una huella digital de
autenticacion de dispositivo.
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2. En Cisco ASA, puede ejecutar estos comandos para verificar el tipo de autenticacién y la IP de



cabecera que se utiliza para el tunel.

show crypto ikev2 sa

show crypto ipsec sa
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Paso 2: Registrar IP publica de ASA

1. Asegurese de que su IP publica utilizada por la interfaz exterior de ASA esté registrada como
Red en el panel de Umbrella.

2. Si la Red no existe, entonces proceda a agregarla y confirme la IP publica utilizada por la
interfaz ASA. El objeto Network utilizado para este tunel debe definirse con una mascara de
subred /32.
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Paso 3: Crear nuevo tunel ASA

1. En el panel de control general, en Despliegues/Tuneles de Red, cree un nuevo tunel
seleccionando la opcion Agregar.
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2. Seleccione el ID de tunel basado en la red que coincida con la IP publica de su interfaz exterior
ASA y configure una frase de contrasefa para la autenticacion PSK.




Set Tunnel ID and Passphrase

To add a wnnel so that you can configure your firewall, you need a Tunnel 1D and
Passphrase. For more information, see Step-by-step Instructions »

Tunnel ID (IP Address/Network)
| SJ - Network - 186.159.146.22 A

Passphrase

ﬂ b - G4 characters, at least | uppercase and 1 lowercase lemer, 1 numeral, no specsl Charactens

Confirm Passphrase

S —— |

E Facsphrases match
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Tunnel ID and Passphrase Confirmed
Please copy and save your Passphrase to your device

Passphrase: Asatunnel123456789 Eb
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Paso 4: Crear nuevo grupo de tunel

1. En ASA, cree un nuevo grupo de tunel utilizando la nueva IP de cabecera para Umbrella y
especifique la frase de contrasena definida en el panel de Umbrella para la autenticacion PSK.

2. En la documentacion de_Umbrella puede encontrarse la lista actualizada de los centros de
datos y direcciones IP de Umbrella para las cabeceras.

tunnel-group <UMB DC IP address .8> type ipsec-121

tunnel-group <UMB DC IP address .8> general-attributes
default-group-policy umbrella-policy

tunnel-group <UMB DC IP address .8> ipsec-attributes
peer-id-validate nocheck

ikev2 local-authentication pre-shared-key 0 <passphrase>
ikev2 remote-authentication pre-shared-key 0 <passphrase>

Paso 5: Localice el perfil IPSec utilizado para la interfaz de tunel

1. Busque el "perfil crypto ipsec" que se esta utilizando en la interfaz de tunel para la
configuracion basada en ruta a Umbrella headend (el n° se reemplaza con el ID utilizado para la
interfaz de tunel a Umbrella):


https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers

show run interface tunnel#

umbrella-profile

2. Si no esta seguro del ID de tunel, puede utilizar este comando para verificar las interfaces de
tunel existentes y determinar cual es la utilizada para la configuracion basada en tunel de
Umbrella:

show run interface tunnel

Paso 6: Eliminar punto de confianza antiguo del perfil IPSec

1. Quite el punto de confianza del perfil IPSec que hace referencia a la autenticacion RSA para el
tunel. Puede verificar la configuracion mediante este comando:

show crypto 1ipsec



2. Proceda a eliminar el trustpoint con estos comandos:

crypto ipsec profile <profile name>
no set trustpoint umbrella-trustpoint

trustpoint

Paso 7: Actualizacion de la interfaz de tunel con nueva IP de
cabecera Umbrella



1. Sustituya el destino de la interfaz de tunel por la nueva direccion IP de cabecera de Umbrella
que termine en .8.

» Puede utilizar este comando para verificar el destino actual para que se reemplace por la IP
de los nuevos rangos de direcciones IP del Data Center, que se pueden encontrar en la
documentacion de Umbrella:

show run interface tunnel

~a=my

l-ipsec) #

Interface tunnel#
No tunnel destination <UMBRELLA DC IP address.2>
Tunnel destination <UMBRELLA DC IP address .8>

2. Confirme el cambio con el comando:

show run interface tunnel#


https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers

Paso 8: Confirmar establecimiento correcto de la nueva
configuracion del tunel

1. Confirme que la conexion de tunel a Umbrella se restablecid correctamente con la IP de
cabecera actualizada y utilizando la autenticacion PSK con este comando:

show crypto ikev2 sa

show crypto ipsec sa



Paso 9 (opcional): Elimine el grupo de tunel antiguo

1. Elimine el grupo de tunel antiguo que apuntaba al intervalo IP de cabecera Umbrella anterior .2.

Puede utilizar este comando para identificar el tunel correcto antes de eliminar la configuracion:

show run tunnel-group



2. Elimine cualquier referencia del antiguo grupo de tunel mediante este comando:

clear config tunnel-group <UMB DC IP address .2>

Paso 10 (opcional): Eliminar punto de confianza antiguo

1. Elimine cualquier referencia del punto de confianza utilizado anteriormente con la configuracion
basada en el tunel Umbrella con este comando:

sh run crypto ipsec

El nombre descriptivo utilizado para el punto de confianza se puede encontrar al revisar el "perfil
crypto ipsec":



2. Puede ejecutar este comando para confirmar la configuracién del punto de confianza.
Asegurese de que el nombre descriptivo coincida con la configuracién utilizada en el comando
crypto ipsec profile:

sh run crypto ca trustpoint

3. Para obtener mas detalles sobre el certificado, utilice el comando:

show crypto ca certificate <trustpoint-name>



4. Quite el punto de confianza con el comando:

no crypto ca trustpoint <trustpoint-name>

Paso 11 (opcional): Eliminar tunel de red antiguo

1. Elimine el tunel de red antiguo del panel de control de Umbrella accediendo a Detalles del
Tunel de Red y seleccionando Suprimir.
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2. Confirme la supresion seleccionando la opcion Comprendo y quiero suprimir este tunel en la
ventana emergente y, a continuacion, seleccione Suprimir.

Are you sure you want to delete this forever?

This change is permanent and " ASA 5J" will not appear with other items in your list.

| understand and want to delete this tunnel.

-
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Paso 12: Actualizacion de politicas web con nueva identidad de



tunel

Confirme que las politicas web tienen la identidad actualizada con el nuevo tunel de red:
1. En el panel de Umbrella, navegue hasta Politicas > Gestidn > Politicas web.

2. Revise la seccion Tuneles y confirme que las politicas web tienen la identidad actualizada con
el nuevo tunel de red.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



