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Introducción

Este documento describe los pasos para reconfigurar el mecanismo de autenticación del túnel de 
firewall entregado en la nube de RSA a PSK en Cisco ASA.

Prerequisites

Requirements

No hay requisitos específicos para este documento.

Componentes Utilizados

La información de este documento se basa en Cisco Umbrella.

La información que contiene este documento se creó a partir de los dispositivos en un ambiente 
de laboratorio específico. Todos los dispositivos que se utilizan en este documento se pusieron en 
funcionamiento con una configuración verificada (predeterminada). Si tiene una red en vivo, 
asegúrese de entender el posible impacto de cualquier comando.



Paso 1: Verificación de un Túnel Existente Usando la 
Autenticación RSA

Verifique que tiene un túnel existente que utiliza la autenticación RSA y que el estado del túnel en 
el ASA se muestra conectado con este tipo de autenticación.

 
1. En el panel de Umbrella, busque el túnel Network con el ASA que muestra una huella digital de 
autenticación de dispositivo.
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2. En Cisco ASA, puede ejecutar estos comandos para verificar el tipo de autenticación y la IP de 



cabecera que se utiliza para el túnel.

 

show crypto ikev2 sa

 

y

 

show crypto ipsec sa
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Paso 2: Registrar IP pública de ASA

1. Asegúrese de que su IP pública utilizada por la interfaz exterior de ASA esté registrada como 
Red en el panel de Umbrella.

2. Si la Red no existe, entonces proceda a agregarla y confirme la IP pública utilizada por la 
interfaz ASA. El objeto Network utilizado para este túnel debe definirse con una máscara de 
subred /32.
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Paso 3: Crear nuevo túnel ASA

1. En el panel de control general, en Despliegues/Túneles de Red, cree un nuevo túnel 
seleccionando la opción Agregar.
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2. Seleccione el ID de túnel basado en la red que coincida con la IP pública de su interfaz exterior 
ASA y configure una frase de contraseña para la autenticación PSK.
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Paso 4: Crear nuevo grupo de túnel

1. En ASA, cree un nuevo grupo de túnel utilizando la nueva IP de cabecera para Umbrella y 
especifique la frase de contraseña definida en el panel de Umbrella para la autenticación PSK.

2. En la documentación de Umbrella puede encontrarse la lista actualizada de los centros de 
datos y direcciones IP de Umbrella para las cabeceras.

 

tunnel-group <UMB DC IP address .8> type ipsec-l2l 
tunnel-group <UMB DC IP address .8> general-attributes 
 default-group-policy umbrella-policy 
tunnel-group <UMB DC IP address .8> ipsec-attributes 
 peer-id-validate nocheck 
ikev2 local-authentication pre-shared-key 0 <passphrase> 
ikev2 remote-authentication pre-shared-key 0 <passphrase>
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Paso 5: Localice el perfil IPSec utilizado para la interfaz de túnel

1. Busque el "perfil crypto ipsec" que se está utilizando en la interfaz de túnel para la 
configuración basada en ruta a Umbrella headend (el nº se reemplaza con el ID utilizado para la 
interfaz de túnel a Umbrella):

https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers


 

show run interface tunnel#
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2. Si no está seguro del ID de túnel, puede utilizar este comando para verificar las interfaces de 
túnel existentes y determinar cuál es la utilizada para la configuración basada en túnel de 
Umbrella:

 

show run interface tunnel

 

Paso 6: Eliminar punto de confianza antiguo del perfil IPSec

1. Quite el punto de confianza del perfil IPSec que hace referencia a la autenticación RSA para el 
túnel. Puede verificar la configuración mediante este comando:

 

show crypto ipsec
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2. Proceda a eliminar el trustpoint con estos comandos:

 

crypto ipsec profile <profile name> 
no set trustpoint umbrella-trustpoint
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3. Confirme que el punto de confianza fue eliminado del perfil crypto ipsec:
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Paso 7: Actualización de la interfaz de túnel con nueva IP de 
cabecera Umbrella



1. Sustituya el destino de la interfaz de túnel por la nueva dirección IP de cabecera de Umbrella 
que termine en .8.

Puede utilizar este comando para verificar el destino actual para que se reemplace por la IP 
de los nuevos rangos de direcciones IP del Data Center, que se pueden encontrar en la 
documentación de Umbrella:

•

 

show run interface tunnel
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Interface tunnel# 
No tunnel destination <UMBRELLA DC IP address.2> 
Tunnel destination <UMBRELLA DC IP address .8>
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2. Confirme el cambio con el comando:

 

show run interface tunnel#

 

https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
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Paso 8: Confirmar establecimiento correcto de la nueva 
configuración del túnel

1. Confirme que la conexión de túnel a Umbrella se restableció correctamente con la IP de 
cabecera actualizada y utilizando la autenticación PSK con este comando:

 

show crypto ikev2 sa
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show crypto ipsec sa
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Paso 9 (opcional): Elimine el grupo de túnel antiguo

1. Elimine el grupo de túnel antiguo que apuntaba al intervalo IP de cabecera Umbrella anterior .2.

Puede utilizar este comando para identificar el túnel correcto antes de eliminar la configuración:

 

show run tunnel-group
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2. Elimine cualquier referencia del antiguo grupo de túnel mediante este comando:

 

clear config tunnel-group <UMB DC IP address .2>
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Paso 10 (opcional): Eliminar punto de confianza antiguo

1. Elimine cualquier referencia del punto de confianza utilizado anteriormente con la configuración 
basada en el túnel Umbrella con este comando:

 

sh run crypto ipsec

 

El nombre descriptivo utilizado para el punto de confianza se puede encontrar al revisar el "perfil 
crypto ipsec":



Imagen22.png

2. Puede ejecutar este comando para confirmar la configuración del punto de confianza. 
Asegúrese de que el nombre descriptivo coincida con la configuración utilizada en el comando 
crypto ipsec profile:

 

sh run crypto ca trustpoint
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3. Para obtener más detalles sobre el certificado, utilice el comando:

 

show crypto ca certificate <trustpoint-name>

 



Imagen24.png

4. Quite el punto de confianza con el comando:

 

no crypto ca trustpoint <trustpoint-name>
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Paso 11 (opcional): Eliminar túnel de red antiguo

1. Elimine el túnel de red antiguo del panel de control de Umbrella accediendo a Detalles del 
Túnel de Red y seleccionando Suprimir.
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2. Confirme la supresión seleccionando la opción Comprendo y quiero suprimir este túnel en la 
ventana emergente y, a continuación, seleccione Suprimir.
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Paso 12: Actualización de políticas web con nueva identidad de 



túnel

Confirme que las políticas web tienen la identidad actualizada con el nuevo túnel de red:

1. En el panel de Umbrella, navegue hasta Políticas > Gestión > Políticas web.

2. Revise la sección Túneles y confirme que las políticas web tienen la identidad actualizada con 
el nuevo túnel de red. 
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Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


