Comprender si Umbrella funciona con DNSBLS
y URIBLS

Contenido

Introduccién

sUmbrella funciona con DNSBLS y URIBLS?

Introduccion

Este documento describe si Cisco Umbrella funciona con DNSBLS y URIBLS.

¢, Umbrella funciona con DNSBLS y URIBLS?

Umbrella no puede garantizar que los servicios de DNSBL/URIBL puedan responder
correctamente a las solicitudes que se originan en los servidores de Umbrella. En muchos casos,
los proveedores de listas buscan administrar unicamente el uso de volumenes bajos. Desde su
perspectiva, se considera que todas las solicitudes de los usuarios de Umbrella provienen de la
misma fuente, lo que conduce al trafico mucho mas alla de los umbrales de los proveedores de la
lista.

Spamhaus y URIBL se refieren a esto especificamente en sus respectivas paginas de preguntas
frecuentes:

"Compruebe qué resoluciones DNS esta utilizando: Si esta utilizando un servicio gratuito de
"resolucién de DNS abierto" como el DNS publico de Google o grandes servidores DNS publicos
en la nube/subcontratados, como los de Level3 o Verizon, para resolver sus solicitudes DNSBL,
en la mayoria de los casos recibira una respuesta de "no aparece en la lista" (NXDOMAIN) de los
servidores DNSBL publicos de Spamhaus. Recomendamos utilizar sus propios servidores DNS al
realizar consultas de DNSBL a Spamhaus." — Spamhaus

"URIBL proporciona busquedas publicas sobre DNS para un uso de bajo volumen. Si envia spam
para comprobar una gran cantidad de correo electronico o utiliza una plataforma DNS compartida
para la resolucion, es posible que reciba una respuesta que indique que se ha rechazado la
consulta. Dicho esto, los proveedores de DNS publicos como OpenDNS o Google Public DNS se
ven afectados debido al alto volumen de consultas que generan, al igual que muchos otros
proveedores de servicios de Internet (ISP) que utilizan servidores de nombres en caché para su
base de clientes. "— URIBL

En cuanto a la interoperabilidad general, Umbrella funciona con todas las DNSBL y estas URIBL.:

 dnsbl.org
« rfc-ignorant.org



rhsbl.ahbl.org
rhsbl.sorbs.net

surbl.org
ubl.dnsbl.borderware.com
uribl.com

uribl.org



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



