Comprension de la configuracion de respaldo de
DNS y SWG para CSC
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Introduccion

Este documento describe la configuracion de respaldo de DNS y gateway web seguro (SWG)
para Cisco Secure Client (CSC).

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Secure Client.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Hasta aproximadamente el 25 de abril de 2024, el comportamiento de la interrupcién del médulo
SWG de Cisco Secure Client no podia controlarse independientemente del estado del médulo
DNS y dependia de la configuracion de la interrupcion DNS para habilitar/deshabilitar la
proteccion SWG. Para solucionar este problema, Umbrella ha separado el comportamiento del
modulo DNS y el médulo SWG, lo que permite una gestion independiente segun sea necesario.
Esta disponible para Cisco Secure Clients en la version 5.1.3.62 y posteriores donde Umbrella



desacopld la configuracion de respaldo de DNS y SWG para permitir un control granular
mejorado. Los clientes de versiones anteriores no siguieron la desconexion del modulo SWG
independiente.

Cuando se habilita la funciéon Secure Web Gateway backoff follow DNS backoff, el médulo SWG
de CSC sigue el comportamiento del médulo DNS. Sin embargo, esto no ocurre con todos los
valores de configuracion de la desconexion de DNS. En la siguiente seccidn, se detallan las
configuraciones de respaldo de DNS que el médulo SWG sigue o no.

¢, Qué configuracion de desconexion de DNS hace que SWG se
desconecte?

Estos ajustes de respaldo de DNS hacen que SWG se apague:

* Red de confianza del cliente: Uno de los métodos mas sencillos consiste en configurar un
dominio Customer Trusted Network en la configuracion de respaldo de DNS. Al alojar un
dominio interno que se resuelve en una direccién RFC1918, tanto DNS como SWG pueden
retroceder simultaneamente. El cliente de Umbrella esta codificado para consultar ese
dominio. Si resuelve correctamente el dominio en una direccion IP privada, identifica que el
dispositivo se encuentra en una red privada y protegida, lo que hace que el médulo DNS se
desactive. Este mecanismo de respaldo también es respetado por el médulo Web, que
puede retroceder de manera similar cuando el médulo DNS resuelve correctamente el
dominio.

» Deteccion de redes de confianza AnyConnect

» Deteccion de VPN AnyConnect



Nota: La configuracion de respaldo de DNS sigue funcionando en Cisco Secure Clients
que ejecutan versiones anteriores a la 5.1.3.62, ya que se implementé antes de la
separacion de la configuracion de respaldo de DNS y SWG.
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¢, Qué parametros de desconexion de DNS no provocan que
SWG se desconecte?

La configuracidn de estas dos funciones de respaldo de DNS no hace que SWG se apague. Por
lo tanto, debe configurar los ajustes de respaldo SWG de forma selectiva, independientemente del
estado de configuracion de DNS. Esto se trata con mas detalle en la siguiente seccion.

» Retroceso detras del dispositivo virtual: A partir de AnyConnect 4.10.07061 (MR7) y Secure
Client 5.0.02075 (MR2), el médulo SWG puede permanecer activado en las redes en las
que haya un dispositivo virtual Umbrella. Si anteriormente confiaba en la presencia de un
dispositivo virtual para desactivar el médulo SWG y la redireccion web en una red

determinada, puede utilizar en su lugar Trusted Network Domain o AnyConnect Trusted
Network Detection.

» Deteccion de red protegida
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Configuracion independiente de retroceso SWG

Si estas funciones de respaldo de DNS no estan habilitadas en su entorno, puede utilizar
exclusivamente una de las configuraciones de respaldo de SWG descritas aqui para asegurarse
de que SWG permanezca deshabilitado:

* Red de confianza del cliente
» Deteccion de redes de confianza AnyConnect
» Deteccion de VPN AnyConnect

Esta nueva capacidad permite que el médulo SWG funcione independientemente del médulo
DNS. Esta funcién esta disponible para Cisco Secure Clients con la version 5.1.3.62 y posteriores.
Configure uno de los interruptores de retroceso SWG explicitos en el panel:

» Red de confianza del cliente: Una opcion es utilizar la opcién Customer Trusted Network en
la configuracion de respaldo SWG donde puede configurar un servidor interno que el cliente



pueda alcanzar para confirmar que esta en la red protegida. Debe asegurarse de que el
cliente puede acceder al servidor web, obtener un certificado en ese servidor y copiar el
hash del certificado en el panel de Umbrella.

Las otras dos opciones se aplican exclusivamente a las conexiones VPN:

+ Deteccion de redes de confianza AnyConnect
» Deteccion de VPN AnyConnect
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



