Introduccion al error de registros A bloqueados
en el cliente de roaming de Umbrella version
2.2.150
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Introduccion

Este documento describe un problema conocido con los registros A bloqueados en el cliente de
roaming de Umbrella version 2.2.150.

Antecedentes

La version 2.2.150 del cliente de roaming contiene un problema conocido en el que se informa del
estado "Desprotegido (registros A bloqueados)" cuando el cliente estaba protegido anteriormente
en versiones de cliente anteriores. Si aparece este mensaje, siga leyendo para conocer la causa y
las soluciones para eliminar el error hasta que haya una resolucién disponible en una futura
version. Para recibir actualizaciones sobre futuras versiones, suscribase a nuestras notas de la
version.

El mensaje de error se parece a la imagen:
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Antecedentes del problema

La version 2.2.150 del cliente de roaming incluye una nueva comprobacion de validacion de DNS
para confirmar que los registros A se pueden resolver antes de cifrarse. Esto sirve como seguro
para evitar entrar en el estado protegido y cifrado en presencia de software de terceros en
conflicto como Bluecoat/K9 y npcap. Se ha disefiado como una comprobacién adicional después
de entrar en el estado protegido para garantizar que la resolucion del registro A de DNS es
posible.

Actualmente existe un problema conocido que puede dar lugar a que esta comprobacion impida
que el cliente entre en un estado Desprotegido. Esto ocurre cuando el cliente conmuta por error
de las comprobaciones protegidas y cifradas a las comprobaciones protegidas y no cifradas. En
lugar de introducir correctamente el estado protegido y no cifrado, la comprobacion de registro A
hace que el cliente entre en un estado Desprotegido debido a la comprobacién de registro A.
Cisco es consciente de este problema y esta trabajando para encontrar una solucion permanente.

Ademas, el tiempo entre un cambio de estado y un retorno al modo no cifrado/protegido puede
retrasarse.


https://www.cisco.com/c/es_mx/support/docs/security/umbrella/225187-configure-umbrella-and-bluecoat.html
https://www.cisco.com/c/es_mx/support/docs/security/umbrella/225154-understand-umbrella-roaming-client-and.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



