Informacion sobre los informes del panel de
Umbrella Roaming Client
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Introduccion

Este documento describe como entender en qué escenarios puede ver informacion de la
identidad de un cliente de roaming de Cisco Umbrella.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella Roaming Client.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Hay varios casos en los que la busqueda de un cliente de roaming de Cisco Umbrella en el
campo Filtrar por identidad de la seccion Informes del panel de Umbrella puede producir
resultados diferentes a los esperados. Este articulo puede ayudarle a comprender en qué
situaciones puede ver informacién de la identidad de un cliente de roaming de Umbrella.

El cliente de roaming de Umbrella también se denomina equipos de roaming en los informes del



panel.

Normalmente, puede ver que el estado de un cliente de roaming de Umbrella para informes se
muestra bajo la identidad de ese cliente de roaming de Umbrella. Sin embargo, en funcién de
donde se encuentre el cliente de roaming de Umbrella en relacion con la red y la forma en que se
establezca la politica, las excepciones se describen en este articulo.

Dispositivos virtuales y Active Directory

Si el cliente de itinerancia de Umbrella esta conectado a una red con dispositivos virtuales (VA), el
cliente de itinerancia de Umbrella se deshabilita automaticamente y no tiene la capacidad de
buscar informes para esa identidad de cliente de itinerancia de Umbrella. Puede buscar por el
usuario de Active Directory, el equipo o la direccién IP interna del equipo.

Puede saber si esta protegido por un dispositivo virtual consultando el icono de la bandeja (Mac o
Windows) o comprobando el estado de seguridad en el panel de Umbrella en Identidades >
Ordenadores en roaming.

Run Diagnostics Tool

Desactivar detras de redes protegidas

Si el cliente de roaming de Umbrella esta protegido por una red (que se ha agregado al panel de
Umbrella) mediante la funcidén Deshabilitar detras de redes protegidas, el cliente de roaming de
Umbrella se deshabilita a si mismo y no aparece como proveniente del cliente de roaming de
Umbrella en el panel. No hay forma de filtrar granularmente.

Para activar o desactivar esta funcion:

1. Acceda a Identidades > Ordenadores en roaming.

2. Seleccione el icono Configuracion del cliente de roaming.

3. Seleccione la opcion Disable DNS redirection while on an Umbrella Protected Network.

4. Seleccione Guardar.


https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html

Settings "
Disable DNS redirection while on an Umbrella Protected Network @

Enable Active Directory user and group policy enforcement and internal IP
address visibility

Enable legacy VPN compatibility mode Learn More

ANYCONNECT ROAMING CLIENT SETTINGS

Hespect AnyConnect Trusted Network Detection @
Disable Roaming Client while full-tunnel VPN sessions are active

Automatically update AnyConnect, including VPN module, whenever new
versions are released. Updates will not happen when VPN is active.
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Jerarquia de politicas

Si el cliente de roaming de Umbrella esta configurado para no desactivarse mediante la funcién
Deshabilitar detras de redes protegidas, pero esta detras de una red de Umbrella en la que la
politica de la red es mas alta en la jerarquia de politicas que el cliente de roaming de Umbrella,
puede buscar el cliente de roaming de Umbrella. Sin embargo, la Identidad de la seccién Informes
se muestra como la red en cuestion, pero en realidad muestra los informes del cliente de roaming
de Umbrella. En este caso, la identidad que aparece en Informes refleja la politica que se utilizé
para aplicar el filtrado de contenido o la configuracion de seguridad.

En este ejemplo, puede buscar una identidad, pero en lugar de mostrar la identidad en el campo
Identidad en el informe, muestra la red de la politica para la que coincide.


https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html
https://community.cisco.com/t5/security-videos/umbrella-learning-dns-deployment-and-policy-playlist/ba-p/5275513
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



