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Introduccion

Este documento describe como administrar la aplicacion Cisco Cloud Security para IBM QRadar.

Overview

QRadar de IBM es un popular SIEM para el analisis de registros. Proporciona una interfaz potente
para analizar grandes fragmentos de datos, como los registros proporcionados por Cisco
Umbrella para el trafico DNS de su organizacion. La informacion que se muestra en la aplicacion
Cisco Cloud Security App para IBM QRadar proviene de las API de Cisco Umbrella, CloudLock,
Investigate and Enforcement.

Al configurar la aplicacién Cisco Cloud Security para QRadar, integra todos los datos de la
plataforma Cisco Cloud Security y le permite ver los datos en forma grafica en la consola de
QRadar. Desde la aplicacién, los analistas pueden:

* Investigue dominios, direcciones IP y direcciones de correo electronico
» Bloquear y desbloquear dominios (aplicacion)
» Ver la informacién de todos los incidentes de la red.

En este articulo se explica como navegar por la aplicacién Cisco Cloud Security. Puede encontrar
instrucciones sobre como configurar la aplicacion aqui: Configuracién de Cisco Cloud Security
App para IBM QRadar

Acceso a la aplicacion Cisco Cloud Security

Para navegar hasta la aplicacion Cisco Cloud Security en IBM QRadar, vaya a la pagina de inicio


https://support.umbrella.com/hc/en-us/articles/360049800652
https://support.umbrella.com/hc/en-us/articles/360049800652

y haga clic en la pestana Cisco Cloud Security. Aparece la pestafia Descripcidn general de la

nube y el panel. A continuacion, puede acceder a las pestafias Umbrella, Investigate, CloudLock y
Enforcement para ver sus registros.

La aplicacion Cloud Security esta configurada para mostrar los datos de los ultimos 7 dias de
forma predeterminada. Puede cambiar el intervalo de tiempo haciendo clic en el intervalo de

fechas de la parte superior derecha:

ite Cloudlock Enforcement

| £ 2018-04-13 18:18

o) 18 v/ (18 +

< Apr 2018
Su Mo Tu We Th Fr Sa

1 2 3 4 5 6 7
8 9 10 11 12 mEj 14
15 16 17 18 mil 20 21
22 23 24 25 26 27 28
29 30

©

Su

6
13
20
27

2018-04-13 18:18 - 2018-04-19 18:18

| | £ 2018-04-19 18:18

18 v /18
May 2018
Mo Tu We Th
1 2 3
7 8 9 10
14 15 16 17
21 22 23 24
28 29 30 31

v

Fr
4
11
18
25

>
Sa

12
19
26

Last 1 Day
Last 2 Days
Last 7 Days
Last 30 Days
This Month

Last Month

e

360072030052

Componentes de la aplicacion Cisco Cloud Security

Descripcidn general de nube

La pestana Descripcidn general de la nube muestra informaciéon como Todas las solicitudes,
Todas las bloqueadas, Seguridad bloqueada, DGA probables, Clasificacion segura sospechosa,
Incidentes de bloqueo de nube, CloudLock en general, Principales politicas y Principales

infractores en una representacion visual basada en graficos.
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Cloudlock Incidents Cloudlock Top Policies Cloudlock Top Offenders
Status Count Policy Count User Name Cooumnt
New 102548 Social Security Number 1 ® unknown user 3549 ®
In Progress 12 New Unclassified App Installs 120 ® Sarat Kumar 3061 ®
Dismissed 3 AppTest 102441 ® Anuraj C 2205 :
Resolved ? Mohit Vaish 2002 ®
Kedar Bhat 1937 ®
Tousee! Jagirdar 1893 J
Rajeev Menon 1818 ®
Sameer Shelke 1814 ® =
360072257611

La pestaina Paraguas muestra informacion como eventos por accion, categorias principales
bloqueadas, numero de eventos por identidad, dominios que se estan bloqueando, dominios que
ya no se estan bloqueando, usuarios en riesgo, alertas de contenido restringido, dispositivos en
riesgo, dominios principales, dominios principales bloqueados, identidades principales
bloqueadas, desgloses de categorias de contenido malintencionado, categorias principales,
actividad y tendencia de acceso de usuario en una representacion visual basada en graficos.
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Investigar

La ficha Investigar permite al usuario buscar la informacién relacionada con el nombre de host,

URL, ASN, IP, Hash o direccién de correo electronico. También tiene informaciéon como el registro
WHOIS, informacion DGA, etc.

Cloud Overview Umbrella Investigate Cloudlock Enforcement
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WHOIS Record Data @

Associated Samples

Threat Score SHA256 Signature AV Result
85 g re— S e ' - Win. Trojan. Dridex
%5 e ——
360072037472
Features
TTLS min 1
TTLs max 1
TTLs mean 1
TTLs median 1
TTLs standard deviation 0
Country codes us
Country count 1
ASNs AS 36692
ASNs count 1
Prefixes 67.215.88.0
Prefixes count 1
360072037452

CloudLock

La pestana CloudLock permite a los usuarios ver informacion sobre todos los incidentes
detectados. Los usuarios también pueden actualizar la gravedad y el estado del incidente
seleccionando los valores en el menu desplegable y haciendo clic en "Actualizar".

Cloud Overview  Umbrella Investigate  Cloudlock Enforcement H18-06-01 18:06 - 2018-06-08 18:06

Q
Id Platform Matches Policy Detected Source Owner Severity Status Actions
132352847 office365 1 AppTest Jun03, 2018 AzureActiveDirectory User Login - unknown user CRITIC INFRC v
5:20013 pm Failed e
-Select
132352852 office355 1 AppTest Jun03,2018  AzureActiveDirectory User Login  Mohit Vaish crme - AL Update
5:24:23 pm Failed IN PROGRESS
b RESOLVED
132352856 office365 1 AppTest Jun03, 2018 AzureActiveDirectory User Logg  Khiladi Bayal crmc v L _DISMISSED
5:24:39 pm edin
132490696 office365 1 AppTest Jun04,2018  AzureActiveDirectory User Logg AniKumarYan  ~pime o INPRO v
4:39:22 pm edin apailli
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Los usuarios pueden registrar cualquiera de los eventos para ver mas detalles sobre el incidente.



Incident Details x

Objective Type

Name Codesign Production

Platform office365

owner u@a ujas.com

Policy New Unclassified App Installs

Time

IP Address

Status NEW

Severity ALERT

Detected Match Type Match
New Unclassified App Install
S

360072042332
Ficha Aplicacion

La ficha Aplicacion muestra informaciéon sobre los dominios que estan bloqueados. Los usuarios
también pueden seleccionar dominios bloqueados y desbloquearlos de esta interfaz.

Cloud Overview Umbrella Investigate: Cloudlock Enforcement 2018-04-13 1818 - 2018-04-12 18:18

Blocked Domains

Domain Last Seen

aujasdigital com Mar 16, 2018 946 AM

havanacubanrealestate oo Mar 28, 2018 11:47 AM

360072038472



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



