Obtenga registros de diagnostico del cliente de
Umbrella Chromebook (SWG)
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Introduccion

Este documento describe como obtener el registro de diagnostico del cliente de Umbrella
Chromebook (SWG) cuando lo solicita el soporte técnico de Umbrella.

Prerequisites

Acceso a la consola de extension

Para seguir estas instrucciones, habilite el Modo de desarrollador.



Nota: Es posible que el modo de desarrollador se haya desactivado en la consola de
administracion de Google.

* En una ventana del navegador de Chrome, abra la pagina chrome://extensions y asegurese
de que el Modo de desarrollador esta habilitado en la esquina superior derecha.

+ Asegurese de que la extension SWG Umbrella Chromebook Client esté habilitada.

» Estas instrucciones requieren el acceso a la consola de extension. Para ver la consola,
haga clic en la opcidén background page en la extension SWG Umbrella Chromebook Client.
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Informacion de configuracion y estado

Para comprender el estado actual del cliente Chromebook siga estos pasos:

+ Paso 1 - Proporcionar el resultado de la chrome://policy pagina (Chromebook politica
empresarial). Se recomienda utilizar la opcion Export to JSON y enviar el archivo json
exportado a Support.

+ Paso 2: proporcionar el resultado de https://policy-debug.checkumbrella.com (politica web
general).

» Paso 3 - Ingrese estos comandos en la consola de extension (la pestana Console) para
obtener informacion de estado:

# Registro / Sincronizacion / Datos de proxy
chrome.storage.sync.get(console.log)

# Obtener excepciones de dominio (interno/externo)
cromo.storage.local.get(console.log)

# Obtener la proxima hora de alarma para la sincronizacion, autenticacion y otras funciones
chrome.alarms.getAll(console.log)
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Nota: Hay lineas de salida con un pequefio icono de flecha / triangulo hacia la derecha; al
hacer clic en ese icono, se muestra informacion adicional.

Registro de extensiones
Este registro es necesario para problemas con la extension/cliente de Chrome.
Registro de extensiones

Realice estos pasos después de abrir Extension Console. Muestra los registros de la propia
extension.

1. Abra la consola de extension.

2. Haga clic en la pestana Console.

3. Haga clic en el menu desplegable Default levels y seleccione Verbose. Ahora muestra All
levels.



I

. Haga clic en el icono del engranaje de configuracion de la consola y verifique que la opcion
Preservar registro esté marcada.

. Reproduzca el problema. A continuacion, observe que los datos se recopilan en la ventana
de la consola.

. Haga clic con el boton derecho en cualquier sentencia de registro de la ventana de consola
y haga clic en Guardar como... para guardar el archivo de registro en la Chromebook.
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Registro de red (archivo HAR)

Realice estos pasos después de abrir Extension Console para ver el trafico de red que se genera
desde la propia extension.

1. Abra la consola de extension.

2. Haga clic en la ficha Network y asegurese de que la opcion Preserve log esté marcada.

3. Aparece un pequefo circulo rojo en la parte superior izquierda de la consola, que indica que
esta grabando. Si el circulo es negro, haga clic en él para comenzar la grabacion.

4. Reproduzca el problema para ver los datos que se recopilan en la ventana de la consola.

. Haga clic en el circulo rojo para detener la grabacién después de ver el mensaje de error.

6. Haga clic con el boton derecho en la lista de entradas cargadas y seleccione Guardar como
HAR con contenido para descargar el archivo de salida .har. También puede hacer clic en
Exportar HAR... icono de flecha hacia abajo cerca de la parte superior de la pantalla.

)]

e D Tasli - chiome-ealeniien |[pbleh i nalsshe tne Qiplangosnn_gererated_Backgiowrd_page hml

i i -] o

Archivo de trafico web (HAR)



Si el problema se piensa que esta relacionado con un sitio web especifico o problema de filtrado
SWG (no la extension de Chrome en si), entonces una captura de red se puede tomar mostrando
las solicitudes a la web (a través del proxy). Estos son los mismos pasos que el anterior Registro
de red, pero este registro no se inicia desde la consola de extension.

N

. Abra una pestana normal del navegador.
. Haga clic en el icono de 3 puntos situado en la parte superior derecha para abrir el menu de

desbordamiento.

. Elija Mas herramientas > Herramientas de desarrollo para mostrar las herramientas de

desarrollo.

. Haga clic en la pestaia Red y asegurese de que la opcidon Conservar registro esté marcada.
. Aparece un pequenfo circulo rojo en la parte superior izquierda de la ventana Red, que

indica que esta grabando. Si el circulo es negro, haga clic en él para comenzar la grabacion.

. Reproduzca el problema para ver los datos que se recopilan en la ventana Red.
. Haga clic en el circulo rojo para detener la grabacién después de ver el mensaje de error.
. Haga clic con el botdn derecho del ratén en la lista de entradas cargadas y seleccione

Guardar como HAR con contenido para descargar el . archivo de resultados de hardware.
También puede hacer clic en Exportar HAR... icono de flecha hacia abajo cerca de la parte
superior de la ventana Red.
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Captura de paquete

Si es necesario, se puede generar una captura de paquetes que incluya los paquetes sin procesar
que se envian a Umbrella, al proxy SWG y a otras ubicaciones.

Para capturar un paquete en una Chromebook, haga clic en Ctrl-Alt-T. Como alternativa, abra una



pestana del navegador a la URL chrome-untrusted://crosh.

Comandos a ejecutar (con comentarios que comienzan con el simbolo #):

# List all network interfaces:
connectivity show devices
# Copy the name of the relevant network interface from the top of the output.

# Start a packet capture on the relevant network interface, which is wlan0 here:
packet_capture --device wlanO

# Stop the packet capture:
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Chrome OS net-export Registro

1. Cierre todas las ventanas y pestafias de Chrome abiertas, es muy importante que no haya ventanas o pestaias
adicionales de Chrome abiertas al recopilar los registros de exportacion para la resolucidon de problemas.

2. Navegue hasta la URL chrome://net-export/ en una pestafia de incégnito para evitar el almacenamiento en
caché y las cookies de otras paginas.

3. Borre la memoria caché DNS, navegue hasta chrome://net-internals/#dns y haga clic en el botén Clear host
cache.

4. Haga clic en Iniciar registro en el disco en Chrome.

5. Navegue hasta la pagina web problematica en una nueva pestafia del navegador de incégnito y reproduzca el
problema.

6. Haga clic en Detener registro en la pestafia chrome://net-export/ .



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



