Administracion de conflictos de clientes de
roaming con Windows 10 version 1809
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Introducciodn

Este documento describe los conflictos de software recientemente introducidos entre el software
de cliente de roaming de Umbrella y la versiéon 1809 de Windows 10.

Antecedentes

Si esta considerando actualizar a la version 1809 (octubre de 2018) de Windows 10 y a una
version de cliente de roaming anterior a la 2.2.192 (junio de 2019), lea este articulo para obtener
mas informacién. Esta condicién también se aplica a las versiones anteriores en las que Hyper-V
esta habilitado.

Windows 10 versién 1809 y el cliente de roaming

Windows 10 version 1809 ofrece compatibilidad con nuevas funciones de seguridad, como el
sandboxing integrado. Para habilitar estas caracteristicas, Microsoft hace uso de la infraestructura
Hyper-V que ha desarrollado para la virtualizacion alojada en servidor. Para habilitar la
virtualizacion local, la interfaz de red de Hyper-V (conmutador predeterminado) se ha
implementado y habilitado de forma predeterminada en Windows 10. Las estaciones de trabajo
que se actualizan a esta version notifican la nueva NIC después de que se haya completado la
actualizacion, incluso si el rol de Hyper-V no esta habilitado.

Actualmente se sabe que la presencia de esta NIC de Hyper-V con uso compartido de red
implicito causa problemas de interoperabilidad con el cliente de roaming. En este momento, se
desconoce si el médulo de seguridad de roaming de AnyConnect se ve afectado.

Sufijos DNS

Los impactos de esta interaccion entre el NIC de Hyper-V y el cliente de roaming hoy en dia son:

» Carga de CPU alta para dnscrypt-proxy.exe


https://techcommunity.microsoft.com/t5/Windows-Kernel-Internals/Windows-Sandbox/ba-p/301849

» Consultas de DNS repetidas excesivas a DNS local, por ejemplo:
- WPAD consult6: wpad.<domainsuffix>
* Interrupciones intermitentes del DNS local

Estos impactos pueden aislarse a la estacion de trabajo; sin embargo, en algunos casos el trafico
DNS adicional causado por esta interaccion puede saturar los servidores DNS locales.

Confirmacion de impacto

Para confirmar que las interacciones de cliente de roaming con Hyper-V son la causa raiz de
estos sintomas, hay una prueba de confirmacion simple:

1. Abrir la red y el centro de uso compartido

2. Haga clic para ver la configuracién del adaptador de red

3. Deshabilitar el adaptador de red de Hyper-V

4. Confirme si todos los sintomas desaparecen inmediatamente.

Resolucion

En este momento, hay pasos que se pueden tomar para minimizar estos impactos mientras el
equipo de Cisco Umbrella desarrolla una resolucion permanente. Para obtener mas informacion,
pongase en contacto con el equipo de asistencia de Umbrella en umbrella-support@cisco.com.

Este problema se resuelve en la versidon 2.2.192 o posterior, publicada a finales de junio de 2019.
Pongase en contacto con el equipo de asistencia de Umbrella para obtener mas informacion.


mailto:umbrella-support@cisco.com

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



