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Introduccion

En este documento se describe como evitar la instalaciéon del médulo de AnyConnect Secure Web
Gateway (SWG).

Antecedentes

Cisco anuncio¢ el fin del ciclo de vida de Cisco AnyConnect en 2023. Cisco anuncio el fin del ciclo
de vida de Umbrella Roaming Client el 2 de abril de 2024, y la ultima fecha de soporte es el 2 de
abril de 2025. Muchos clientes de Cisco Umbrella ya se estan beneficiando de la migracion a
Cisco Secure Client, por lo que le animamos a que inicie la migracion lo antes posible para
disfrutar de una mejor experiencia de roaming. Obtenga mas informacién en este articulo de
Knowledge Base: ; Como instalo Cisco Secure Client con el médulo Umbrella?

El modulo Secure Web Gateway (SWG) se instala junto con el médulo de seguridad de roaming
(no se pueden separar los mdédulos) en AnyConnect version 4.8 MR1+. El médulo SWG se activa
tras la instalacion si la licencia de Cisco Umbrella incluye acceso a Secure Internet Gateway
(SIG).

Desactivar gateway web seguro

Los clientes que no deseen activar el médulo SWG (accion predeterminada) pueden desactivar la
funcién en su panel de Cisco Umbrella en Implementaciones > Equipos en roaming >
Configuracion del cliente:


https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

General Settings Client Settings Backoff Settings

Secure Client Settings

IPvE DNS Protection
Enables DNS protection through redirection to Umbrella resolvers for IPv6, DNS protection over IPvG DNS64 support is unavailable, Recommend enabling this feature,
@) enabled

Secure Web Gateway

Enables full web proxy protection for internet traffic using the Secure Web Gateway.
‘You can also override this setting per device through the Roaming Computers page.

@) Enabled

Send IPv6 Traffic Through the Secure Web Gateway
Enables the direction of IPvE traffic through the Secure Web Gateway. Enablement requires a dual stack IPvd/IPvE network.
(I Disabled

Secure Web Gateway Fail Open
Enables the Secure Web Gateway to allow traffic to egress directly to the internet in the event that the SWG madule is unable to reach Umbrella. Recommend enabling this feature.

@) Enabled

AnyConnect Client Auto-Update
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



