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Introduccion

Este documento describe la categoria de filtrado de contenido de Internet Watch Foundation
(IWF) en Cisco Umbrella.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacidon de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Como parte del compromiso de Cisco Umbrella de proporcionar la mejor seguridad y filtrado de
Internet posibles, este articulo presenta una categoria de filtrado de contenido a Umbrella:
Internet Watch Foundation (IWF).

La IWF es una organizacion caritativa con sede en el Reino Unido cuya mision es la eliminacion
de imagenes de abuso sexual infantil en linea. IWF mantiene una lista de paginas web



blogueadas para evitar que los usuarios de Internet encuentren accidentalmente contenido de
abuso sexual infantil. Proporcionan a los partners una lista de URL precisa y actualizada para
permitir el bloqueo del contenido de abuso sexual infantil. Umbrella esta adoptando su lista como
una categoria que se puede bloquear en Umbrella. Lea mas sobre el trabajo que IWF esta
haciendo.

Habilitar la categoria de IWF

La lista de IWF esta compuesta tanto por dominios como por URL. Esto significa que algunas
entradas de la lista pueden bloquearse simplemente usando nuestra tecnologia estandar de lista
de bloqueo basada en DNS, mientras que los bloques especificos de URL requieren que el proxy
inteligente de Umbrella esté habilitado. Para bloquear todos los sitios incluidos en la categoria de
contenido IWF, se le solicita que habilite el proxy inteligente en sus politicas.

El proxy inteligente se explica en la documentacion de Umbrella. Basicamente, permite filtrar
ciertas URL segun lo determinado por nuestro proxy basado en la nube. Mediante el proxy
selectivo e inteligente de cierto trafico, Umbrella es capaz de filtrar facilmente la lista de URL de
IWF sin ralentizar o estrangular la velocidad de su Internet.



https://www.iwf.org.uk/about-us/why-we-exist/our-vision-and-mission/
https://www.iwf.org.uk/about-us/why-we-exist/our-vision-and-mission/
https://docs.umbrella.com/deployment-umbrella/docs/enable-the-intelligent-proxy

Nota: El proxy inteligente y la categoria de contenido IWF solo estan disponibles para
clientes con determinados paquetes Umbrella. La categoria de contenido IWF y el proxy
inteligente también estan disponibles para los MSP que proporcionan el paquete
"paraguas para MSP" a sus clientes y para cualquier usuario actual del paquete de
puntos de conexion seguros/Wi-Fi para invitados (roaming/sucursal/WLAN). Si no ve la
categoria Internet Watch Foundation (IWF) en la lista de su configuracion de categoria,
pongase en contacto con su gerente de cuentas para obtener esta funcién adicional.

Configuracion de Internet Watch Foundation como categoria de
contenido para bloqueo

Para configurar IWF como categoria de contenido para bloqueo:

1. Active el proxy inteligente de Umbrella en sus politicas. El proxy inteligente es la capacidad de
Umbrella para interceptar y realizar proxy de las solicitudes de archivos maliciosos incrustados en
ciertos dominios "grises".


https://umbrella.cisco.com/products/umbrella-enterprise-security-packages

+ Para obtener instrucciones sobre como activar el proxy inteligente, consulte la
documentacion de Activar el Proxy Inteligente.

2. Navegue hasta Politicas > Administracién > Politicas DNS > Configuracion de categoria.

3. En la lista Categorias que bloquear, seleccione Internet Watch Foundation y guarde la
actualizacion.

Probar la categoria de IWF y ver informes

1. Umbrella ha configurado un dominio de prueba para permitirle asegurarse de que ha
configurado correctamente las politicas para las identidades relevantes que pueden bloquear las
URL de la lista IWF. El dominio de prueba es http://proxy.opendnstest.com/iwf.htm.

» Si sus identidades y politicas estan configuradas correctamente, puede recibir una pagina
de bloqueo como puede recibir para cualquier otro bloque de categoria de contenido. El
aspecto de la pagina de bloqueo puede variar en funcién de la configuracion.

2. Si no ve una pagina de bloqueo, asegurese de que la identidad con la que esta probando se
aplica correctamente a la politica adecuada.

« Si aparece una pagina que indica que no esta utilizando el proxy inteligente, compruebe las
politicas para asegurarse de que el proxy inteligente esta activado.

 Si esta activada pero la categoria de contenido IWF no esta configurada para bloquearse,
puede recibir una pagina que muestra el texto "IWF". En ese caso, asegurese de que la
categoria de contenido esté habilitada en sus politicas.

3. Una vez que lo haya probado y desee comprobar los informes, aplique un filtro contra una
busqueda en el informe Busqueda de actividad:


https://docs.umbrella.com/deployment-umbrella/docs/enable-the-intelligent-proxy
http://proxy.opendnstest.com/iwf.htm
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4. Sus resultados pueden mostrar cualquier intento realizado contra nuestra pagina de prueba en
los resultados.

5. Si no ve la pagina de bloqueo adecuada al realizar la prueba o si los resultados de las pruebas
no aparecen en la busqueda, pongase en contacto con el servicio de asistencia de Cisco
Umbrella.



https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



