Implementar el conector de seguridad con Intune
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Introduccion

Este documento describe como implementar el Conector de seguridad mediante Intune.

Overview

Esta es una guia paso a paso sobre como obtener su dispositivo iOS/iPadOS MDM-manage a
través de Intune, y enviar el perfil a través de Apple Configurator

También puede consultar nuestra documentacién de reqistro de Intune y nuestra guia PDF aqui

Nota: este método muestra cémo realizar MDM en los dispositivos mediante Intune y Apple
Configurator

Notas Importantes:

Si esta realizando una gestion de dispositivos méviles (MDM) en sus dispositivos supervisados a
través de la aplicacion Company Portal App, puede comenzar en el paso 14.

Este articulo se proporciona tal cual desde el 12/04/2023, |la asistencia de Umbrella no garantiza
que estas instrucciones sigan siendo validas después de esta fecha y esta sujeto a cambios
segun las actualizaciones de Microsoft Intune y Apple iOS.

Procedimiento

1. Inicie sesion en el Portal de Azure y busque "Intune". También puede visitar
https://intune.microsoft.com/Error/UE 404?aspxerrorpath=/ e iniciar sesion

2. Una vez que esté en la pagina de inicio de Intune, vaya a Devices —> iOS/iPadOS —>
i0S/iPadOS enroliment —> Apple MDM Push certificate y haga clic en "Download your
CSR" (Descargue su CSR)



https://docs.umbrella.com/umbrella-user-guide/docs/intune-registration
https://opendns.zendesk.com/hc/article_attachments/360040699791/MS_InTune.pdf
https://intune.microsoft.com/Error/UE_404?aspxerrorpath=/

" g Configure MDM Push Certificate
4] i0S/iPadOS | i0S/iPadOS enrollment

Prerequisites

Bulk enroliment methods

Create an Apphe MDM push o

3. A continuacién, haga clic en "Create your MDM push Certificate" (Crear certificado de
insercion de MDM), que le redirigira a https://identity.apple.com/pushcert/

4. En el portal de certificados push de Apple, vaya a "Crear un certificado" y cargue el archivo
IntuneCSR.csr que acaba de descargar. Una vez que el archivo CSR se haya cargado

correctamente, haga clic en "Descargar" para descargar el correo de privacidad mejorada
(archivo .pem) y continue con el siguiente paso

Confirmation

¥ou have successfully created a new push certificate with the following information:

Service Maobile Device Management
Vendor Microsoft Corporation
Expiration Date Dec 18, 2023

__ anage EI"[IEE'[ES ._ _. Down IJ-E __

5. Introduzca la direccion de correo electronico de la cuenta de ID de Apple que utilizé para
iniciar sesion en el portal de certificados push de Apple y cargue el archivo .pem en "Apple

MDM push certificate" y pulse "Cargar". Si la carga se realiza correctamente, vera las otras
opciones para el desbloqueo "Métodos de inscripcion masiva".


https://identity.apple.com/pushcert/
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6. Vaya a Apple Configurator —> Profiles —> Create y cree un nuevo perfil. Dé un nombre
significativo y para Afinidad de usuario seleccione "Inscribirse sin afinidad de usuario". Una
vez creado el perfil, haga clic en el perfil recién creado y seleccione "Exportar perfil" y, a

@ iPhone SE MDM Profile

continuacion, "Descargar perfil" en el lado derecho

11753020728596

7. Descargue e inicie "Apple Configurator" en su macOS desde la App Store y conecte su
teléfono a través de Lightning Cable. Haga clic con el boton derecho del raton en su
dispositivo dentro de Apple Configurator seleccione Add —> Profiles y luego seleccione e

archivo profile.mobileconfig que acaba de descarga

11753024446100

Alternativa de Windows: Utilidad de configuracion del iPhone
8. Una vez finalizada la sincronizacién, en el dispositivo iOS/iPadOS, vaya a la aplicacion
Configuracion y vaya a General —> VPN & Device Management —> Perfil de gestion






No SIM & 4:25 PM @ 69% (% )

{ VPN & Device Management

VPN Not Connected

Sign In to Work or School Account...

DOWNLOADED PROFILE

@ Management Profile






@ 69% % )

Cancel Install Profile Install

Management Profile

Signed by 10SProfileSigning.manage.micro
soft.com
Verified V'

Description Install this profile to get access
to your company apps

Contains Device Enrollment Challenge

More Details

Remove Downloaded Profile






@ 70% % )

Profile Installed Done

Management Profile

Claull LA 20 L

Signed by 10SProfileSigning.manage.micro
soft.com
Verified V'

Description Install this profile to get access
to your company apps

Mobile Device Management
Device ldentity Certificate
2 Certificates

More Detalls



. Busque el dispositivo MDM en el que desea instalar la aplicacion Cisco Security

Connector, en la lista y agréguelo al grupo que acaba de crea

14. Vaya a Aplicaciones —> Todas las aplicaciones —> Agregar. A continuacion, para el tipo de

aplicacion, seleccione "iOS store app" y confirme haciendo clic en "Seleccionar"
' Select app type

== Apps | All apps

Venion |05 store app

Search the bul

15. Seleccione "Buscar App Store" e introduzca "Cisco Security Connector” en la barra de
busqueda y seleccione la aplicacion "Cisco Security Connector" haciendo clic en
"Seleccionar"



ome > Apps | All apps

Add App

i05S store app

¥ App information (2 ] Assignments (3 ]

Search the App Store

Selectapp * @
Mame * (i) Cisco Security Connector

Description * (D This application requires licenses for Cisco Clarity and/or Cisco Umbrella.

Publisher * (i) Cisco

Appstore URL https://apps.apple.com/us/app/cisco-security-connector/id12825189697uo=4
Minimum operating system * (& i0s 8.0

Applicable device type * @ 2 selected

Category (@) 0 selected

Show this as a featured app in the Yes
Company Portal (@)

Information URL (& Enter a valid url
Privacy URL (& Enter a valid url
Developer (i)

Owner (O

Previous

16. En Asignaciones, agregue el grupo que ha creado en los pasos anteriores que contiene su
dispositivo MDM vy, a continuacién, continue con Revisar y crear

Add App

¥ Appinformation @ Assignments @
Required

Group mode Group v i cere..  Install as removable

iPhaine SE Group

17. [Paso opcional] Vaya a Devices —> iOS/iPadOS —> iOS/iPadOS devices —> Properties
—> Device Category, cree un perfil y asignelo al dispositivo




R tome [Ij -1Phone_12/19/2022_12:27 AM | Properties

Bl Dashboard
All services ch ]

B Devices ® Overview
- Device name
= Manage _IPhone_12/19/2022_12:27 AM
W Endpoint security

Il Properties Management name *
B Reports iPhone SE MDM for CSC
Monitor

é. Users

Device category

l Hardware 05 csc

&% Groups

. r - B Discovered 5
& Tenant administration sy Device ownership

X Troubleshooting + support BRI HE

: Device configuration -
Primary user (i)

App configuration MNone
Change primary user Remove primary user
# Group membership
Notes
% Managed Apps

* Filter evaluation

§ Enrollment
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18. Inicie sesidn en el panel de Cisco Umbrella, en Implementaciones —> Identidades
principales —> Dispositivos méviles —> parte superior derecha: Administrar —>
Administrado por MDM

Cisco Umbrella

St Deters

Roarming Computers

11753923081492

19. A continuacion, vaya a iOS —> Descarga de configuracion de Microsoft Intune. Introduzca la
direccidn de correo electrénico a la que desea que vayan los mensajes cuando los usuarios
seleccionen "Informar de un problema" en la aplicacion Cisco Security Connector



Managed Mobile Clients

To deploy Umbrella mobile coverage, download a configuration data file and use it
to configure your MDM. For more information, see Umbrella's and
Help.

| i0s Android

I0S Configuration Flle

Cisco Meraki
Apple

IBM Maas360
Microsoft Intune
Jamf
MobiConnect
Mobilelron

Workspace ONE

Common Config O

20. Vuelva al portal de Intune, en Dispositivos —> iOS/iPadOS —> Perfiles de configuracion —>
Crear perfil —> Plantillas —> Personalizado




Create a profile

r, i05/iPadOs | Configuration profiles

Platficem

[

Template rame

A Trenleshooting + suppen

11753988354964

21. Asigne un nombre descriptivo al perfil de configuracion. En el Paso 2 - Configuracion,

cargue el archivo XML que acaba de descargar del panel de Cisco Umbrella

11754000962196

22. En Asignaciones, asigne el grupo que ha creado anteriormente que contiene su dispositivo
MDM vy seleccione "Revisar y crear"

23. Vuelva a los dispositivos iOS/iPadOS y seleccione su dispositivo MDM y haga clic en sync
en la parte superior y obtendra una ventana emergente en su dispositivo MDM iOS/iPadOS
para instalar la aplicacion Cisco Security Connector



No SIM = 4:30 AM

VPN & Device Management

App Installation

Default Directory is about to install and
manage the app “Cisco Security
Connector"” from the App Store.
Your iTunes account will not be

charged for this app.

Cancel Install




Create a profile

[}, i0S/iPadOs | Configuration profiles

Template rame

29. En el Paso 2 - Configuracion de configuracion, cargue el certificado raiz de Umbrella que
acaba de descargar del Paso 27

Trusted certificate

dOsS

¥ Basics 2) Configuration settings (3 ]

Certificate file * "Cisco_Umbrella_Root_CA.cer"

"Cisco_Umbrella_Root_CA.cer” |

30. Para el Paso 3 - Asignaciones, seleccione el grupo que contiene su dispositivo MDM
iOS/iPadOS y haga clic en "Siguiente" y "Crear"

31. Vuelva a los dispositivos iOS/iPadOS, seleccione el dispositivo MDM y vuelva a pulsar la
tecla de sincronizacién en la parte superior (como en el paso 24)

32. Cierre y vuelva a iniciar la aplicacion Cisco Security Connector. Ahora vera el estado como
"Protegido por paraguas"



No SIM @

DNS SECURITY

v Protected by Umbrella

ENDPOINT VISIBILITY

v Clarity Not Configurea



https://welcome.umbrella.com/




No SIM = 4:48 AM

— asco CISCO Umbrella O..

&

Vvelcome

to Umbrella!

Your internet is faster,
more reliable and better
protected because
you’'re using Cisco
Umbrella.




» No puede tener ninguna configuracién de "Aplicaciones restringidas" que restrinja la
aplicaciéon Umbrella ni ninguna configuracion de "Mostrar u ocultar" para ocultar la aplicacién
Umbrella aplicada en el perfil de configuracion del dispositivo.(En Intune admin center >
Dispositivos > i0OS/iPadOS > Configuracién)

Resoluciéon de problemas

» Como recopilar los registros de diagndstico de Cisco Security Connector

* Error de registro de CSC "Informar de un problema" Funcién "Sin correo electronico de
administracion”

» CSC: Estado "desprotegido" en las redes moviles

Si aparece un mensaje de error: "Nombre de usuario no reconocido. Este usuario no esta
autorizado a utilizar Microsoft Intune", vaya al Portal de Azure, en "Usuarios" y seleccione el
nombre de usuario o la cuenta que esta utilizando para configurar Intune, vaya a "Licencias" y
asegurese de que tiene una licencia de Intune activa asignada al usuario

e Ci Licen
“Csco] censes

Assignments Reprocess () Refresh Columns | Got feedback?
& Ovenview
) ’ Products State Enabled Services Assignment Paths
B Auditiogs
Enterprise Mobility + Seeurity ES Active 99 Direct
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§ Devices
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Troubleshooting + Support

@ Mew support request

Registros

De forma predeterminada, la contrasefia de los registros es bypass_email_filters. También se
puede encontrar en el archivo UmbrellaProblemReport.txt



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



