Configuracion de PBR basado en aplicaciones
FTD para Umbrella SIG
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Introduccion

Este documento describe como configurar el routing basado en politicas (PBR) basado en
aplicaciones de Firewall Threat Defence (FTD) para Umbrella SIG.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Acceso al panel de Umbrella

» Acceso de administrador al FMC que ejecuta 7.1.0+ para implementar la configuracion en el
FTD version 7.1.0+. PBR basado en aplicaciones solo es compatible con la version 7.1.0 y
posteriores

* (Preferido) Conocimientos sobre la configuracion de FMC/FTD y Umbrella SIG

» (Opcional, pero muy recomendado): Umbrella Root Certificate instalado, es utilizado por SIG
cuando el trafico es proxy o bloqueado. Para obtener mas informacion sobre la instalacion
del certificado raiz, consulte la documentacién de_Umbrella.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella Secure Internet Gateway (SIG).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.


https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers
https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers

Overview

La informacion de este documento pretende cubrir los pasos de configuracion sobre como
implementar PBR basado en aplicaciones en el FTD al establecer un tunel SIG IPsec VTl a
Umbrella, para que pueda excluir o incluir trafico en una VPN basada en aplicaciones que utilizan
PBR.

El ejemplo de configuracién descrito en este articulo se centra en como excluir ciertas
aplicaciones de la VPN IPsec mientras se envia todo lo demas a través de la VPN.

Puede encontrar informacion completa sobre PBR en FMC en la documentacion de_Cisco.

Limitaciones

* No puede tener una aplicacién y una direccion de destino definidas en una ACE.

Al definir la ACL para los criterios de coincidencia de politicas, puede seleccionar varias
aplicaciones de una lista de aplicaciones predefinidas para formar una entrada de control de
acceso (ACE).

Actualmente, no puede agregar ni modificar la lista de aplicaciones predefinidas.

» Para aquellas aplicaciones no incluidas en la lista de aplicaciones predefinidas en el FMC o
cualquier comportamiento inesperado con una aplicacion, se pueden utilizar IP en lugar de
aplicaciones en el PBR.

» Para obtener una lista de las limitaciones completas, consulte la documentacion del PBR.

PBR basada en aplicaciones

1. Comience configurando el tunel IPsec en el FMC, asi como en el panel de Umbrella. Las
instrucciones sobre como realizar esta configuracién se pueden encontrar en la documentacion
de Umbrella.

2. Asegurese de que el servidor DNS que utiliza el dispositivo del usuario final detras del FTD
aparezca como servidor DNS de confianza en Dispositivos > Configuracion de la plataforma >
DNS > Servidores DNS de confianza.

Si los dispositivos utilizan un servidor DNS que no aparece en la lista, la indagacion de DNS
puede fallar y, por lo tanto, el PBR basado en aplicaciones no puede funcionar. Opcionalmente
(pero no se recomienda por motivos de seguridad), puede activar Trust Any DNS server para que
sea necesario agregar los servidores DNS.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Reference.dita_54fc9d29-d45b-4a9c-a70d-07e76e817537
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall

Nota: Si los VA se utilizan como resolvers DNS internos, deben agregarse como
servidores DNS de confianza.
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3. Cree una ACL extendida que pueda ser utilizada por el FTD para el proceso PBR para decidir
si el trafico se envia a Umbrella para SIG o si se excluye del IPSec y no se envia a Umbrella en
absoluto.

* Una ACE de negacién en la ACL significa que el trafico se excluye de SIG.
» Una ACE de permiso en la ACL significa que el trafico se envia a través del IPSec y puede
aplicar una politica SIG (CDFW, SWG, etc.).

En este ejemplo se excluyen las aplicaciones "Office365", "Zoom" y "Cisco Webex" con una ACE
de denegacidn. El resto del trafico se envia a Umbrella para una inspeccion adicional.

1. Vaya a Object > Object Management > Access List > Extended.
2. Defina la red y los puertos de origen como lo haria normalmente y, a continuacion, agregue
las aplicaciones que participaran en el PBR.



Edit Extended Access List Entry )
Action
@ Block

Logging
Default -

Log Level:

Informational -

Log Interval
Sec.

Metwork Port @ Application

—
Application Filters Clear Al Fitters Available Applications (4199) Selected Applications and Filters (7)
Q, Search by name Q, Search by name Office 265 =
v Risks (Any Selected) - | osoplus o - Office 365 Planner 5
Very Low 736 181 Internet o Office 365 Admin portal ¥
Low 639 1-B00-Flowers o WebEx ¥
Medium 740 1.1.1.1 App o Webex Teams w
High 1567 1000mercis o Zoom ¥
Very High 581 1001 .com ° Zoom Download 5
~ Business Relevance (Any Selected) 010! o
o : 2oe L | 115Tech o .
< < Viewing 1-100 of 4199 > 3|
Cancel m

15669947000852

La primera ACE puede "denegar" para las aplicaciones mencionadas anteriormente y la
segunda ACE es un permiso para enviar el resto del trafico a través de IPsec.

Edit Extended Access List Object

Name
PER_ACLY

Entries (2)

Sequence  Action  Soece Dastnation Dustination Port Apphestion

Offen 385
Offce 365 Planner

& Block  Inass_ratwork Offcalss Aomin portal
WabEx

(3 more...)

F O Allow  Inaice_ratwork

Allow Crvemdes

15670006987 156

4. Cree el PBR en Devices > Device Management > [select the FTD Device] > Routing > Policy
Based Routing.

* Interfaz de entrada: La interfaz de donde proviene el trafico local.

» ACL coincidente: ACL ampliada creada en el paso anterior, ACL "PBR_ACL_1".

* Enviar a: IP Address

» Direcciones IPv4: Next-hop cuando PBR encuentra una sentencia permit, por lo que el
trafico se rutea a la IP que agregue aqui. En este ejemplo, se trata de IPsec de Umbrella. Si
la IP de su VPN VTl es 10.1.1.1, entonces la IP IPsec de Umbrella seria cualquier cosa



dentro de la misma red (10.1.1.2 por ejemplo).

15670209158036

15670247521556

Edit Forwarding Actions

Match ACL:* PBR_ACL_1
Send To:* P Address
IPv4 Addresses 10.1.1.2
IPv6 Addresses For example, 2001:db&::, 2002:db&::1:
Don‘t Fragment Mone
Default Interface

IPv4 settings IPv6 settings
——
Recursive For example, 192.168.0.1
Default For example, 192.168.0.1, 10.10.10.1

Peer Address

Verify Availability +

Cancel m

Edit Policy Based Route

A policy based route consists of ingress interface list and a set of match criteria associated to egress interfaces

Ingress Interface®

inside ¥

Match Criteria and Egress Interface

Specify forward action for chosen match criteria
Match ACL Forwarding Action
PBR_ACL_1 109.1.2 £ u

5. Implemente los cambios en el CSP.



Verificacion
En el equipo de prueba situado detras del FTD, compruebe:

El trafico de la PC se envia realmente a Umbrella a través de IPsec.
Vaya a: https://policy-debug.checkumbrella.com/

<« C @ policy-debug.checkumbrella.com

Tunnel Info

Primary Origin
Tunnel by Orlgin: S82202222
Tunnel Name: |PS
Tunnel Auth Type: Pk
Tunnel Device Type: ~T0
Tunnel Service Type: SIG
Tunnel Protocol: |PSe

15670737148948

* Intente ir a cualquiera de los sitios excluidos en la configuracién PBR/ACL y asegurese de
que la CA raiz de paraguas no esté presente, lo que significa que la conexidn no se esta

procesando COmMo proxy:

8 office.com

=E Microsoft | [ e e L R e = TRV TR Certificate Viewer: portal.office.com

General  Details
* DigiCert Global Root G2
Micrasaft Azure TLS lssuing CA 05

portaloffice.com

Certificate Fields

DigiCert Global Root G2

L Certificate
O | Version

Serial Number

Certificate Signature Algorithm
Issuer
Validity

Mot Before

Field Value

Export...

15670820980756

* Intente visitar cualquier otro sitio que no esté basado en las aplicaciones excluidas de PBR y
asegurese de que Umbrella esté realmente realizando proxy de la conexion:


https://policy-debug.checkumbrella.com/

Nota: Para evitar problemas con una pagina de advertencia en la que no se confia,
asegurese de que el certificado de CA raiz de Umbrella esté instalado.
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* Enla CLI del FTD, puede ejecutar algunos comandos para confirmar que la configuracion se
ha insertado y funciona correctamente:
- show run route-map (verifica la configuracion PBR):

ftd# sh run route-map

route-map FMC_GENERATED PBR_1682004086289 permit 5

match ip address PBR_ACL_1
set ip next-hop 10.1.1.2

|
ftd# |
15670322054036
- show run interface gigabitEthernet 0/1 (verifica que PBR se aplique a la interfaz

adecuada)
ftd# sh run interface gigabitEthernet a8/1

interface GigabitEtherneto/1

nameif inside

security-level 0

ip address 172.16.72.1 255.255.255.0

—rnut ﬂute—ma FMC GENERATED PBR 1682004086289




15678344219540

- show run access-Tist PBR_ACL_1, show object-group id FMC_NSG_17179869596 (confirma los
dominios agregados a la ACL para su exclusion)

frd# ist PBR_ACL_1
i _1 extended deny ip object Inside_network object-group-network-service
_1 extended perm1t ip object Inside_network any
h obJect group id FM
object-group network-service F S 596 (id=f1008001)
ice-member "Office
Traffic generated by MS 0Ff1ce 365 applications and web services.

officeapps.live.com (bid=-181 39) ip (hitent=0)

domain

domain

domain ms L (b 314362 )i itcnt=0)

domain . .e ite.net (bid=-1814169495) ip (hitcnt=0)
doma1n st 3) i i

OHEﬁtOFE m
eve.com (b

msappproxy.net
domain officeppe.com (
domain i
domain Home.0ffice.com
domain office365.com
domain office.com (b1
domain office.net (bi
domain microsoftonline.com (
domain onmicrosoft.com (bi
domain glbdns.microsoft.com
domain
domain 1 [bi ) [ )
domain office365serviceheal i 5 udapp.net (bid= -191z0103131 ip (hitent=0)
domain prod.msocdn.com (b1 181189 ip (hitcnt=0)
domain office.microsoft.com (bid=-1811 ip (hitent=0)

15670420887316

. Nbu 17179869596 1 office.com
office.com {bid:-1812953355) ip (hitcnt=8)
tasks.office.com (bid=-16743800835) ip (hitcnt=0)

controls.office.com (bid=-1674092701) ip (hitcnt=0)
clientlog.portal.office.com (bid=-1673794351) ip (hitcnt=0)
portal.office.com (bid=88903411) ip (hitcnt=0)

15670635784852

> packet-tracer input inside tcp 172.16.72.10 1234 fqdn office.com 443 detailed (verifica
que la interfaz externa se utiliza como salida y no la VTl one)

« En Umbrella Dashboard, en busqueda de actividad, puede ver que el trafico web que va a
office.com nunca se envié a Umbrella, mientras que el trafico que va a espn.com si se
envio.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



