Resolucion de Problemas de Identidades de Red
y Tunel para Usuarios CSC
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Introduccion

Este documento describe como resolver problemas de las identidades de red y tunel para los
usuarios de Cisco Secure Client (CSC).

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella Secure Web Gateway (SWG).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Las identidades de red y tunel para los usuarios de Cisco Secure Client ahora estan
generalmente disponibles para los clientes. Umbrella ahora puede aplicar conjuntos de
reglas/reglas basados en red/tunel a los ordenadores instalados por CSC SWG cuando estan
conectados a la red de una empresa. Esta funcién se habilitdé para todos los clientes el 27 de
enero de 2022.



Revision de la implementacion

Esta mejora dio lugar a un cambio en la politica aplicada para un cliente en este escenario:

* Uso del médulo CSC SWG

» Tiene redes o tuneles de red registrados en Umbrella

* Ha creado conjuntos de reglas web para tuneles/redes (no predeterminado)

» Tener conjuntos/reglas web para tuneles con mayor prioridad que las reglas para usuarios
CSC, AD o grupos AD

Configuracion de politica web

Su politica web no se aplic6 como se esperaba si:

» Las reglas de red/tunel tienen mayor prioridad que las reglas que afectan a CSC.
» Las reglas de red/tunel tienen mayor prioridad que las reglas que afectan a los
usuarios/grupos.

Para asegurarse de que las reglas se comportan segun lo esperado, en funcion del resultado
deseado, puede:

» Aumentar la prioridad de las reglas de CSC, Usuario y Grupo para mantener el
comportamiento actual en el que siempre se aplican las identidades proporcionadas por
CSC. or

* Deje las reglas Red/Tunel con una prioridad mas alta para que los usuarios CSC estén
sujetos a la politica Red/Tunel cuando visiten la red de la oficina.

Resolucion de problemas

Si su politica web no se esta aplicando correctamente, puede comprobarlo mediante Web Policy
Tester en el Panel de Umbrella:
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Si tiene alguna pregunta sobre como se aplican las reglas y conjuntos de reglas, puede utilizar la
herramienta de depuracion de politicas de Umbrella, copiar o descargar los resultados y enviar un
ticket al Soporte de Cisco Umbrella con los resultados incluidos.



https://policy.test.sse.cisco.com/
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



