Actualizacion del firewall para el cliente Umbrella
Roaming y el modulo de seguridad Roaming
para AnyConnect
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Introduccion

Este documento describe como configurar su firewall después de las actualizaciones para el
cliente de roaming de Umbrella y el modulo de seguridad de roaming para AnyConnect.

Problema

Se estan realizando cambios en los hosts que actualizan el cliente de roaming de Umbrella y el
modulo de seguridad de roaming para AnyConnect. Estamos en el proceso de transicion de la
infraestructura de actualizacion de nuestros clientes a un alojamiento mejorado, que comenzara a
finales de esta semana y avanzara lentamente a lo largo de las préximas semanas por etapas.

Solucion

Para seguir recibiendo actualizaciones de clientes sin problemas, asegurese de que su firewall
permite el trafico TCP en el puerto 443 saliente a:

di st host . unbrel I a. com(146.112.255.101)
ademas del host de actualizacion existente:
di st host . opendns. com(67.215.71.201)

Tenga en cuenta que los clientes de AnyConnect con el modulo de seguridad Roaming no se
actualizan automaticamente a menos que la configuracion para la actualizacién de la nube esté
habilitada explicitamente en el panel. Recomendamos encarecidamente activar esta funcion,
aunque, de forma predeterminada, las actualizaciones automaticas de Cloud Update estan
desactivadas.

Para habilitar la actualizacion de la nube para Umbrella Roaming Security y el resto de
AnyConnect:

1. Inicie sesion en el panel de Umbrella.



2. Vaya a ldentidades > Equipos en roaming.
3. En el icono Settings (el icono del engranaje), marque "Actualizacién automatica de
AnyConnect, incluido el médulo VPN, cada vez que se lanzan nuevas versiones.

Las actualizaciones no se producen mientras la VPN esta activa". Para obtener mas informacion
sobre la actualizacion de la nube, consulte Seguridad de roaming de Umbrella: Cisco Secure
Client.

Si tiene alguna pregunta, péngase en contacto con el servicio de asistencia en umbrella-
support@cisco.com.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



