Comprension de Umbrella DLP Disponibilidad
general
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Introduccion

Este documento describe la disponibilidad general de Umbrella Data Loss Prevention (DLP).

Antecedentes

Cisco Umbrella es uno de los componentes principales de la arquitectura SASE de Cisco. Integra
varios componentes que antafno eran dispositivos y servicios de seguridad independientes en una
unica solucion nativa de la nube.

Hoy nos complace anunciar la disponibilidad general de Umbrella DLP. Sin duda, el concepto de
proteccion de datos no es nuevo, pero se ha vuelto mas complejo a medida que los usuarios se
conectan directamente a Internet y a las aplicaciones en la nube, y eluden la seguridad tradicional
en las instalaciones. La prevencién de pérdida de datos de Cisco Umbrella ayuda a simplificar
esta complejidad. Se situa en linea e inspecciona el trafico web para que pueda supervisar y
bloquear los datos confidenciales en tiempo real con controles flexibles.

Definir y controlar

» Aprovechamiento de mas de 80 identificadores de datos predefinidos que cubren contenido
como informacion de identificacion personal (Pll), detalles financieros e informacién de salud
personal (PHI), personalizables para dirigirse a contenido especifico y reducir los falsos
positivos

» Crear diccionarios definidos por el usuario mediante palabras clave personalizadas, como
nombres de cddigo de proyecto

» Crear politicas flexibles para el control granular: aplicacion de identificadores de datos
especificos de la organizacion para dirigirse a usuarios, grupos, ubicaciones, aplicaciones
en la nube y destinos especificos.

Detectar y aplicar



» Analisis de datos confidenciales en linea con alto rendimiento, baja latencia y escalabilidad
flexible

» Aproveche el proxy Umbrella SWG para el descifrado SSL escalable

+ Analice flujos de datos confidenciales para seleccionar aplicaciones en la nube y cargas de
archivos en cualquier destino.

» Detecte y bloquee los datos confidenciales que se transmiten a destinos no deseados y la
posible exposicion de datos confidenciales en aplicaciones aprobadas, lo que evita que se
produzcan eventos de filtracion de datos

Supervision y creacion de informes

Obtenga informes detallados con informacién detallada que incluye identidad, nombre de archivo,
destino, clasificacion, coincidencia de patrones, extracto, regla activada y mucho mas

Puede encontrar informaciéon detallada en la documentacion de Umbrella:

» Gestionar clasificaciones de datos
« Administrar la directiva de prevencion de pérdida de datos
* Informe de prevencion de pérdida de datos

Con la funcionalidad de DLP nativa de la nube integrada en su suscripcion Umbrella, puede lograr
sus objetivos de conformidad normativa a la vez que simplifica su pila de seguridad y da el
siguiente paso en su camino hacia SASE.


https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-classifications
https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-protection-policies
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



