Comprension de la gestion de datos con API de
informes o exportaciones de registros
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Introducciodn

Este documento describe como administrar datos con exportaciones de registros o la API de
informes en Cisco Umbrella.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion de este documento se basa en Cisco Umbrella.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Umbrella es una potente herramienta que te da mucha informacion sobre tu trafico de Internet. A
continuacion, se incluye una guia sencilla que le ayudara a decidir cual es el mejor modo de
consumir sus datos:

caso de uso Granularidad/Tipo Recomendacién|Consideraciones

Cumplimiento/retencid ]Ex ortar v almacenar S3: Depdsito  |Es posible utilizar Cisco Managed

de eventos a largo P y propiedad del |Bucket, pero la informacién sélo
todos los eventos

plazo cliente se conserva hasta 30 dias.




SIEM: Correlacion de
eventos

Exportar todos los
eventos

S3: cubeta
gestionada por
Cisco

La informacion solo se conserva
hasta un maximo de 30 dias; la
descarga debe gestionarse.

KPIl/widgets de panel

Busqueda de
actividad/Agregaciones

APl de informes

La consulta debe estar bien
ajustada, ya que una consulta
amplia puede dar lugar a tiempos
de espera.

Generar informes

Agregaciones

API de informes

Flujo de trabajo
SOAR: Activador

Busqueda de actividad

API de informes

La consulta debe estar bien
ajustada, ya que una consulta
amplia puede dar lugar a tiempos
de espera.

Additional Information

* Instrucciones sobre como administrar sus registros: Documentacién de Umbrella: gestién de

reqistros

* Instrucciones sobre como administrar las API: APl de Cisco DevNet y Cisco Cloud Security



https://docs.umbrella.com/deployment-umbrella/docs/log-management%20
https://docs.umbrella.com/deployment-umbrella/docs/log-management%20
https://developer.cisco.com/docs/cloud-security/

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



