Uso de politicas basadas en reglas en Umbrella
Secure Internet Gateway
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Introduccion

Este documento describe la funcion de politica basada en reglas de Umbrella Secure Internet
Gateway (SIG) y responde a preguntas comunes.

Vision General de la Transicion de Politicas Basadas en Reglas

El 31 de marzo de 2021, la politica basada en reglas se puso a disposicion de los clientes de
Umbrella SIG. Los clientes de Umbrella SIG cambian gradualmente a la politica basada en reglas
desde las politicas web heredadas durante varias semanas. Los clientes reciben una notificacion
de la fecha y la ventana de transicion a través del panel de Umbrella. Este cambio no afecta a los
clientes de Umbrella DNS ni a la configuracion de la politica DNS.



Nota: Esta seccidn de preguntas frecuentes pretende responder a preguntas rapidas de
usuarios nuevos y experimentados de Umbrella sobre el cambio de politicas web
heredadas a conjuntos de reglas. Para obtener documentacion mas detallada, consulte
la Guia de administracion de Umbrella actualizada.

Preguntas Frecuentes

¢ Qué es una politica web?

Una politica web es la recopilacidon de todos los conjuntos de reglas de una organizacion
Umbrella.

¢ Qué es un conjunto de reglas?

Un conjunto de reglas es un contenedor légico de un conjunto de reglas y configuraciones que se
aplican a esas reglas dentro del conjunto de reglas.


https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies

¢ Por qué utilizar conjuntos de reglas?

Un conjunto de reglas puede representar una ubicacion geografica, un grupo de oficinas o
usuarios especificos que requieren una gestion distinta de la del resto de la organizacion.

¢, Qué parametros se pueden configurar en un conjunto de reglas?

Configure los parametros proporcionados en los conjuntos de reglas. Esta configuracion sélo se
aplica a las reglas de ese conjunto de reglas:

* Nombre del conjunto de reglas
* ldentidades del conjunto de reglas
* Bloquear pagina

« Controles de arrendatario

+ Analisis de archivos

« Control de tipo de archivo

* Inspeccion de HTTPS

+ Archivo PAC

* Registro de conjunto de reglas
+ SAML

» Configuracion de seguridad

Para obtener explicaciones detalladas, consulte: Configurar un conjunto de reglas.

¢ Qué son las reglas?

Una regla es una instruccion que define qué accion se debe realizar cuando una identidad y un
destino coinciden.

¢ Por qué utilizar reglas?

Las reglas permiten un control de acceso granular o amplio. Por ejemplo, una regla de prioridad
baja puede bloquear una amplia gama de sitios web para todos los usuarios, mientras que una
regla de prioridad alta puede permitir el acceso a sitios especificos para un grupo de destino,
todos dentro del mismo conjunto de reglas.

¢, Qué identidades son compatibles?

Tanto los conjuntos de reglas como las reglas admiten estas identidades:

« usuario AD

» Grupo AD

* Equipo en roaming (punto final de AnyConnect)
* Red interna

« Tunel

* Red



¢ Qué destinos son compatibles?

Las reglas admiten estos destinos:

» Categorias de contenido
» Configuraciones de la aplicacion
 Listas de destino

¢ Qué acciones se admiten?

Las reglas admiten estas acciones:

* Permiso
» Bloqueo
* Avisar
* Aislar

¢, Qué parametros se pueden configurar en una regla?

Las reglas se pueden configurar con:

* Nombre de regla

* Accion

* Identidad

* Destino

» Programacion de hora/dia

Para obtener mas informacioén, vea Agreqgar reglas a un conjunto de reglas.

¢, Como se evaluan los conjuntos de reglas?

Los conjuntos de reglas se evaluan en una jerarquia de arriba hacia abajo con respecto a las
identidades disponibles. Primero se evalua el conjunto de reglas con la prioridad mas alta. Si no
se produce ninguna coincidencia, se evalua el siguiente conjunto de reglas de mayor prioridad, y
asi sucesivamente. Si no se produce ninguna coincidencia en ningun conjunto de reglas, se aplica
el conjunto de reglas predeterminado.


https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#setup
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¢, Como se evaluan las reglas?

Las reglas de un conjunto de reglas seleccionado se evaluan de arriba hacia abajo con respecto a
las identidades y destinos disponibles. Una regla solo se aplica cuando coinciden una identidad y
un destino. A continuacién, se aplica la accion configurada para la regla (permitir, bloquear,
advertir o aislar).
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¢ Se aplica una regla a la misma identidad que coincide con el conjunto de reglas?

Una regla puede coincidir con la misma identidad que el conjunto de reglas, pero no siempre es
asi. Cuando Umbrella recibe una solicitud web, recopila todas las identidades presentes. A
continuacion, las reglas del conjunto de reglas seleccionado se evaluan con respecto al mismo
grupo de identidades y también deben coincidir con un destino. La identidad real utilizada por una
regla puede diferir de la identidad que coincide con el conjunto de reglas.

Ejempilo:

» JDoe funciona desde la Red B.

» La organizacion tiene estos conjuntos de reglas:
- Conjunto de reglas 1: Red A
- Conjunto de reglas 2: Red B
- Conjunto de reglas 3: Red C

Sélo el conjunto de reglas 2 se aplica a JDoe. Dentro del conjunto de reglas 2:

* Regla 1: Identity ASmith, dominio de destino B, accion permitida

* Regla 2: Marketing de identidad, Destino SomeSocialApp, Accion Permitir

* Regla 3: Identity Network B, categorias de contenido de destino (dominio B,
someSocialApp), bloque de accidn

Resultados:

+ JDoe esta bloqueado en el dominio B (regla 3).
» JDoe, como miembro de Marketing, puede acceder a SomeSocialApp (regla 2).

El orden de evaluacién de la regla determina el resultado. Las identidades mas especificas
(usuario, grupo) se colocan antes que las menos especificas (red). El primer partido gana.

¢, Como sé qué regla se utilizé en una transaccion?

El informe Busqueda de actividad captura el conjunto de reglas y la regla utilizados en una
transaccion. Esta informacion se encuentra en Detalles completos para solicitudes de URL. El
campo se denomina actualmente "Politica/Regla", pero cambia a "Conjunto de reglas/Regla" a
medida que los clientes pasan de politicas web heredadas a conjuntos de reglas.

¢ Dbénde puedo encontrar documentacion en linea para los conjuntos de reglas?

Consulte la Guia de administracion de Umbrella Administrar politicas web.



https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



