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Introduccion

Este documento describe como configurar la integracién de Autotask con Umbrella.

Overview

La integracion de Cisco Umbrella Autotask permite notificar a los MSP sobre los terminales
potencialmente infectados que requieren atencion mediante la creacién automatica de tickets en
Autotask. La integracion también genera datos de valor y estado de implementacién de servicios
entre Cisco Umbrella Dashboard y un producto instalado con Autotask (creado automaticamente)
llamado "OpenDNS_Umbrella".

Pasos para la integracion:

1. Prerequisites

2. Autenticacién de tarea automatica inicial y configuracion de Cisco Umbrella
3. Configurar notificaciones de autotarea

4. Mapeo empresarial en Cisco Umbrella

5. Configuracion del elemento de configuracion "OpenDNS_Umbrella"

Prerequisites

Esta tabla contiene los requisitos de software basicos para la instalacion:


https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa

Software Versiéon Modelo
alojado

Cisco Umbrella | No aplicable Alojado

Autotarea 6.0 o superior | Alojado

Nota: Solo se puede agregar una (1) integracion de PSA a la vez. Si ya tiene configurada
una integracion de Connecticut, debe eliminarla del panel de control antes de continuar
con la configuracion de la tarea automatica.

Autenticacion de tarea automatica inicial y configuracion de Cisco
Umbrella



Establezca un usuario para la autenticacion:

Para conectarse a la APl AutoTask, Cisco Umbrella necesita un inicio de sesién para Autotask.
Puede ser una nueva cuenta de recursos de usuario o un inicio de sesiéon compartido existente.

» Usuario existente: Si ya tiene un inicio de sesidén de Autotask que utiliza para las
integraciones, compruebe que la cuenta esta configurada como usuario de API. La cuenta
no debe utilizar autenticacién de dos pasos.

* Nuevo usuario: Para crear un nuevo recurso de usuario:

- Inicie sesidn en el panel de tareas automaticas.

- Seleccione Admin > CiscoResources (Users) > New.

- Rellene los requisitos de informacion personal del usuario en las fichas RR. HH.

- En la pestana Security, asegurese de que el nivel de seguridad para este usuario esté
configurado como "API User (system)".

Nota: El usuario para la autenticacion debe tener la casilla "Ver datos no protegidos"
seleccionada en Admin > Features & Settings > Resources/Users (HR) > Security >
Protected Data Permission > [el usuario para la autenticacion].



Nota: A partir del 1 de junio de 2021, el usuario para la autenticacion debe tener
establecido un identificador de seguimiento de API. Para obtener mas informacion,
consulte este articulo de la Base de conocimiento de Umbrella: Cambios en la integracion
de Autotask PSA con Umbrella

Una vez creada o seleccionada una cuenta, desplacese hasta Umbrella for MSPs (Paraguas para
MSPs).

1. Vaya a Configuracion de MSP > Detalles de integracion de PSA.

2. Seleccione Set-Up Integration para abrir el asistente de integracion.

3. En Select PSA, seleccione Autotask como tipo de integracioén y, a continuacion, seleccione
Save and Continue.


https://support.umbrella.com/hc/en-us/articles/360061447351-Changes-to-Autotask-PSA-integration-with-Umbrella
https://support.umbrella.com/hc/en-us/articles/360061447351-Changes-to-Autotask-PSA-integration-with-Umbrella

2. Enter Credentials 3. Set Ticketing Details 4. Review Integration

If you use ConnectWise or AutoTask, Umbrella for MSPs supports deep PSA integration with ticket creation and usage data.

Once configured, Umbrella will automatically create tickets for any customer identities that appear to be infected. If a ticket is not explicitly closed, Umbrella will
update the ticket by appending a note to the ticket rather than creating duplicates. Tickets are created or updated every 4 hours.

To support ticket automations, you will be able to set a variety of options for tickets at time of creation. You may edit the tickets as you see fit and Umbrella will
continue to update them by ticket id.

ConnectWise - Getting Started ('

& Autotask - Getting Started 7

4. A continuacion, se le solicita que introduzca la cuenta seleccionada anteriormente (direccion
de correo electronico y contrasefia) y verifique sus credenciales para seleccionar un cédigo
de facturacién de material:

1. Select PSA

3. Set Ticketing Details 4. Review Integration

Please enter a valid Autotask Username and Password. Once entered, click the Verify Credentials button and select a Material Billing Code for the Umbrella Product. The Material
Billing Code may be changed in Autotask after initial product creation.

edward@opendns.com B | e = VERIFY CREDENTIALS

>

Seleccione el cddigo de facturacion de material adecuado:

Una vez autenticado, el Cédigo de facturacién de material muestra una seleccién con el cédigo de
facturacion de material de tarea automatica existente. Mas adelante, puede cambiar el cédigo de
facturacién de material para el producto "OpenDNS_Umbrella" en Autotask si lo desea.

Seleccione Guardar y continuar.

Configurar notificaciones de autotarea

Cisco Umbrella para MSP le notifica de forma proactiva de hosts infectados que requieren
acciones mediante la creacion de tickets dentro de una cola de Autotask Service Desk. Si se
integra correctamente, Cisco Umbrella comprueba automaticamente si hay hosts infectados y
crea tickets para usted.

Como genera Cisco Umbrella una notificacion de cola de servicio:



Actualmente, se deben cumplir estos criterios para generar un ticket dentro de una cola de
Autotask Service Desk:

» Cisco Umbrella supervisa sus identidades en busca de "actividad Botnet" bloqueada. Esta
actividad indica un terminal que esta infectado y que Cisco Umbrella esta bloqueando
activamente los intentos de "llamar a casa" para obtener actualizaciones, cargar datos
robados o formar parte de una botnet. Si una identidad de su organizacion intenta acceder
repetidamente a un sitio clasificado como "botnet". Esto significa que, mientras Cisco
Umbrella contiene el dafo, el equipo esta infectado con malware y necesita que usted tome
medidas adicionales para remediarlo.

» Cisco Umbrella no crea alertas cuando evita infecciones para categorias como malware o
descargas asociadas, ya que estos eventos bloquean de forma preventiva al usuario para
qgue no pueda visitar sitios maliciosos. No se requiere ninguna accion adicional.

« Cada cuatro horas, Cisco Umbrella comprueba todas las organizaciones asignadas a
organizaciones PSA en la consola de Cisco Umbrella para MSP.

+ Si una sola identidad, como un equipo con un agente instalado o una red, tiene mas eventos
de botnet que el "umbral de consulta" (tres de forma predeterminada) dentro del bloque de
cuatro horas, Cisco Umbrella Integration abre automaticamente un vale en el Service Desk
definido por la integracion de detalles de notificaciones en el asistente de integracion. Aqui
puede cambiar el umbral de consulta.

» Sila misma identidad sigue generando actividad botnet adicional en la siguiente ventana de
cuatro horas (u otra ventana de tiempo posterior) y el ticket sigue abierto, se agregan datos
adicionales al ticket.

- Cisco Umbrella hace referencia al ticket por su numero de ticket y no crea duplicados
innecesarios incluso si un ticket se mueve a otra cola de servicio o si se cambia la
copia.

+ Si el ticket se ha marcado como Cerrado, se crea un nuevo ticket, ya que se supone que se
trata de un nuevo evento de seguridad relacionado con botnet (como la reinfeccion) para la
misma identidad.

Establecer detalles de notificaciones:

Si utiliza el Asistente para integracion, se encuentra en el paso 3 del Asistente para integracion. Si
va a configurar las notificaciones mas adelante, seleccione PSA Integration > Integration
Details.Sus credenciales ahora se muestran como activadas pero las notificaciones como
desactivadas.

Your PSA Integration Details

PSA Type Credentials

AutoTask

&

Disabled

1. Al seleccionar Ticketing > Disabled, accedera a Set Ticketing Details (Establecer detalles de
las notificaciones).
2. En primer lugar, seleccione una cola. En este ejemplo se utiliza la cola de clasificacion para



dejar entradas. Primero debe seleccionar la cola para rellenar los campos adicionales:

Credentiala Ticketing

: ConnectyViza Enabbad Configurad
1. Balect PSA 2. Enter Credentiala A, Set Ticketing Details 4. Review Integration

If Umbreila detects network activity that indicates that an identity i infected and requires your attention, 8 ticket will automatically be created for you with the parameters chosen below.
Activity s cheched every 4 hours. If a ticket is left open, the system will MOT create duplicates even if the ticket is medified. Instead, the open ticket will get additional detalls appended to
the description.

Select & board

¥ Integration 5 - Awesoma 8 Priority 3 - Normal Response - 3
Level 1+2 a% 5

Mew Test Board
Professional Services
hi | therejaf

CANCEL = PREVIOUS SAVE AND CONTINUE = m

215690567

3. Después de seleccionar la cola, espere unos segundos a que se rellenen los detalles de los
campos restantes y, a continuacion, seleccione el campo adecuado. Cada campo del panel
de Cisco Umbrella se asigna al campo equivalente dentro de las notificaciones de la cola del
servicio de asistencia seleccionada.

Los parametros exactos de cada campo varian ligeramente en funcion de la
implementacion. Un campo de nota es el Umbral de consulta, que es el numero de

actividades botnet de una sola identidad que se bloquean antes de que se cree el ticket.
1. Select PSA 2. Enter Credentials 4, Review Integration

If Umbrella detects network activity that indicates that an identity is infected and requires your attention, a ticket will autoratically be created for you with the
parameters chosen below. Activity is checked every 4 hours. If a ticket is left open, the system will NOT create duplicates even if the ticket is modified. Instead, the
open ticket will get additional details appended to the description.

Professional Services A In Progress (plan of action) — Priority 3 - Normal Response H 3

aw

¥ (No Service Type)
Break-fix F

Empty
Proactive

5o e |
| Server
‘Warranty

CANCEL « PREVIOUS SAVE AND CONTINUE » m

4. Complete todos los campos segun corresponda y, a continuacion, seleccione Guardar y
continuar.

El cuarto y ultimo paso de la integracion le permite revisar todos los parametros para asegurarse
de que son los que espera.



Nota: Si desea generar un ticket de prueba, pdngase en contacto con el servicio de
asistencia de Cisco Umbrella solicitandolo. Este ticket obedece sus reglas de tickets de
Autotask.

Mapeo empresarial en Cisco Umbrella

La asignacion de empresas cliente permite la integracién y permite que los tickets y los productos
instalados se asocien a la cuenta del cliente. El producto instalado "OpenDNS_Umbrella" contiene
estadisticas valiosas sobre el uso y la eficacia de Cisco Umbrella por parte del cliente y se
configura en el paso 5.

Para sincronizar clientes entre Autotask y Cisco Umbrella, debe tener el ID de cuenta de cada
cliente. Esto no se muestra en Autotask de forma predeterminada.

1. Para ver la ID del cliente en el panel de tareas automaticas, seleccione CRM Yy, a
continuacion, seleccione Mis cuentas en la lista desplegable. Cada cuenta tiene una ID de
cuenta en las propiedades de esa cuenta visible haciendo doble clic en el nombre de la



cuenta, lo que abre una ventana emergente que muestra la ID de cuenta.

@ ABLE Manufacturi

Activity To-Dos Notes

Account Site Config

ABLE Manufacturing HQ*
163 Consaul Road

Albany, NY 12205

United States

map

2. Para ver todos los ID de cuenta de sus clientes en la descripcion general, debe exponer una
nueva columna. Haga clic con el botdn secundario en las columnas para mostrar el Selector
de columnas.

ok New Account &y Print 1-13 of 13
ke | ACCOUNT & I TERRITORY
o ABLE Manufacturing HQ* Northeast
Albany Apple Store Northeast

3. Dentro del selector de columnas, mueva la columna ID de cuenta a Columnas
seleccionadas.



Account 1D

Muestra la ID de cuenta del cliente:



ACCOUNT ID [:g ACOOUNT

29683561 ABLE Mai

29683562 Albany A,
174 Autotask
29683564 Blue Sky

20683565 Brown Br
29683569 Dynamo
29683570 E.G. Saw

. Una vez que tenga la ID de cuenta del cliente, vuelva a Cisco Umbrella para MSP.

. Vaya a Administracion de clientes para mostrar una lista de los clientes que ha configurado
en la consola

Nota: Si no hay ningun cliente enumerado aqui, debe agregar clientes a su MSP de Cisco
Umbrella for MSPs. Lea la Guia del usuario de Cisco Umbrella para MSPs para obtener mas
informacion.

. A continuacion, seleccione el cliente que desea asignar a la tarea automatica. Este ejemplo
utiliza "Able Manufacturing Co."

. Anteriormente, se detecté que Able Manufacturing Co. tiene un ID de cuenta de 29683561.
Seleccione el nombre del cliente y, a continuacion, introduzca el ID de cuenta de empresa
en el campo ID de PSA.



https://docs.umbrella.com/deployment-msp/docs/manage-msp-customers

8. Seleccione Guardar para confirmar el cambio. Recibira un mensaje de confirmacién sobre la
integracion que se esta activando. A partir de ese momento, la ID de PSA se muestra junto
al cliente para el que esta habilitado en los Detalles del cliente.

9. Para confirmar que la integracidn esta activada, vaya a Informes centralizados > Estado de
implementacion. Si esta operativo, se rellena una columna Estado de PSA.

+ Las organizaciones con ID de PSA validas aparecen con un estado Activo verde.
+ Las organizaciones que no tengan un valor de ID de PSA apareceran con el estado
Inactivo gris.



P5SA Status

& Active

Inactne

360053576152

Configuracion del elemento de configuracion
"OpenDNS_Umbrella" (opcional)

Una vez que la ID de empresa de PSA se ha integrado correctamente, se crea automaticamente
un elemento de configuracién/producto instalado denominado OpenDNS_Umbrella.



Puede ver el elemento de configuracién en Directorio > Cuentas y luego seleccionar una de las
cuentas que integré en el paso 4. Dentro de esta cuenta, ahora hay un elemento de configuracion
para OpenDNS_Umbrella.

<} New Configuration Item
PRODUCT NAME REFERENCE NUMBER REFERENCE NAME START DATE

OpenDNS_Umbrella OpenDNS_Umbrella 06/03/2014

Tenga en cuenta que, de forma predeterminada, el elemento de configuracién incluye todos los
campos posibles y los campos de Cisco Umbrella que hemos agregado a la integracion. Algunos
campos no se rellenan, ya que no son aplicables a Cisco Umbrella, como Marca o Marca y
modelo.

Para cambiar el producto de modo que no incluya estos campos, configure un tipo de
configuracion unico para Cisco Umbrella.

Configuracion del tipo de configuracion

Los elementos de configuracidon creados en Autotask mediante la integracién de Cisco Umbrella
crean campos definidos por el usuario (UDF) para la informacién de actualizacion automatica de
Cisco Umbrella. De forma predeterminada, un nuevo producto muestra todas las FDU y se
recomienda un tipo de elemento de configuracién. Debido a las limitaciones de la API de tarea
automatica actual, la creacion de un tipo de elemento de configuracion dentro de la tarea
automatica esta limitada a la intervencién manual por parte del usuario o del administrador de la
tarea automatica. Esta tabla proporciona una lista de todos los campos que se deben agregar al
tipo de elemento de configuracion.

# Nombre del campo Tipo
1 ID de organizacién Texto (una linea)
2 Ultima actualizacion Texto (una linea)

3 Paquete Texto (una linea)




Asientos

Texto (una linea)

5 Total de redes Texto (una linea)
6 Redes activas en los ultimos 7 dias Texto (una linea)
7 Redes inactivas en los ultimos 7 dias Texto (varias
lineas)
8 Agentes generales implementados Texto (una linea)
9 Agentes de Umbrella activos en los Texto (una linea)
ultimos 7 dias
10 Agentes de Umbrella inactivos en los Texto (varias
ultimos 7 dias lineas)
11 Consultas de DNS del mes pasado Texto (una linea)
12 Infecciones de malware evitadas el Texto (una linea)
mes pasado
13 Infecciones de Botnet el mes pasado Texto (una linea)
14 Dominios principales el mes pasado Texto (varias
lineas)
15 Dominios principales bloqueados el Texto (varias

mes pasado

lineas)




16 Categorias principales el mes pasado | Texto (varias
lineas)

Para los usuarios que no estén familiarizados con la configuracion de nuevos tipos de elementos
de configuracion en Autotask, utilice estas instrucciones para crear el nuevo registro en el
sistema:

1. Inicie sesion en Autotask como administrador.
2. Vaya a la seccién Admin usando el menu superior.

3. Vaya a Productos y servicios > Productos > Elementos de configuracion y seleccione "Tipos
de elementos de configuracion".
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4. Seleccione la opcidn de menu Nuevo tipo de elemento de configuracion.

. Introduzca un nombre para el nuevo tipo de elemento de configuracion.

6. Seleccione Nuevo e ingrese la informacion del campo para el primer campo en la parte
superior.

7. Repita el paso 6 hasta que haya agregado todos los campos de la tabla al nuevo tipo de
elemento.

&)
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8. Guarde y cierre el nuevo tipo de elemento de configuracion.

Configuracion del producto
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La integracion de Cisco Umbrella crea automaticamente un producto en la implementacién de
Autotask para vincular los elementos de configuracién cuando se crean. Una vez creado el
producto en el sistema, Cisco Umbrella recomienda actualizar la definicién del producto con la
configuracion que mejor refleje los estandares y necesidades de su empresa.

Para identificar la definicion del producto y actualizar su configuracion, siga estos pasos:

1. Inicie sesion en Autotask como administrador.

2. Vaya a la seccion Admin usando el menu superior.

3. Navegue hasta Productos y servicios > Productos y seleccione Productos.

4. Escriba "Paraguas" en el campo de busqueda Nombre del producto y seleccione Buscar.
5. Seleccione el producto Umbrella para ver sus detalles.
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6. Actualice la definicion del producto para reflejar la configuracion deseada.
7. Seleccione Guardar y cerrar.

Notas:



* No cambie la cadena de nombre de producto de "OpenDNS_Umbrella" por otra. Esto
interrumpe la integracion, pero si cambié el nombre, vuelva a cambiarlo para solucionar el
problema.

+ Asegurese de que "Activo: esta seleccionado como se muestra en la captura de pantalla.

Las definiciones de cada uno de los campos de Cisco Umbrella AutoTask que se actualizan e
incluyen en el elemento de configuracion se enumeran en esta tabla:

Campo Descripcidn

ID de organizacion ID de la organizacion interna general

Ultima actualizacion | Fecha en la que tuvo lugar la tltima sincronizacién
con Umbrella

Asientos Numero total de puestos asignados a esta
empresa.

Total de redes Numero total de redes aplicadas a esta empresa

Redes activas (7 Numero total de redes activas en los ultimos siete

dias) dias

Redes inactivas (7 Lista de nombres de red inactivos en los ultimos

dias) siete dias

Agentes generales Numero de agentes de Umbrella Roaming

implementados implementados
Agentes de Numero de agentes de roaming de Umbrella
Umbrella activos 7 activos en los ultimos siete dias

dias




Agentes de
paraguas inactivos
7 dias

Nombres de identidades de agentes de roaming
de Umbrella inactivas en los ultimos siete dias

Consultas de DNS
del mes pasado

Numero total de solicitudes DNS de esta empresa
en el mes calendario anterior

Infecciones de
malware evitadas el
mes pasado

Numero de sitios que alojan malware a los que se
ha impedido el acceso en el mes calendario
anterior

Infecciones de
Botnet el mes
pasado

Numero de sitios que alojan comandos y controles
Botnet a los que se ha impedido el acceso en el
mes calendario anterior

Dominios
principales el mes
pasado

Lista de los nombres de los dominios a los que se
ha accedido con mayor frecuencia en el mes
calendario anterior

Dominios
principales
bloqueados el mes
pasado

Lista de los nombres de los dominios bloqueados
con mas frecuencia en el mes calendario anterior

Categorias
principales el mes
pasado

Lista de las categorias de contenido solicitadas
con mas frecuencia en el mes civil anterior,
incluido el numero de solicitudes por categoria




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



