Preguntas frecuentes sobre la tunelizacion
automatica SD-WAN
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Overview

Este articulo explica cdmo funciona la tunelizacién automatica del router SD-WAN.
Se encuentra disponible una guia de configuracion y requisitos previos:

» Guia de Configuracion de Seguridad SD-WAN de Cisco, Cisco I0S XE Release 17.x
» Guia de configuracion de seguridad para routers vEdge, Cisco SD-WAN Release 20

Detalles

Una vez completada la configuracion en Cisco vManage, la plantilla se envia al router SD-WAN:

* El router SD-WAN realiza una llamada API (a management.api.umbrella.com con Key +
Secret) para crear el tunel en Umbrella Dashboard
» A continuacion, el router SD-WAN (anterior a v17.5) resuelve el FQDN codificado y
determina el DC mas cercano:
- global-a.vpn.sig.umbrella.com
- global-b.vpn.sig.umbrella.com
* En v17.5 o posterior, vManage proporciona la opcidn de elegir el DC de tunel de paraguas.
Esto es util cuando el FQDN codificado se resuelve en un DC de tunel de paraguas no
deseado.


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/vedge-20-x/security-book/m-secure-internet-gateway.html

0 401 Authorization Required

If you believe you are seeing this message in error, please contact your network
administrator.

* El router SD-WAN inicia la conexion IPsec al centro distribuidor Umbrella VPN

Resolucion de problemas y preguntas frecuentes

A: ¢ Qué sucede si no puedo ver el registro del tunel en el panel de Umbrella?

R: Compruebe si la clave y el secreto de la APl de Umbrella Management son correctos.
Asegurese de que no haya nada que bloquee la conexion a management.api.umbrella.com a
través de TCP 443

A: ¢ Por qué el tunel automatico IPSec se conecta al DC fuera de la region?

R: Esta es la lista de Umbrella Tunnel DC: Conéctese a Cisco Umbrella a través del tunel.
Umbrella utiliza la tecnologia Anycast para determinar el DC mas cercano. Es posible que el DC
elegido no esté geograficamente mas cerca.

Si el DC del tunel Umbrella conectado no es ideal, actualice el router SD-WAN a v17.5 o utilice el
método manual: cEdge vEdge

A: ¢ Qué sucede si cambio el nombre del tunel en el panel de Umbrella para reflejar el sitio del
cliente?

R: No se recomienda porque en determinadas condiciones (como el reinicio del router), el router
SD-WAN realiza una llamada API al panel de Umbrella para comprobar si existe un tunel o si se
requiere una nueva provision de tunel. Si se ha cambiado el nombre del tunel predeterminado, las
llamadas de la API aprovisionan un nuevo tunel y el cliente necesita asociar el nuevo tunel con la
politica adecuada.


https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/manual-cedge
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-tunnel-viptela
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