Solucion de problemas de compatibilidad entre
Netskope y Umbrella Roaming Client
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Introduccion

Este documento describe como resolver problemas de compatibilidad entre Netskope vy el cliente
de roaming de Umbrella.

Overview

Este KBA esta dirigido a los usuarios del proxy de Netskope que experimentan un problema en el
que el cliente de roaming no puede sincronizar con el panel de Umbrella. Esto provoca que el
cliente de roaming no se active correctamente en la red. En este articulo se trata la exclusién de
las sincronizaciones del proxy de Netskope.

Esta informacidn se aplica a los clientes de roaming en Windows y MacOS.

Impacto

Cuando SSL se tuneliza a través del proxy de Netskope, dirigiendo el trafico SSL a los servidores
de Netskope, el cliente de roaming no puede sincronizarse correctamente con Umbrella. Esto
hace que permanezca en un estado no protegido y no cifrado. En algunos casos, el cliente puede
ir cifrado antes de la primera sincronizacion, lo que da lugar a un problema conocido que provoca
un error al resolver los dominios internos (que no estan en la lista de sufijos de busqueda de DNS
local).

Varias aplicaciones nativas se comportan con Netskope como si estuvieran ancladas a
certificados, lo que hace que no se acepten certificados de terceros. Esta fijacion se produce
como resultado de la estructura criptografica de .NET utilizada por el cliente de itinerancia.

Resolucién: Omitir cliente de roaming del proxy

La solucién es excluir el proceso de servicio del cliente de roaming de ser dirigido a través del
proxy de Netskope a través de su funcion "Certificate Pinned Applications".

Las aplicaciones, si se definen, permiten bloquear o omitir una aplicacion. Si selecciona Omitir



(necesario para la sincronizacion del cliente de itinerancia), el cliente Netskope no dirige el trafico
desde el punto final al proxy Netskope en la nube y las aplicaciones siguen funcionando. Si
selecciona Bloquear, el cliente Netskope bloquea el trafico. De forma predeterminada, se omiten
todas las aplicaciones, pero la configuracion necesaria es omitir el servicio del cliente de
roaming.

Para editar las aplicaciones fijadas de certificado y agregar el servicio de cliente de roaming de
Umbrella, siga estos pasos:

1. Vaya a Configuracién > Administrar > Aplicaciones ancladas de certificado > Configuracion
avanzada. Se muestra la ventana Advanced Settings (Parametros avanzados).

2. En la ventana Configuracion avanzada, seleccione Configuraciéon personalizada para cada
aplicacion. Utilice estos subpasos para agregar un servicio/aplicacion personalizado

» En lalista Aplicacién, seleccione Microsoft Office 365 Outlook.com (no hay ninguna
opcion de Umbrella, esto nos permite avanzar) y, para Accion, seleccione Omitir.

* En Modo, seleccione Directo.

* En el campo Proceso del Plugin, ingrese "ercservice.exe" para el cliente de roaming
auténomo. Para el médulo de roaming de AnyConnect, ingrese
"acumbrellaplugin.exe".

3. Haga clic en Submit (Enviar). Se cerrara la configuracion avanzada.

4. En el equipo cliente, reinicie el agente Netskope para obtener inmediatamente estos nuevos
parametros. (Normalmente, el cliente se actualiza en el plazo de una hora cuando los
clientes se ponen en contacto con Netskope para obtener actualizaciones.)

La configuracién avanzada existe. Se cree que cualquiera de los dos escenarios funciona; sin
embargo, se recomienda Bypass + Direct.

1. Omision + Directa: Si selecciona esta opcion, omitira las aplicaciones/dominios configurados
del cliente. No se traslada a Netskope.

2. Omision + Tunel: Si selecciona esta opcion, el cliente tuneliza el trafico de las
aplicaciones/dominios, pero el proxy de Netskope lo omite. Esta opcion es util para dominios
asociados con un servicio de autenticacion SSO porque estos servicios utilizan la IP de
origen de la nube de Netskope para determinar si Netskope protege el acceso a la
aplicacioén en la nube.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



